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Indisponibilidad del Caida por fluido Inconveniencia de la Recurso humano disponible, Frecuente Trazadas en el plan
sistema DGH. eléctrico, atencién, perdida de ups, plan de contingencia, de acciény la
coleccién de la recursos, perdida de antivirus. capacitacién del
red, sistema informacién. sistema DGH.
operativo, virus,
control de acceso
no autorizado.

2 Inconsistencia en la Validaciéon de la Toma de decisiones X Auditoria Médica, Mayor 4 | Frecuente 4 Baja 7 50 Trazadas en el plan

Informacion informacién. erréneas. administrativa. de acciény la
capacitacién del
sistema DGH.

3 Sistematizacion de los Ausencia de un Débil integralidad X Auditoria Médica, Mayor 4 | Frecuente 4 Baja 7 30 Trazadas en el plan
procesos sistema entre los procesos. administrativa. de acciény la

integral capacitacién del
sistema DGH.

4 Inconveniencia a la Disponibilidad de Desactualizacién, X Evaluacién del Menor 2 | Frecuente 4 Baja 7 70 Trazadas en el plan
solicitud de la tiempo, ingreso o ausencia de conocimiento. de acciény PETly la
capacitacién de disponibilidad de informacion capacitacién del
funcionarios sobre el recursos. pertinente. Sistema DGH.
sistema DGH

5 Débil conocimiento de Plan de Débil integralidad de X Evaluacién del Menor 2 | Ocasional 3 Baja 7 70 Trazadas en el plan
los funcionarios en el capacitaciéon la informacion conocimiento. de acciény PETly la
sistema DGH. continua. capacitacién del

Sistema DGH.

6 Debilidad en la Aplicacion de las Uso inadecuado, X Manual de politicas de Mayor 4 | Frecuente 4 Alta 4 50 Trazadas en el Plan
aplicacién y politicas de perdida o fuga de la seguridad de la Estratégico de
socializacién de la seguridad de la informacion. informacién. tecnologias de la
seguridad de la informacién. informacién PETI.
informacién.

7 A causa de la no No se encuentra Uso inadecuado de la X Se requiere aumentar el Mayor 4 | Frecuente 4 Alta 4 70 Programada en el
existencia de la politica implementada al informacion, alcance de la seguridad de PETI
de seguridad aprobada 100% la politica de generacion de la informacién de la E.S.E
por la gerencia, en la seguridad de la quiebres que pueden UNA.
consecuencia, no ha informacién en la atentar contra la
sido socializada, los E.S.E. UNA. informacién de la E.S.E
funcionarios pueden UNA.
incurrir en acciones que
afecten la seguridad de
la informacién.

8 Debido a la falta Unificacién de Fuga y divulgacién de Se requiere planear, Mayor 4 | Ocasional 3 Baja 7 50 Pendiente por
unificacién de criterios y criterios y la informacion. X desarrollar e implementar el desarrollar.
la implementacion de implementacion protocolo de uso de BD.
un protocolo que regule de un protocolo,
la entrega de la usoy
informacién contenidas procesamiento de
en las bases de datos, la informacién de
se corre el riesgo de salida de las bases
fuga y divulgacion de la de datos de la

E.S.E. UNA.
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informacién
confidencial e interna.

A causa en las fallas
presentadas al
momento de crear,
modificar o deshabilitar

Inconsistencia en
la informacién por
usuarios que ya no
se encuentran en

Se creo un formato de
creacion, modificacion y
eliminacién de usuario.

Riesgo de perdida de X
informacién, acceso
por personal que
deberia estar

Mayor 4

Frecuente

4 Alta 4

50

un usuario, por la la institucién o no inhabilitados.
notificacién correcta y cuentan con la
a fiempo por parte de autorizaciéon
Talento Humano y escrita.
Asistencial.
CRITERIOS PARA LA EVALUACION DEL RIESGO
PROBABILIDAD
CASI SEGURO (5)
FRECUENTE (4)
OCASIONAL (3)
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(1) () (5)
IMPACTO




