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1. OBJETIVO: ©.5.e | puersans
Asegurar la adopcién integral del Modelo se Seguridad y Privacidad de la Informacion (MSPI) bajo
un enfoque de mejora continua que permita preservar la confidencialidad, integridad y disponibilidad
de la informacion.
1.1 OBJETIVOS ESPECIFICOS
e Establecer un cronograma basado en el ciclo de mejora continua para la adopcion integral del
Modelo de Seguridad y Privacidad de la Informacion.

e Establecer medidas de implementacion y de verificacion de los controles previstos en el Modelo
de Seguridad y Privacidad de la Informacién con base en los riesgos identificados de seguridad
de la informacion en la E.S.E. Universitaria del Atlantico.

2. ALCANCE:

El plan esta previsto para el alcance del sistema de gestion de seguridad de la informacion de la E.S.E.
Universitaria del Atlantico UNA. Con el propédsito de realizar una eficiente gestion de riesgos de
Seguridad Digital en la E.S.E. Universitario del Atlantico, esta actividad se debe realizar integrando los
procesos de la E.S.E. con este plan, mediante el uso de buenas practicas y lineamientos nacionales,
y locales, con el proposito que ello contribuya a la toma de decisiones y prevenir incidentes que puedan
afectar el logro de los objetivos. A partir de lo anterior se definen los lineamientos mediante una guia
para la gestion de riesgos de Seguridad Digital, para el tratamiento de los riesgos asociados a la
informacién que es soportada por compontes tecnolégicos en el entorno digital.

El Plan de Tratamiento de Riesgo tendréa en cuenta los riesgos que superen el NRA (nivel de riesgo

aceptable), de igual manera se deben monitorear los riesgos residuales periédicamente segun la

planeacion de la entidad.
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3. MARCO LEGAL: €.5.€ | baamanmes
+ Constitucion Politica. Articulo 15. Reconoce como Derecho Fundamental el Habeas Data;
Articulo 20. Libertad de Informacién.
+Ley 527 de 1999. “Por medio de la cual se define y se reglamenta el acceso y uso de los mensajes
de datos, comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones”

* Ley 594 de 2000. “Ley General de Archivo”

* Ley 962 de 2005. “Simplificacion y Racionalizacion de Tramite. Atributos de seguridad en la
informacién electronica de entidades publicas;”

*Ley 1150 de 2007. “Seguridad de la informacién electronica en contratacion en linea”

+Ley 1266 de 2008. “Por la cual se dictan las disposiciones generales del Habeas Data y se regula
el manejo de la informacién contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises

* Ley 1273 de 2009. “Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien
juridico tutelado denominado “de la proteccion de la informacién y de los datos” y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones,
entre otras disposiciones”. Art. 199. Espionaje; Art. 258. Utilizacion indebida de informacion; Art.
418. Revelacion de Secreto; Art. 419. Utilizacion de asunto sometido a secreto o reserva; Art. 420.
Utilizacion indebida de informacion oficial; Articulo 431. Utilizacion indebida de informacion
obtenida en el ejercicio de la funcidn publica; Articulo 463. Espionaje.

* Ley 1341 de 2009. “Tecnologias de la Informacion y aplicacién de seguridad”.

* Ley 1437 de 2011. “Procedimiento Administrativo y aplicacion de criterios de seguridad”.

« Ley 1480 de 2011. “Proteccion al consumidor por medios electronicos. Seguridad en

transacciones electronicas”.
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* Ley 1581 de 2012. “Por la cual se dictan disposiciones generales parala .S . e | ot s inco

Proteccion de Datos Personales™

* Decreto Ley 019 de 2012. “Racionalizacidn de tramites a través de medios electronicos criterio

de seguridad”.

*Ley 1621 de 2013. “Por medio de la cual se expiden normas para fortalecer el marco juridico que

permite a los organismos que llevan a cabo actividades de

inteligencia y contrainteligencia cumplir con su mision constitucional y legal y se dictan otras

disposiciones”.

*Ley 1712 de 2014. “Por medio de la cual se crea la ley de transparencia y del derecho de acceso

a la informacién publica nacional y se dictan otras disposiciones.

* Decreto 1727 de 2009. “Por el cual se determina la forma en la cual los operadores de los bancos

de datos de informacion financiera, crediticia, comercial, de servicios y la proveniente de terceros

paises, deben presentar la informacion de los titulares de la informacion”

* Decreto 2952 de 2010. “Por el cual se reglamentan los articulos 12y 13 de la Ley 1266 de 2008”

* Decreto 2364 de 2012. “Firma electronica”

* Decreto 2609 de 2012. “Expediente electrénico”

* Decreto 2693 de 2012. “Gobierno electronico”

* Decreto 1377 de 2013. “Por el cual se reglamenta parcialmente la Ley 1581 de 2012”

* Decreto 1510 de 2013. “Contratacion publica electrénica”

* Decreto 886 de 2014. “Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012”

* Decreto 1083 de 2015. “Por el cual se reglamenta el articulo 25 de la Ley 581 de 2012”

* Decreto 1078 de 2015, por medio del cual se expide el decreto unico reglamentario del sector de

Tecnologias de Informacion y las Comunicaciones

* Decreto 1008 de 2018. “Por el cual se establecen los lineamientos generales de la politica de

Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
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2015, Decreto Unico Reglamentario del sector Tecnologias de la Informacion .S . e | DEL ATLANTICO
y las Comunicaciones”

* Decreto 1413 de 2017. “Por la cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones, Decreto
1078 de 2018, para reglamentarse parcialmente el capitulo IV del titulo Ill de la Ley 1437 de 2011
y el articulo 45 de la Ley 1753 de 2015 estableciendo lineamientos generales en el uso y operacion
de los servicios ciudadanos digitales.

* Decreto 415 de 2016. “Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2011 definicion
de los lineamientos para el fortalecimiento institucional en materia de tecnologias de la informacion
y las comunicaciones”

+ Politica Publica: CONPES 3701 de 2011 - Lineamientos de Politica para Ciberseguridad y
Ciberdefensa; CONPES 3854 de 2016 - Politica Nacional de Seguridad digital; CONPES 3920 de
2018 — Politica Nacional de explotacion de

Datos; CONPES 3975 de 2019 - Politica Nacional para la transformacion digital e Inteligencia
Artificial.

* Resolucion 1519 de 24 de agosto de 2020, por la cual se definen los estandares y directrices
para publicar la informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos materia
de acceso a la informacidn publica, accesibilidad web, seguridad digital, y datos abiertos.

+ Directiva 026 de 2020 - Diligenciamiento de la informacidn en el indice de transparencia y acceso
a la Informacion— ITA — de conformidad con las disposiciones del Art 23 de la 23 de la Ley 1712

de 2014.

4, RESPONSABLE: Direccion TIC'S
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5. GLOSARIO: e.s.e | UNIVERSITARIA

DEL ATLANTICO

+¢+ Activo: Todo aquello que representa valor para la organizacion [ISO 27000]

+¢+ Activo de informacién: Datos y conocimiento con valor para la organizacién [ISO 27000]

+¢ Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de

auditoria y obviamente para determinar el grado en el que se cumplen los criterios de auditoria.
(ISO/NEC 27000).

+% Ciberespacio: Ambito o espacio hipotético o imaginario de quienes se encuentran inmersos en la
civilizacion electronica, la informatica y la cibernética. (CONPES 3701)

¢+ Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos
los ciudadanos, ante amenazas o incidentes de naturaleza cibermnética (CONPES 3701).

¢+ Clausula: Capitulos principales de la norma (ej. ISO 27001)

%+ Conformidad: Cumplimiento de un requisito de orden técnico u organizacional.

%+ Control: Politicas, procedimientos, lineamientos, dispositivos y en general todo aquello previsto
para transformar un riesgo [ISO 31000].

++ Dominio: Categoria de seguridad de la informacion segun se describe en el Anexo A de la ISO
27001 [ISO 27002]

% Riesgo: De acuerdo con la norma NTC-ISO/IEC 27000:2014, se define el riesgo como la
‘Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafio en un activo de informacion. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias”.

% Riesgo de Seguridad Digital: Combinacion de amenazas y vulnerabilidades en el entomo digital.
Puede debilitar el logro de objetivos econodmicos y sociales, asi como afectar la soberania
nacional, la integridad territorial, el orden constitucional y los intereses nacionales. Incluye
aspectos relacionados con el ambiente fisico, digital y las personas.

++ Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y disponibilidad de
la informacion (ISO/IEC 27000).

5.1 ABREVIATURAS

SI: Seguridad de la informacion

GDA: Gestion Documental y Archivo

ITEP: indice de Transparencia en Entidades Piblicas
MSPI: Modelo de Seguridad y Privacidad de la Informacion
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PROC: Procedimientos documentados .5 .2 | prL ArAnTiCo
RRHH: Recursos humanos

SGSI: Sistema de Gestidon de Seguridad de la Informacion.

6. ACTIVIDADES

Las actividades para desarrollar en el Plan de Seguridad y Privacidad de la Informacién se
describen a continuacion:

CONTINUIDAD DE LA OPERACION:
Desarrollar y documentar cuidadosamente el Manual de procesos y procedimientos de la oficina
de las TICS, este debe incluir procedimientos detallados y roles claramente definidos para el
personal, asegurando una respuesta organizada y eficaz ante cualquier eventualidad.
SEGURIDAD EN LA NUBE:
Implementacion de mecanismos de seguridad en la nube es otro elemento clave. Esto incluye el
seguimiento de proveedores de servicios de nube mediante reportes garantizando el cumplimiento
de los estandares de seguridad reconocidos.
Establecer controles de acceso, cifrado de datos, monitoreo continuo y medidas de prevencion de
amenazas para proteger la informacién de la E.S.E. UNA almacenada en la nube.
COPIA DE RESPALDO
Generacion de copias de respaldo (backup) dirigida a los equipos directivos y coordinadores con
informacion sensible es un proceso critico para asegurar la continuidad de las operaciones y la
proteccion de datos importantes. Este enfoque implica varios aspectos clave:
Identificacion de Datos Sensibles:
Se debe realizar una evaluacion exhaustiva para identificar la informacién que se considera
sensible y critica para el funcionamiento de los equipos directivos y coordinadores. Esto
puede incluir datos de pacientes, registros médicos, planes estratégicos, politicas internas
y otros documentos confidenciales.
Desarrollo de Politicas y Procedimientos:
Establecer politicas claras y procedimientos especificos para la generacion, almacenamiento
y gestion de copias de respaldo. Esto incluye definir la frecuencia de las copias de seguridad,
los métodos de almacenamiento seguro y la forma de acceso autorizado.

Seleccion de Tecnologias de Backup:
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Utilizar herramientas y tecnologias de backup confiables que cumplan con los estandares de
seguridad de la industria. Esto puede incluir soluciones de respaldo en la nube, dispositivos
de almacenamiento externo, 0 una combinacién de ambas, segun las necesidades y la

infraestructura tecnoldgica de la E.S.E.Universitaria del Atlantico.

Enfoque en Equipos Directivos y Coordinadores:

Dado que los equipos directivos y coordinadores suelen manejar informacion critica para la
toma de decisiones y la gestion estratégica, se debe dar prioridad a la generacion de copias
de respaldo especificas para estos equipos. Esto garantiza que tengan acceso rapido a la
informacién necesaria en caso de una pérdida de datos o un evento que afecte la
disponibilidad de la informacion.

Seguridad y Acceso Controlado:

Se deben implementar medidas de seguridad robustas para proteger las copias de respaldo,
incluyendo el cifrado de datos y el acceso controlado. Solo personal autorizado deberia tener
acceso a estas copias para evitar riesgos de seguridad.

La implementacion de copias de respaldo dirigidas a los equipos directivos y coordinadores
en una institucion de salud requiere una planificacién meticulosa, la adopcién de tecnologias
seguras y una atencion especifica a la proteccion de datos sensibles. Este enfoque integral
tiene como objetivo respaldar eficientemente la toma de decisiones y asegurar la continuidad

operativa en situaciones adversas.

Este procedimiento comenzaré una vez que los Directores Técnicos, jefes de Oficinas y Jefes
de Procesos hayan definido la informacion sensible que necesitara respaldo. En este punto,
se dara inicio a la ejecucion del plan para garantizar la seguridad y continuidad de dicha

informacion clave.
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€.S. e geiAmdo
RECURSOS

La E.S.E. Universitaria del Atlantico en el marco de la gestion de riesgos de seguridad y
Privacidad de la informacion, Seguridad Digital, dispone de los siguientes recursos.

RECURSOS VARIABLE
Humanos La oficina de las Tics a través de seguridad de la informacién es responsable
de coordinar, implementar, modificar y realizar seguimiento a las politicas,
estrategias y procedimientos en la E.S.E. en lo concerniente a la seguridad y
privacidad de la informacidn lo cual contribuye a la mejora continua.
Técnicos Guia para la administracion del riesgo y el disefio de controles en Entidades
Publicas — Riesgo de gestion, corrupcion y seguridad digital. Herramientas
para la gestion de riesgos (Matriz de Riesgos SGSI).

Logisticos Gestion de recursos para realizar socializaciones, transferencia de
conocimientos y seguimiento a la gestion de riesgos.
Financieros Recursos para la adquisicion de conocimiento, recursos humanos, técnicos

para los controles producto de la gestion de riesgos.
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