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RESOLUCION N° 0312 del 31 de julio del 2023

Por la cual se adopta fa Polltica de Seguridad y Privacidad de la informacion y:seguridad digital en la E.S.E,
UNIVERSITARIA DEL ATLANTICO UNA.

EL GERENTE DE LA E.S.E. UNIVERSITARIA DEL ATLANTICO
En uso de sus atribuiciones constitucionales, legales y,

CONSIDERANDO T

Que la Constitucion Politica de Colombia en su artlculo 15, consagra que todas las personas tienen derecho a
su Intimidad personal y familiar y a su buen nombre, debiendo.el Estado respetarios y hacerlos respetar. De
igual modo, tlenen derecho a conocer, actualizar y rectificar las Informaciones que se hayan recogldo sobre
ellas en bancos de datos y en archivos de entidades publicas y privadas. )

Que asi mismo en su articulo 209 establece que la administracion pttblica, en todos sus érdenes, tendra un
controf intero, el cual se ejercera en los términos que sefiale la Ley y asi mismo, en su articulo 269 impone a
las autoridades de las entidades plblicas la obligacion de disefiar y aplicar, segln la naturaleza de sus
funciones, métodos y procedimientos de control interno. i

" Que por st parte |a Ley 1266 de 2008, “Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacién contenida en bases de datos personales, en especial [a financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones, se reguia
el manejo de la informacién, desarrollando el derecho consfitucional que tienen todas las personas a conocer,
aclualizar y rectificar las informaciones que hayan recogido sobre ellas en bancos de datos y los demas
derechos, libertades y garantias constitucionales relacionadas con la recoleccion y tratamiento de datos son
aplicables a todas [as instituciones de saiud y demés prestadores de servicios sean estos, plblicos, privados
o mixtos que presten servicios de salud en las areas de promocion, prevencion, diagnostico, tratamiento y
rehabilitacion ambulatorios y de hospitalizacion.

Que la Ley 1273 de 2008, “Por medio de [a cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado “de la proteccién de la informacion y de los dafos™ y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las comunicaciones, entre ofras disposiciones”,

Que el Decreto 1727 de 2009, el cual determina [a forma en la cual los operadores de los bancos de datos de
informacion financiera, crediticia, comercial, de servicios ¥ la proveniente de terceros paises, deben presentar
la informacion de los fitulares de ia informacion.

Que la Ley 1581 de 2012, Por la cual se dictan disposiciones generales para la proteccion de datos
personales tiene cmo objeto “desarroliar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los
demas derechos, libertades y garantias constitucionales a que se refiere el articulo 15 de la Constitucion
Politica; asi como el derecho a fa informacion consagrado en el articulo 20 de Ig misma”

Que la Ley 1712 de 2014, Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso ala
Informacién Publica Nacional y se dictan otras disposiciones cuyo objeto es regufar ef derecho de acceso a la
informacion publica, fos procedimientos para el GJEFC!C!O ¥ garantia del derecho y las excepciones a la
ublicidad de informacion
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Que el Decreto 103 de 2015, regula parcialmente la Ley 1712 de 2014 y se dictan otras dispo'sici.ones.

Que &l Decreto 1078 de 2015 modificado por el Decreto 1008 de 2018, en el articulo 2.2.9.1.1.3. Principios.
Define la seguridad de fa Informacién como principio de la Politica de Gobiemo Digital, de igual manera en el
articulo 2.2.9.1.2.1., define la estructura de los Elementos de la Politica de Gobierno Digital a través de
componentes y habilitadores transversales, los cuales son los elementos fundamentales de Seguridad de la
informacion, Arquitectura y Servicios Ciudadanos Digitales, que permiten el desarrollo de los anteriores
componentes Y el logro de los propésitos de la Politica de Gobierno Digital,

Que ¢l articulo 2.2.22.2.1 del Decreto 1083 de 2015 susfituido por el articulo 1 ° del Decreto 1498 de 2017,
regula las politicas de Gestion y Desempefio Institucional, entre las que se encuentran las de "11. Gobierno ¢
Digital, antes Gobiemo en Linea" y" 12. Seguridad Digital”.

Que el Decreto 1499 de 2017, el cual modificd el Decreto 1083 de 2015 (Decreto Reglamentario del Sector de
Funcion Publlca) adoptd el Modelo Integrado de Plansacion y Gestin (MIPG), definiéndolo en su articulo
2.2.22.3.2 como (...) es un marco de referencia para dirigir, planear, ejecutar hacer seguimiento, evaluar y
controlar la gestion de las entidades y organismos Publicos, con el fin de generar resultados que atienden los
planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con integridad y' calidad en
N &l servicio”, |
Que mediante el Decreto 612 de 2018 se fijan directrices para la Integracion de ellos planes institucionales y
estratégicos al Plan de Accion por parte de las enfidades del Estado, de acuerdo con el ambito de aplicacion
del Modelo Integrado de Planeacion y Gestién, al Plan de Accion de que trata el articulo 74 de la Ley 1474 de
2011 deberan integrar planes institucionales y estratégicos sin perjuicio de las competenmas de las instancia
Conpes 3854 de 2016 respectivas para formularios y adoptarlos. .

Que mediante la Ley 1915 de 2018. La cual se modifica la Ley 23 de 1982y se;estab[ecen otras disposiciones
en materia de derecho de autor y derechos conexos.

Que por su parte el Decreto 1008 de 2018; “Por el cual se establecen los lingamientos generales de la politica
de Gobierno Digital y se subroga el capituio 1 del titulo 8 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unlco Reglamentario del sector de Tecnologlas de la Informacion y las Comunicaciones,” establece
lineamientos generales de la Politica de Gobierno Digital para Colombia, antes estrategia de Gobierno en
Linea, la cual desde ahora debe ser entendida como: el uso y aprovechamiento de las tecnologlas de Ia
informacién y las comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e
innovadores, que generen valor plblico en un entorno de confianza digital.

Decreto 2106 de 2019, establece que las autoridades que realicen tramites, procesos y procedimientos por
medios digitales, deberan disponer de una estrategia de seguridad digital siguiendo los lineamientos que
emita el Ministerio de Tecnologias de Ia Informacion y las' Comunicaciones.

Que en el Conpes 3995 de 2020 se establece la Politica Nacional de Seguridad Digital en la Republica de
Colombia.

Que el conjunto de estandares ISOAEC 27001, proporcionar un marco de gestion de la seguridad de la
informacién utilizable por cualquier tipo de organizacion, plblica o privada, grande o pequefia, e indica como

, pué'de una organizacion Implantar un sistema de gestion de seguridad de la informacién (SGSI) basado en
Q—ﬁjso 27001.

Que entre ios planes institucionales y estratégicos a integrar estan Plan Estratégico de Tecnologlas de la
Informacién y las Comunicaciones PETI, Plan de Tratamiento de Riesgos de. Seguridad y Privacidad de la
Informacion y el Plan de Seguridad y Privacidad de la Informacion.
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Que dado lo anterior, se hace necesario adoptar mediante acto administracion la nueva Polifica General de
Seguridad y Privacidad de la Informacién y Seguridad Digital en la E.S.E UNIVERSITARIA DEL ATLANTICO
UNA, asi como definir los lineamientos para su uso y manejo. |

Que La gerencia de la E.S.E. UNIVERSITARIA DEL ATLANTICO UNA, entendiendo la importancia de una
adecuada gestion de la informacién, se ha comprometido con Ia adopcion e implementacion del Modelo de
Seguridad y Privacidad de la Informacion MSPI enmarcado en el Sistema de Gestion de Seguridad de la
informacion estableciendo un marco de confianza en el ejercicio de sus deberes con e] Estado y los
ciudadanos, bajo el cumplimiento de las leyes y en concordancia con la misién y vision de la entidad.

En mérito de lo anterior, el Gerente de |la E.S.E. UNIVERSITARIA DEL ATLANTICO UNA
RESUELVE:

ARTICULO PRIMERO. Objeto. La presente resoltcion tiene como’ objeto adoptar la Politica General de
Seguridad y Privacidad de la Informacion y Seguridad Digital en la E.S.E. UNIVERSITARIA DEL ATLANTICO
UNA, asi como definir lineamientos frente a su uso y mansjo.

ARTICULO"SEGUNDO. Politica General de Seguridad y Privacidad de la Informacion y Seguridad Digital: La
E.S.E. UNIVERSITARIA DEL ATLANTICO UNA, protege la informacion mediante la gestién de los riesgos
identificados de manera sistematica con objeto de mantener un nivel que permita gestionar su
confidencialidad, integridad y disponibilidad, asi como la seguridad digital acorde con las necesidades de los
diferentes grupos de Interés dentificados.

ARTICULO TERGERQ. Alcance. La Politica General de Seguridad y Privacidad de la Informacion y Seguridad
Digital aplica para todos los usuarios intemos y externos que generan, procesan, adquieren, administran,
modifican, compartan, utilicen, intercambien o consulten Informacién que 'se encuentran en software,
hardware, personal, servicios, bases de datos y documentos flsicos de la E.S.E. UNIVERSITARIA DEL
ATLANTICO UNA, sin importar la modalidad de vinculacion con la entidad, se hace extensiva a funclonarios,
proveedores, personal en formacion y en desarrolio de praclicas académicas, contratistas y demas terceros.

ARTICULO CUARTO. Objetivos. Tenlendo en cuenta que fos principlos sobre los que se basa el desarrollo de
las acciones o toma de decisiones alrededor del Sistema General de Seguridad de la Informaclén SGSI
estaran determinadas por las siguientes premisas:

v Gestionar los riesgos de seguridad y privacidad de la informacion y seguridad digital en las funciones

mas importantes de |a entidad.

v Cumplir con los principios de seguridad de la informacion; confidencialidad, Integridad, disponibilidad.

v Mantener la confianza de sus funcionarios, contratistas y terceros.

v Apoyar la innovacion tecnologica mediante la planeacion y ejecucién de planes y programas

estratégicos.

v Proteger los acfivos tecnol6gicos.

v Establecer las politicas, procedimientos e insfructivos en matetia de seguridad y privacidad de la
e rmacion y seguridad digital.

v Fortalecer la cultura de seguridad de la informacion a los grupos de Interés ideniificados en La E.S.E.
UNIVERSITARIA DEL ATLANTICO UNA.

v Definir y mantener el'Plan de Continuidad de la operacion de los servicios.
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v Definir, implementar, operar y mejorar de forma continua un Sistema de Gestion de Seguridad de [a
Informacion, soportado en lineamientos claros alineados a las necesidades del negocio, v a los
requerimientos regulatorios.

ARTICULO QUINTO, Adoptar el Manual de Politicas de Seguridad de Informacion. Se adopta el Manual de
Politicas de Seguridad de ia Informacidn® e cual hace parte integral de 1a presente resoclucién.

ARTICULO SEXTO. Seguimiento Continuo. Designar al Grupo Interno de trabajo de Gobierno Digital, como
responsable de la revision, del seguimiento continuo en la implementacion y el cumplimiento de las politicas
de seguridad de la Informacion; las cuales serén socializadas y conacidas hacia al Interior de la entidad,
mediante el Comité de Desempefio Institucional. o

ARTICULO SEPTIMO. Actualizaciones. La politica de seguridad de la informacién seré revisada anuaimente |

o cuando‘se‘z‘ai qecesarlo teniendo en cuenta la evolucion tecnoldgica, las amenazas de segundad y los
nueyos. aportes Ie ales en la materia, con el fin de garantlzar la oportunldad eficiencia y eficacia, Este
Rrgcgﬁo sera gestlonado y divulgado por e grupo de las TIC a [0S clientes, empleados y contratistas de fa

entidad.
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JAVIER CORMANE FANDINO
GERENTE
£.S.E. UNIVERSITARIA DEL ATLANTICO
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