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DEL ATLANTICO

1. INTRODUCCION

En desarrollo de las operaciones de la ESE Universitaria del Atlantico, existe una exposicién constante a numerosos riesgos,
que deben ser identificados y administrados a través de un Sistema Integrado de Gestion de Riesgos (SIGR), que promueva
el autocontrol y la autorregulacion a fin de evitar o mitigar la ocurrencia de eventos que impacten negativamente los objetivos
de la institucion.

Los Sistemas Integrados de Gestion de Riesgos deben responder a politicas claras y, a la vez, reflejarse en procesos y
procedimientos que materialicen las estrategias de prevencidn y control de los riesgos identificados.

Las politicas y procedimientos que se adopten deben permitir el eficiente, efectivo y oportuno funcionamiento del Sistema
Integrado de Gestidn de Riesgos de las entidades, y traducirse en reglas de conducta y directrices que orienten la actuacion
de la entidad, sus empleados y sus socios.

2. ALCANCE

El siguiente manual va dirigido a los lideres de los procesos directamente relacionados con la gestion de los riesgos, los lideres
de dichos procesos y los funcionarios bajo su cargo encargados de proporcionar la informacién necesaria para cumplir con
todas las etapas de gestion de riesgo de cada uno de los subsistemas que componen el sistema integrado de gestién del riesgo
(SIGR)

3. OBJETIVOS

3.1 OBJETIVO GENERAL

Impartir al personal ESE Universitaria del Atlantico las instrucciones generales relativas al cédigo de conducta y de buen
gobierno Organizacional, el sistema integrado de gestion de riesgos y a los Subsistemas de administracion de riesgos que
componen este sistema. Esto con el fin de facilitar la identificacién, evaluacién, medicién, control y monitoreo eficaz de los
riesgos prioritarios a los que esta expuesta la institucion en desarrollo de sus operaciones.

3.2, OBJETIVO ESPECIFICO
Por medio de la implementacién del Sistema Integrado de Gestidn de Riesgos, se busca:

a. Fortalecer la Prestacion de Servicios de Salud y el cumplimiento de metas en salud de acuerdo con el Plan Decenal de Salud
Publica, Resolucion 1841 de

2013, y velar por el mejoramiento de la salud de los individuos y la mitigacidn de los riesgos en salud, brindando servicios con
mayor calidad y oportunidad.

b. Incrementar la probabilidad que los eventos de mayor impacto (eventos en salud, administrativos, financieros, corrupcion,
entre otros), sean detectados antes de su materializacidn, o mitigados posterior a su ocurrencia.

c. Fomentar una cultura de autocontrol y de gestion de riesgos por parte de los vigilados, de manera que sea una politica
empresarial 0 de gobierno organizacional que se interiorice en toda la estructura corporativa, incluyendo politicas de control
interno.

d. Generar condiciones de estabilidad operativa y financiera de las entidades a través de la implementacion de Subsistemas
de Administracion de Riesgos estratégicamente disefiados e implementados, y debidamente documentados mediante Politicas
de Gestion de Riesgo y manuales de procesos y procedimientos donde se incluyan Metodologias de valoracion de los riesgos
y las funciones de los Organos de Control (Auditoria 0 Control Interno y Revisoria Fiscal, entre otros).

e. Robustecer la infraestructura de supervision dentro de la institucion (Auditoria Interna, Revisoria Fiscal o Contralor
Normativo, entre otros), encaminada a fortalecer el control y gestion de riesgos al interior de cada institucion.
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f. Promover la cultura institucional hacia una supervisién y administracion basada en riesgos que desarrolle habilidades
evaluativas sobre la calidad de la gestién de los riesgos por parte de cada entidad.

g. Extender el compromiso y responsabilidad de las Juntas Directivas y érganos administrativos de las entidades frente a la
adecuada gestion de los riesgos, ademas de establecer criterios de idoneidad y reputacion para la Alta Gerencia.

h. Estimular la transparencia, la calidad, la preservaciéon de la informacion y la mejora continua en todos los procesos
relacionados, como insumo fundamental para la gestion de los diversos riesgos.

i. Impulsar las mejores practicas de Gobierno Organizacional e incorporar e interiorizar el Cédigo de Conducta y Buen Gobierno
en todas las instancias de las organizaciones que hacen parte del sector de la salud

4. MARCO LEGAL

o Elarticulo 4° de la Ley 1751 de 2015: por medio de la cual se regul6 el derecho fundamental a la salud y se dictaron
otras disposiciones, definié al Sistema de Salud como “...el conjunto articulado y armonico de principios y normas;
politicas publicas; instituciones; competencias y procedimientos; facultades, obligaciones, derechos y deberes;
financiamiento, controles; informacion y evaluacion, que el estado disponga para la garantia y materializacion del
derecho fundamental de la salud.”

e Decreto 1011 de 2006 y 780 de 2016: implementacion del Sistema de Gestion de los Riesgos en Salud de las
Instituciones Prestadoras de Servicios de Salud que deben acogerse a lo definido por el marco normativo de los
componentes del Sistema Obligatorio de la Garantia de la Calidad en Salud (SOGCS)

o Resolucion 2626 de 2019: adopcion de la Politica de Atencion Integral en Salud (PAIS) con énfasis en resultados en
salud y disminucién de la carga de enfermedad.

o Ley 1122 de 2007: Sistema de Inspeccién, Vigilancia y Control (IVC) del sector salud.

o Para hacer efectivo el Sistema Preventivo de Practicas Riesgosas Financieras y de Atencidn en Salud, mediante el
Decreto 2462 de 2013 fue modificada la estructura de la SNS, creando la Oficina de Metodologias de Supervisién y
Andlisis de Riesgo.

o Articulo 12 de la Ley 1474 de 2011 o Estatuto Anticorrupcion: crea el Sistema Preventivo de Practicas Riesgosas
Financieras y de Atencion en Salud del SGSSS y ordena a la SNS, el cual define que, para sus sujetos vigilados, un
conjunto de medidas preventivas para control, asi como la implementacion de indicadores de alerta tempranay ejercer
sus funciones de IVC sobre la materia.

e Resolucion 518 de 2015: se dictaron disposiciones en relaciéon con la Gestion de la Salud Publica (...) y en
cumplimiento del paragrafo del articulo 5 de dicha Resolucién, el Ministerio de Salud y Proteccion Social (MSPS)
genero las Directrices para la caracterizacién y ejecucion de los procesos para la Gestion de la Salud Publica en el
contexto de la Politica de Atencion Integral en Salud (PAIS).

o NTC-ISO 31000: principios y directrices genéricos para la gestién del riesgo en una organizacion sin importar su
naturaleza, industria y sector.

e Resolucion 4559 de 2018: “Por la cual se adopta el modelo de Inspeccion, Vigilancia y Control para la
Superintendencia Nacional de Salud para el ejercicio de la supervision de los riesgos inherentes al Sistema General
de Seguridad Social en Salud”

o Circular Externa 003 de 2018: recomendaciones para la implementacién y la ejecucidn de mejores practicas
organizacionales (Cddigo de Conducta y de Buen Gobierno empresarial) para las INSTITUCION vigiladas por la
Superintendencia Nacional de Salud pertenecientes a los grupos C1'y C2 establecidos en la Circular Externa 018 de
2015

e CIRCULAR EXTERNA 20211700000004-5 DE 2021: por la cual se imparten instrucciones generales relativas al
codigo de conducta y de buen gobierno organizacional, el sistema integrado de gestion de riesgos y a sus subsistemas
de administracion de riesgos.
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5. DEFINICIONES

o Administrador: De acuerdo con el articulo 22 de la Ley 222 de 1995, “son administradores el representante legal, el
liquidador, el factor, los miembros de juntas o consejos directivos y quienes de acuerdo con los estatutos ejerzan o
detenten esas funciones”. El administrador debe obrar de buena fe, con lealtad y con diligencia. Sus actuaciones se
cumpliran en interés de la sociedad, teniendo en cuenta los intereses de sus asociados, y en el cumplimiento de su
funcion, deben realizar como minimo las expresadas en el articulo 23 de la mencionada Ley.

o Atencion en Salud: Servicios o tecnologias en salud suministrados a los individuos y a la comunidad para promover,
mantener, monitorizar o restaurar el estado de salud.

o Categorias de riesgos prioritarios: Agrupadores de distintos tipos de riesgos en torno a un elemento comun,
prioritarios para fines de supervision definidos por la SNS. Cabe resaltar que las INSTITUCION deben gestionar todos
los riesgos que se presenten dentro de su operacion, y dependera de la discrecionalidad y organizacién que cada
entidad les quiera dar para su tratamiento. Sin embargo, deberan contemplar como minimo, los siguientes riesgos:
Riesgo en Salud, Riesgo Actuarial; Riesgo de Crédito, Riesgo de Liquidez, Riesgo de Mercado de Capitales, Riesgo
Operacional, Riesgo de Grupo y Riesgo de Lavado de Activos y Financiacion del Terrorismo.

o Ciclo general de gestion de riesgo: Son las etapas que incorpora un Subsistema de Administracion de Riesgos para
cada uno de los tipos o categorias de riesgo identificadas.

e Conflicto de interés: Se considera que existe un conflicto de interés cuando por una situacion de control, influencia
directa o indirecta entre entidades, personas naturales o juridicas, se realicen operaciones, transacciones, decisiones,
traslado de recursos, situaciones de ventaja, mejoramiento en la posicion de mercado, competencia desleal,
desviaciones de recursos de seguridad social, o cualquier situacion de hecho o de derecho que desequilibre el buen
funcionamiento financiero, comercial o de materializacion del riesgo al interior del sector. Estos desequilibrios tienen
su fundamento en un “interés privado” que motiva a actuar en contravia de sus obligaciones y puede generar un
beneficio personal, comercial 0 econémico para la parte que incurre en estas conductas.

o Contralor Normativo: Cargo o area especializada dentro o fuera de la organizacién, el cual es nombrado por la Junta
Directiva o quien haga sus veces, y ejerce control para asegurar la observancia de las disposiciones normativas
aplicables. Sus funciones son dependientes de la Junta o quien haga sus veces, a quien debe asesorar y rendir
cuentas.

o Controles: Medidas prudenciales, preventivas y correctivas que ayudan a contrarrestar la exposicion a los diferentes
riesgos. Entre estas se encuentra la implementacién de politicas, procesos, practicas u otras estrategias de gestion.

o Cultura de autocontrol: Concepto integral que agrupa todo lo relacionado con el ambiente de control, gestion de
riesgos, sistemas de control interno, informacion, comunicacion y monitoreo. Permite a la entidad contar con una
estructura, unas politicas y unos procedimientos ejercidos por toda la organizacion (desde la Junta Directiva y la Alta
Gerencia, hasta los propios empleados), los cuales pueden proveer una seguridad razonable en relacidn con el logro
de los objetivos de la entidad.

¢ Evento: Situacion que se presenta en un lugar especifico y durante un intervalo de tiempo determinado.

o Eventos externos: Son eventos ocasionados por terceros, 0, asociados a la naturaleza que, debido a su causa y
origen, se escapan del control de la entidad.

o Evento de pérdida: Son las situaciones que generan pérdidas a las entidades al exponerse a cualquier riesgo.
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Factores de riesgo: Fuentes generadoras de eventos tanto internas como externas a la entidad y que pueden o no
llegar a materializarse en pérdidas.

Cada riesgo identificado puede ser originado por diferentes factores que pueden estar entrelazados unos con otros.
Son factores de riesgo el recurso humano, los procesos, la tecnologia, la infraestructura, los acontecimientos externos,
entre otros.

Falla de mercado: Una situacidn en la que un mercado no asigna eficientemente los recursos por si solo.

Gestion de Riesgo: Es un enfoque estructurado y estratégico liderado por la Alta Gerencia que busca implementar
un conjunto de acciones y actividades coordinadas para disminuir la probabilidad de ocurrencia o mitigar el impacto
de un evento de riesgo potencial (incertidumbre) que pueda afectar los resultados y, por ende, el logro de los objetivos
de cada entidad, asi como el cumplimiento de sus objetivos y obligaciones. Dentro de este conjunto de acciones se
incluye, entre otros, el ciclo general de gestién de riesgo.

Grupos de Riesgo: Conjunto de personas con condiciones comunes de exposicion y vulnerabilidad a ciertos eventos
que comparten la historia natural de la enfermedad, factores de riesgo relacionados, desenlaces clinicos y formas o
estrategias eficientes de entrega de servicios.

Gobierno Organizacional: Es el conjunto de normas, procedimientos y drganos internos aplicables a cualquier tipo
de entidad, mediante los cuales se dirige y controla la gestién de estas de conformidad con las disposiciones
contenidas en la presente Circular y demés disposiciones sobre la materia. Tiene como objeto la adopcién de mejores
practicas para garantizar que la gestién de las entidades se realice bajo los principios de trasparencia, eficiencia,
equidad, y propender por la calidad en la prestacién de los servicios de salud centrados en el usuario.

Influencia Significativa: El poder de intervenir en las decisiones de politica financiera y de operacién en la
participacion, sin llegar a tener el control ni el control conjunto de dichas decisiones.

Pérdidas: Cuantificacién econémica que representa la materializacién de un evento de Riesgo Operacional, donde
se incluyen los gastos derivados de su atencién.

Perfil de riesgo: Resultado consolidado de la medicion de los riesgos a los que se ve expuesta una entidad.

Pruebas de desempefio o de autocomprobacion (Back Testing): Se desarrolla para evaluar y calibrar la
consistencia y confiabilidad de la medicién de los indicadores de riesgos estimados por parte del modelo que se esta
utilizando, mediante la comparacion de los resultados que el modelo arrojd, frente a los resultados observados.

Pruebas de tension (Stress Testing): Herramienta de diagnéstico donde bajo varios escenarios de estrés, se
simulan diferentes choques extremos a los factores de riesgo para evaluar su sensibilidad e impacto, ademas de la
capacidad de respuesta que las entidades tienen para enfrentarlos.

Reputacion: Percepcion agregada que sobre una organizacion tienen los agentes relacionados con ella, sean estos
clientes, accionistas, grupos de interés, partes vinculadas o publico en general, la cual tiene el potencial de afectar la
confianza en la entidad, influenciando su volumen de negocios, y su situacion general.

Riesgo: Posibilidad que ocurra un evento que pueda afectar negativamente el cumplimiento de la operacién de una
Entidad y que atenten contra los objetivos del SGSSS.
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— Riesgo inherente: Nivel de riesgo propio de la actividad, cuya evaluacién se efectua sin considerar el efecto
de los mecanismos de mitigacién y de control.

— Riesgo neto o residual: Nivel de riesgo que resulta luego de la aplicacién de las medidas de control o
mitigacion existentes a los riesgos inherentes.

— Riesgo significativo: Riesgo identificado y valorado de incorrecién material que, a juicio del auditor, requiere
una consideracion especial en la auditoria.

o Seguridad del Paciente: Es el conjunto de elementos estructurales, procesos, instrumentos y metodologias basadas
en evidencias cientificamente probadas que propenden por minimizar el riesgo de sufrir un evento adverso en el
proceso de atencion de salud o de mitigar sus consecuencias.

6. LINEAMIENTOS

. CODIGO DE CONDUCTA Y BUEN GOBIERNO

Para lograr un mayor compromiso y responsabilidad frente a la gestion de riesgos es indispensable la implementacion y la
ejecucion de mejores practicas organizacionales mediante la formulacién, implementacion, desarrollo y seguimiento de un
Codigo de Conducta y de Buen Gobierno en cada entidad. Como buenas practicas para la implementacion y fortalecimiento
del Gobierno Organizacional y Codigo de Conducta en las entidades, se debe tener en cuenta las medidas mencionadas en la
Circular Externa 003 de 2018 o las que la modifiquen, sustituyan o eliminen para su implementacién. ESE Universitaria del
Atlantico se compromete a la creacion, divulgacion y cumplimiento de su propio Cédigo de Conducta y Buen Gobierno. El
cumplimiento de los lineamientos aqui impartidos seréa respaldado por la implementacién de un programa de transparencia
y ética empresarial.

Por medio de la implementacion y fortalecimiento del Gobierno Organizacional, se busca:

a. Eficiencia en la Prestacion del Servicio de Salud (Pertinencia, Accesibilidad, Calidad, Oportunidad y Seguridad), y asi
promover el uso debido y eficiente de los recursos.

b. Reconocer los derechos de las diferentes partes interesadas, entre ellas, los usuarios del sistema de salud, para equilibrar
los intereses y mejorar las relaciones e interlocucidn, para alcanzar el mayor grado de coordinacién posible.

c. Evitar y/o gestionar los posibles conflictos de interés.

d. Establecer politicas anticorrupcion (entre ellas establecer politicas antisoborno).

e. Facilitar el ejercicio de los derechos y el trato equitativo a los miembros del

Maximo Organo Social, para promover la independencia y equidad.

f. Garantizar la revelacion oportuna y precisa de la informacion para lograr una mayor transparencia.

g. Garantizar la orientacion estratégica, el control efectivo de la direccién ejecutiva y la responsabilidad de esta frente a la
empresa y a los miembros del Maximo Organo Social.

h. Mejorar el desempefio operacional de la entidad, que se debe ver reflejada en la creacién de valor de la empresa.

Il.  SISTEMA INTEGRADO DE GESTION DE RIESGOS Y SUS SUBSISTEMAS.

I1-1. LINEAMIENTOS GENERALES DEL SISTEMA INTEGRADO DE GESTION DE RIESGO Y SUS
SUBSISTEMAS

Tanto el Sistema Integrado de Gestion de Riesgos como los Subsistemas que lo componen deben contar al menos con los
siguientes elementos minimos: i) Ciclo

General de Gestion de Riesgos, ii) Politicas de Gestion de Riesgos, iii) Procesos y

Procedimientos, iv) Documentacion, v) Estructura Organizacional, vi)
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Infraestructura Tecnoldgica y, vii) Divulgacion de la Informacion y Capacitaciones.

En este contexto, las entidades deben gestionar todos los riesgos a los que estén expuestas dentro de su operacion, y su
gestidn dependera de la discrecionalidad y organizacion que cada entidad les quiera dar para su tratamiento.

Sin embargo, deberan contemplar como minimo, los siguientes riesgos priorizados y sus respectivos subsistemas:

1. Riesgo en Salud (SARS)

2. Riesgo Operacional (SARO)

3. Riesgo Actuarial

4. Riesgo de Crédito (SARC)

5. Riesgo de Liquidez (SARL)

6. Riesgo de Mercado de Capitales (SARM)

7. Riesgo de Grupo

8. Riesgo de Lavado de Activos y Financiacion del Terrorismo (SARLAFT)
Ver Manual SARLAFT

9. Riesgo de Corrupcion opacidad y fraude (SICOF)
Ver Manual SICOF

10. Otros riesgos

1. CICLO GENERAL DE GESTION DE RIESGOS

Para cada una de las categorias de riesgo a supervisar por esta Superintendencia, se incluyen las siguientes etapas en los
Subsistemas de Administracion de Riesgos:

a) IDENTIFICACION DE RIESGOS

Consiste en reconocer, explorar exhaustivamente y documentar todos los riesgos internos y externos que podrian afectar tanto
los objetivos de la entidad como la salud de los usuarios a su cargo, en los casos que aplica, identificando sus causas, efectos
potenciales y la posible interrelacion entre los diferentes tipos de riesgos.

Para la ejecucion de este paso del ciclo se haré uso de una Matriz de Riesgo Institucional, que funcionara de manera transversal
para todas las areas de la institucion y tratara todos los diferentes subsistemas de riesgo.

La identificacion de los riesgos se utilizara la metodologia de Delphi. Esta consiste en la definicién de un panel de expertos,
que en el caso de U.N.A,, seran los coordinadores o delegados de los mismos de las areas de: Subgerencia corporativa,
subgerencia cientifica, seguridad del paciente, juridica, calidad, control interno, contratacion, planeacion institucional /
gerencia, gestion del riesgo, talento humano, financiera; con colaboracion ocasional de los coordinadores de otras areas de
apoyo como lo son atencién al usuario, sistemas, compras, almacén o inventario.

El método Delphi es un sistema que se basa en el uso estratégico de las opiniones de un panel de expertos sobre algin tema
en particular, con el fin de llegar a soluciones especificas y una mejor toma de decisiones. Utiliza técnicas que requieren de un
mediador, un panel de expertos, un cuestionario y mucha interaccion entre los involucrados.

A cada riesgo identificado se le ha de relacionar un proceso responsable por su vigilancia y mitigacidn, unas causas para su
posible materializacion, y las consecuencias de la materializacion del mismo.

b) EVALUACION Y MEDICION DE RIESGOS
Es la valoracion de los efectos asociados a los riesgos que han sido identificados, considerando la frecuencia y la severidad
de su ocurrencia. Se entendera por valoracidn del riesgo, la medida cualitativa o cuantitativa de su probabilidad de ocurrencia
y su posible impacto.
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Para la evaluacion y medicion de cada uno de los riesgos identificados, la institucion debe contar con informacién suficiente,
completa y de calidad para generar los mejores prondsticos. La valoracién de los riesgos ha de realizarse con cada uno de los
riesgos identificados, y tendra como resultado un nivel inherente de riesgo después de realizada la primera valoracion.

RIESGO INHERENTE (RI) = VECTOR (PROBABILIDAD INHERENTE (PI)* IMPACTO INHERENTE (I1))

El ejercicio implica determinar el riesgo inherente para cada uno de los procesos y para la INSTITUCION en general, ubicando
cada riesgo inherente en el mapa calor:

Convenciones
Calificacion Color
Alto
Por encima promedio

Moderado
Bajo

Anexo 1. Convenciones mapa de calor

Mapa de calor

Impacto
Insignificante Menor Moderado Catastrdfico

Probabilidad

Frecuencia
Casi Seguro

Probable
Posible
Improbable
Muy raro

Anexo 2. Mapa de calor

Se realiza la evaluacién preliminar del riesgo (multiplicando la calificacion preliminar de probabilidad con la del impacto),
estableciendo asi |a clasificacion en la cual se encuentra el riesgo.
Para determinar la Probabilidad/Frecuencia inherente se tomara el factor més alto de los siguientes criterios:

o Historia: numero de veces que se ha materializado en un periodo de tiempo determinado.

Calificacion Descripcion Factor
Raro Nunca ha ocurrido y, de hecho, se considera casi imposible que ocurra 1
Improbable No se sabe si ha ocurrido 0 no, pero cabe alguna posibilidad de ocurrencia, 2
unaue se considera muv remata
Posible Ha ocurrido, hace mas de dos afios, pero se considera que las posibilidades 3
de volver a suceder no son remotas.
Probable No ha ocurrido durante el afio en curso, pero si el afio anterior y se considera 4
probable que vuelva a presentarse.
: Ha ocurrido, durante el afio en curso, y se considera que las posibilidades
Casi seguro . 5
de repetirse son muy altas.

o Frecuencia: numero de veces que se materializa el riesgo sobre nimero de veces que se ejecuta la actividad.

Calificacion Descripcion Factor
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Extraordinario 0% - 0,05% 1
Esporadico 0,051% - 2% 2
No repetitivo 2,01% - 5% 3
Repetitivo 5,01% - 10% 4
Altamente repetitivo 10,01% - 100% 5
Futuro: Probabilidad estimada de su ocurrencia en un futuro
Calificacion Descripcion Factor
Raro Practicamente imposible que ocurra el préximo afio 1
Improbable Poco probable que ocurra en el préximo afio 2
Posible Es probable que ocurra el préximo afio 3
Probable Bastante probable que ocurra el préximo afio 4
Casi seguro Ocurrira con alto nivel de certeza el proximo afio 5

Para determinar el Impacto inherente se tomara el factor mas alto de los siguientes criterios:

Impacto Sistémico/Operativo: Valoracion del nivel en el cual la interrupcion del proceso genera incumplimientos y/o

retrasos en la cadena de valor de ESE UNIVERSTIRARIA DEL ATLANTICO

Calificacion

Descripcion

Factor

Insignificante No existe una afectacion. 1
Podria generar impactos cuantitativos y/o cualitativos a nivel de pocos

Menor clientes. El impacto es concentrado no generalizado 2

Moderado Podria generar impactos cuaqtltatlvos y/o cualitativos en un grupo clientes 3

de alto impacto para el negocio.

Podria generar impactos en la eficiencia operacional de todos los clientes o

Mayor participantes de la cadena de valor. 4
Podria generar impactos cuantitativos y en la reputacién de todos los

Catastrofico J b y P 5

clientes y participantes de la cadena de valor.

Impacto Legal: Contempla repercusiones a nivel de incumplimiento con compromisos contractuales o exigencias de

entes supervisores producidas por la interrupcidn del proceso.

Calificacion

Descripcion

Factor

Insignificante

Evento de riesgo registrado que podria llamar la atencion de la SNS o las
autoridades

1
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Sanciones econdmicas menores por incumplimiento de normatividad / EJ: 9
Glosas de la SNS

Eventos derivados de las categorias de riesgo legal que pueden implicar
procesos de investigacién por parte de la

SNS y sanciones econdmicas significativas. Determinaciéon de 3
responsabilidades a los administradores o  Suspensién de
administradores. Se puede generar un impacto en la continuidad en la
prestacidn de servicios no principales del negocio.

Eventos derivados de las categorias de riesgo legal que generen un
impacto en la capacidad de operar parcialmente afectando una linea de
negocio (CORE) u objeto principal, generando un incumplimiento
normativo de disposiciones legales y normativas o emisién o cambio de
Mayor normas que afecten elnormal desarrollo de lasactividadesde| 4
la organizacibn o emision de sanciones judiciales a cargo
produciendo:

- Declaracionde practica insegurayno autorizada

- Determinacion de responsabilidades a los administradores

Qanninnac n la antidad intanerada

Menor

Moderado

Situaciones o eventos derivados de las categorias de riesgo legal que
generen un impacto en la capacidad de operar afectando de manera
sistémica la capacidad de operar las lineas de negocio CORE u objeto
principal derivadas de elementos tales como el incumplimiento
Catastrofico normativo, la mision de nuevas normas o de nuevas disposiciones legales| 5
que afecten el normal desarrollo de las actividades de la INSTITUCION.

Igualmente se predica de la emision de sanciones judiciales a cargo
produciendo entre otras la declaracion de practica insegura y no autorizada,
y procesos legales en contra de la entidad integrada y sus administradores.

e Impacto Econdmico: Criterio que incorpora variables asociadas a la afectacion econémica que pueda presentarse
por la materializacién del riesgo. La descripcién asociada a este impacto se define teniendo en cuenta la
Utilidad Neta del afio inmediatamente anterior al que se esta realizando el anélisis.

Calificacion Descripcion Factor
Insignificante 0,001 de la Utilidad Neta 1
Menor 0,005 de la Utilidad Neta 2
Moderado 0,02 de la Utilidad Neta 3
Mayor 0,1 de la Utilidad Neta 4
Catastrofico > (0,1 Utilidad neta 5

o Impacto Reputacional: Accién propia o de terceros, evento o situacién que pueda afectar negativamente el buen
nombre y prestigio de una entidad, tales como el impacto de la publicidad negativa sobre las practicas comerciales,
conducta o situacion financiera de la entidad.
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Calificacion Descripcion Factor
Insignificante No se afecta la imagen de la institucion 1
Menor Se afecta la imagen de la institucidn con el sector, el cliente o proveedor 2

critico
Moderado Se afecta la imagen de la institucién en el mercado 3
Mayor Se afecta la imagen de la institucion dificultando la relacion con 4
contrapartes

Catastrofico Se afecta la imagen de la institucién impidiendo la relacién con contrapartes 5

o Impacto a la Salud: Variables asociadas a la afectacion de la salud de un paciente o colaborador por la

materializacion del riesgo.

Calificacion Descripcion Factor
No genera una lesibn o complicacion en el paciente. Puede afectar,
Insignificante transﬂogamente Ig ejecucion de una tarea, pero sin interrupcion a la 1
prestacion del servicio.
Puede ocasionar una lesion transitoria en el paciente sin secuelas, no
Leve requiere tratamiento médico, afecta transitoriamente la ejecucion de una 2
tarea, pero no la prestacion del servicio
Genera lesion o complicacién a la salud del paciente, requiere tratamiento
Moderado médico en un periodo limitado. Afecta la ejecucién de una tarea 3
temporalmente y la prestacion del servicio en un periodo corto de tiempo.
Genera lesion o complicacién grave en el paciente con discapacidad
Grave irreversible. Requiere tratamiento médico por tiempo indefinido, causa 4
interrupcion prolongada en la prestacion de un servicio.
Catastrofico Muerte(s) de paciente, suspension definitiva de la prestacion del servicio. 5

Basado en el total obtenido en la evaluacién preliminar de del riesgo, se les asigna la siguiente clasificacion de nivel de riesgo,
junto con una serie de opciones de tratamiento a partir de la clasificacion obtenida.

Nivel de Riesgo Calificacion Definicién

Tratamiento de Riesgo

Cuando hay una probabilidad
menor que el promedio de una

Se ACEPTARA el riesgo y se administrara por
medio de las actividades propias del proceso
asociado, y su control y registro de avance, se
realizara en el reporte mensual de su desempefio.
Los planes de accion para la implementacién de
controles no se priorizaran.

0ab perdida debido a la exposicion y
a la incertidumbre derivada de la
materializacidn de un riesgo

6210 Moderado Cuando hay una probabilidad

promedio de una perdida debido

Se estableceran acciones de Control Preventivas,
que permitan REDUCIR la probabilidad de
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a la exposicion y a la | ocurrencia del riesgo, se administraran mediante
incertidumbre derivada de la | seguimiento preferiblemente BIMESTRAL y se
materializacidn de un riesgo registraran sus avances en el Sistema de
Planificacién Institucional- SGI.
Cuando hav una orobabilidad Se estableceran acciones de Control Preventivas,
y P que permitan EVITAR la materializacion del riesgo.
. mayor el promedio de una e . .
11216 Por encima del erdida debido a la exposicion La Administracion de estos riesgos sera con
promedio percida d¢ P y periodicidad sugerida al menos MENSUAL y su
a la incertidumbre derivada de la . ) .
o . adecuado control se registrara en el Sistema de
materializacion de un riesgo PN L
Planificacién Institucional- SGI.
Se estableceran acciones de Control Preventivas
y correctivas, que permitan EVITAR Ia
Cuando hav una orobabilidad materializacion del riesgo. La Administracion de
y P estos riesgos sera con periodicidad MINIMA
mucho mayor que la del e
romedio de una perdida debido MENSUAL y su adecuado control se registrara en
17a25 P P el Sistema de Planificacion Institucional- SGI.

a la exposicion y a la
incertidumbre derivada de la
materializacidn de un riesgo

Adicionalmente se deberan documentar al interior
del proceso, planes de contingencia para tratar el
riesgo materializado, con criterios de oportunidad,
evitando el menor dafio en la prestacion del
servicio; estos planes estaran documentados.

Anexo 3: Tratamiento del riesgo

Para la ejecucion de este paso del ciclo se empleard las secciones de “Evaluacién de riesgo inherente” en la Matriz de

Riesgos.

La evaluacién inicial de riesgo inherente sera realizada por un grupo de expertos designados (Ver procedimiento de ciclo de
riesgo). Posteriormente se definira por cada riesgo evaluado un nivel de riesgo esperado después de la aplicacion de controles.
En base al nivel de riesgo esperado se definira el nivel de riesgo residual, después de la implementacién de controles.

c) CONTROL DE RIESGOS (Seleccion de estrategias para el tratamiento y control)

Una vez identificados y evaluados los riesgos, deben compararse con los limites (tolerancia) de riesgos aprobados por la
instancia definida en la institucién y su politica de riesgos, siempre dentro del marco normativo establecido. Todo riesgo que
exceda los limites o desviaciones aceptadas, debe ser objeto de actividades de mitigacion y control a fin de regresar al nivel

de riesgo tolerado, conforme la estrategia adoptada.

Se deben determinar las acciones tendientes a gestionar los riesgos a los que se ve expuesta la entidad, de acuerdo con los

niveles de riesgo determinados y las tolerancias al riesgo definidas.

Se asociaran controles a cada riesgo identificado, al igual que el tipo/objetivo del control (preventivo, correctivo, detectivo),
el/los responsables de la implementacion del control, frecuencia de seguimiento, fecha de inicio de la implementacion y fecha
final de la implementacion y seguimiento. Se asociara a cada control un indicador que ayudaré a medir la efectividad de este

durante el periodo de seguimiento definido.

La informacion referente a los controles y su seguimiento se registraran en la seccion de Control y tratamiento de riesgo en el

formato de Matriz de riesgo institucional.
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Con el fin de disminuir la probabilidad y el impacto del riesgo en caso de materializarse, se busca en esta etapa definir los
controles y las acciones de tratamiento, teniendo en cuenta las siguientes alternativas:

> Opciones de manejo de tratamiento del riesgo

Evitar el riesgo: Implica dejar de ejecutar las actividades o desistir de una decision que posiblemente generaria que el evento
se materialice, o tomar planes de contingencia para reducir el impacto del riesgo materializado.

Reducir el Riesgo: Desarrollar actividades que propendan por reducir la probabilidad o la severidad en caso de materializarse
el evento.

Aceptar el riesgo: Tiene lugar cuando la organizacién decide no impartir ningun tipo de accién que evite su materializacién
ylo severidad en el impacto. Esta dispuesta a asumir los costos derivados de la materializacién del evento. También se puede
tomar esta opcion de manejo cuando las actividades propias del proceso relacionado son suficientes para impedir la
materializacion del mismo.

Transferir el riesgo: Tiene lugar cuando se traslada el riesgo a otra compafiia, ya sea por medio de la tercerizacién,
contratacion de una péliza de seguros u otros.

Tercerizacion — Outsourcing: Se podra contratar bajo la modalidad de tercerizacién a personas naturales y/o juridicas para
el desarrollo de sus procesos, siempre que no implique la delegacion de la profesionalidad. En todo caso, ESE
UNIVERSTIRARIA DEL ATLANTICO debe:

Realizar un analisis de riesgo para determinar los procesos y/o actividades a tercerizar.

— Comprender el riesgo operacional asociado a los procesos y/o actividades tercerizadas.

Contar con politicas eficaces para incorporar en su estrategia de riesgos, aquellos derivados de la tercerizacion.
—  Determinar dentro de los procesos y/o actividades tercerizadas aquellos que se consideren criticos.

Tratandose de los procesos ylo actividades identificadas como criticos para la ESE UNIVERSTIRARIA DEL
ATLANTICO, se debe cumplir como minimo con los siguientes requerimientos:

o Definir los criterios y procedimientos a partir de los cuales se seleccionaran los terceros.
Incluir en los contratos que se celebren con los terceros, o en aquellos que se prorroguen, al menos, aspectos tales
como obligaciones de las partes, niveles de servicio, operacidn en situaciones contingentes, gestion de los riesgos
operacionales que puedan afectar el cumplimiento de las obligaciones del tercero, acuerdos de confidencialidad sobre
la informacién manejada y las actividades desarrolladas.

e Gestionar los riesgos que se derivan de la prestacion del servicio por parte del tercero, en particular, cuando atiende
a varias entidades.

o Contar con los procedimientos necesarios para verificar el cumplimiento de las obligaciones por parte del tercero.
Incluir dentro del alcance de las evaluaciones que haga la funcion de gestion de riesgos y la auditoria interna, las
actividades tercerizadas.

» Aceptacion de riesgos

En ESE UNIVERSTIRARIA DEL ATLANTICO, los riesgos son aceptados conforme lo establecido en el nivel admisible
del apetito de riesgo, cuando su severidad se encuentra dentro de |a categoria de y Bajo presentadas en el anexo 3
del presente manual. A los riesgos Moderados se les recomienda la asignacidn de un plan de accion para su mitigacién, pero
la intensidad del seguimiento a sus controles puede ser definida por la institucién.
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Los riesgos ubicados en categorias y Altos no pueden ser asumidos por la institucién y la

asignacion de controles y seguimientos de caracter mensual es obligatoria.

d) SEGUIMIENTO Y MONITOREO

Una vez establecidos los mecanismos o un conjunto de estos, para la mitigacion y control de los riesgos que se han identificado
como relevantes para la entidad y después de realizar un analisis de causa y efecto para determinar los puntos mas criticos a
intervenir con mayor prelacién, las instituciones deberan poner en practica tales mecanismos y reflejarlos en un plan de
implementacion de las acciones planteadas en la fase anterior.

Con el fin de realizar el respectivo seguimiento y monitoreo permanente y continuo de la evolucién de los perfiles de riesgo vy
la exposicion frente a posibles pérdidas a causa de la materializacion de cada uno de los riesgos identificados, la entidad debe
desarrollar un sistema de alertas tempranas que facilite la rapida deteccion, correccion y ajustes de las deficiencias en cada
uno de sus Subsistemas de Administracién de Riesgo para evitar su materializacién. Lo anterior, con una periodicidad acorde
con los eventos y factores de riesgo identificados.

De materializarse uno de los riesgos se ha de realizar una descripcién y analisis de causa raiz del mismo, asi como fecha de
inicio v finalizacidn del evento riesgoso y las acciones correctivas tomadas o a realizar en respuesta ha dicho evento. Definir
plazos de seguimiento a acciones correctivas. Apoyarse con formatos y procedimientos de Plan de Accién Correctiva.

» Las prioridades de monitoreo y revision pueden comprender:

e Riesgos de alto impacto.

o Fallas en las estrategias de tratamiento, especialmente cuando éstas pueden resultar en consecuencias altas o
frecuentes.

Riesgos relacionados con actividades que tienen alta incidencia de cambio.

Criterios de tolerancia al riesgo especialmente aquellos cuyos resultados son de alto nivel o de riesgo residual.
Avances tecnoldgicos que puedan ofrecer mayor efectividad o0 menor costo que el tratamiento del riesgo.

Las practicas de monitoreo y revision pueden ser de los siguientes tipos:
Monitoreo continuo, como rutinas de medicién o chequeo sobre parametros definidos.
Revisiones de autocontrol.

Procesos de auditoria interna o externa.

..0‘7

Cada vez que se realicen cambios en los tratamientos como resultado de la revision de la matriz de riesgos, se debe
documentar esta informacion en la matriz de riesgos del macroproceso.

» Actualizacion de las matrices de riesgo por macroprocesos

Permanentemente los procesos estan expuestos a cambios y mejoras como la materializacion de eventos de riesgo, informes
de auditoria, implementacion de nuevos productos y metodologias e implementacion de planes de mejora que llevan ala revision
y actualizacién del perfil de riesgos. Por lo anterior, cada vez que se considere necesario el lider del proceso debera informar
al Proceso de Gestion del Riesgo dichos cambios para qué con el apoyo de esta, se realicen las modificaciones respectivas.

El perfil de riesgos debera ser actualizado por el proceso de Gestion del Riesgo, revisado por la Gerencia General y presentado
en Comité de Riesgos.

La administracion podra realizar testeo a controles que considere se requiere evaluar su eficacia operacional.
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» Seguimiento a los planes de accion

Mensualmente los lideres de cada proceso (ver responsables de gestion de riesgo por subsistema en Anexo 6) deberan reportar
al Proceso de Gestion del Riesgo el porcentaje de avance en la implementacidn de los planes de accion relacionados con los
riesgos que no dan cumplimiento a los criterios de aceptacion del riesgo.

Los resultados generados a través de los analisis y evaluaciones desarrolladas por la Coordinacion de Riesgos y Procesos
deben ser soportados e informados a la Gerencia, como también el reporte de cualquier hallazgo, anomalias, oportunidades
ylo debilidades; asi como, las consideraciones individuales detectadas en los anélisis y evaluaciones de riesgo desarrollados
de forma particular a cada proceso.

Para la ejecucion de este paso del ciclo se empleara las secciones de “Seguimiento materializacion del riesgo” en la Matriz
de Riesgos.

» Herramientas para seguimiento a riesgos:

Formulacioén de indicadores

De acuerdo con el perfil del riesgo que tiene la organizacién, existen diferentes indicadores que sirven para generar alertas
tempranas, para ello existen dos tipos de indicadores que se ajustan a las necesidades que requiere ESE UNIVERSITARIA
DEL ATLANTICO para gestionar sus riesgos, los cuales son:

e Los indicadores clave de Riesgo - (KRI): cuantifican el perfil de riesgo de la compafiia. Se constituyen de acuerdo
con el nivel de relevancia en los indicadores de riesgo y de control. Por ejemplo, el volumen de operaciones, rotacién
de personal, nimero de veces que cae el sistema, etc. Cada KRI deberd ser capaz de ser medido con precision y
reflejar de manera precisa el impacto negativo que tendria sobre los indicadores de desempefio clave de la
organizacion. Los KRI son métricas creadas para poder sintetizar objetivamente aquellos riesgos que se consideran
significativos y que necesitan un tratamiento diferenciado. Estas métricas permiten llevar un registro de incidencias,
monitorear su comportamiento, informar sobre su evolucion, reportarlos y establecer planes de accion cuando salen
de la tendencia esperada.

o Losindicadores clave de control — (KCI): Se encargan de medir la efectividad, tanto del disefio como de desempefio
de un control especifico. Un deterioro en un KCI puede significar un aumento en la probabilidad e impacto de un
riesgo.

La asignacién de indicadores se priorizara sobre riesgos que presenten niveles de riesgo y altos en
la matriz de riesgos. La informacion dada por indicadores permitira generar planes de accién en aquellos indicadores que estén
por debajo de los limites permitidos de aceptacién y brindaran informacion cuantitativa confiable al momento de valorar la
efectividad de los controles al final de un periodo de gestion de los riesgos.

> EVALUACION DE CONTROLES

En base al grado de tolerancia (clasificacion del nivel de riesgo), se aclaran cuales son los controles que se llevan actualmente
para la mitigacién y como evidencia o sustento del tratamiento. Se evaluara a través de un sistema de valoracion de controles
la calidad de los mismos para tratar con los riesgos analizados.

La calidad de los controles se medira a través de un calculo de valoracion donde el puntaje de calidad de los controles se
dividira en cuatro posibles opciones dependiendo de su desempefio para la mitigacion de los riesgos asociados. Se tendran
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en cuenta también otros aspectos relacionados con la efectividad de las herramientas y del seguimiento hecho a dichos
controles. La ponderacion de los resultados arrojara un porcentaje que ubicara al control en cuatro categorias (Fuerte,

Aceptable, Requiere Mejora, Débil).

Ver Anexo 4. A continuacion para explicacion detallada del calculo para valoracién de la calidad de los controles por riesgo.

Calidad de las funciones de control

Las funciones de control muestran de forma
consistente un desempefio efectivo y superior a

seguimiento es adecuada.

las practicas de la industria de los seguros 20
cominmente observadas y/o Clasificacion del
control con énfasis en lo preventivo.
Las funciones de control muestran desempefio|
efectivo y similar a las préacticas de la industria 15
comunmente observadas.
Las funciones de control muestran potencial paral
un desempefio efectivo, pero pueden ser| 10
mejoradas y no arriesgan la situacion financiera de|
la compaiiia.
Las funciones de control muestran un desempefio|
inferior a las practicas observadas de la industria y|
su efectividad debe ser mejorada para no 5
comprometer la situacion financiera y operativa de
la compaiiia.
Valoracion de los controles
Parametros Criterios Puntaje
Posee una herramienta para ejercer el 0-1
control.
Herramientas
para ejercer ellExisten manuales instructivos o]
control procedimientos para el manejo de Ia| 0-1
herramienta
En el tiempo que lleva la herramienta ha
X 0-1
demostrado ser efectiva.
Estan definidos los responsables de Ia| 0-1
ejecucion del control y del seguimiento.
Seguimiento  al
control - - =
La frecuencia de la ejecucion del control y| 0-1

TOTAL

Sumatoria de cada uno de los
criterios (0-5)
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Rangos de calificacion de los controles

Calidad del

Definicion Rangos
control

Existen  controles  fuertes:
acciones preventivas, planes 80 - 100
de mejora y contingencia.

Existen controles aceptables:
acciones preventivas, planes 60-79
de mejora.

Aceptable

Existen controles minimos que
requieren mejoras.

Necesita mejora 40-59

No existen controles o son
minimos.

Anexo 4: Calificacion de controles de Gestion del riesgo.

Para el tratamiento de cada riesgo individual se deberan identificar las acciones preventivas a tomar, responsables de la
accién, periodos de seguimiento, plazos de inicio y terminacidén de la accion y acciones de contingencia ante la posible

materializacion del riesgo.

Para la ejecucion de este paso del ciclo se utilizarén las secciones de “Evaluacion de calidad de controles” y “Tratamiento

de riesgos” en |la Matriz de Riesgos

» Nivel de cumplimiento de los controles implementados

En la pestafa designada para medicion de calidad de los controles se medira también su adherencia y comportamiento dentro

del SIGR.

HNaturaleza

El control es
manual o
automatico?

Manual

Anexo 5. Evaluacion de nivel de cumplimiento; no tiene efecto sobre la clasificacion cuantitativa del control, pero si da una
vision cuantitativa del nivel de incorporacion del control en la institucion.

Nivel de cumplimiento de los controles en la gestién de la calidad de los controles

Publicado en el

Documentado SGE

Sl Sl

e Naturaleza del control

=]

Socializado Implementado

Evaluado [Mivel
de adherencia)

Observaciones

Control Manual: Es cuando existe la presencia e intervencion de una persona en la accion de controlar.
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Control Automatizado: Es cuando la accién de controlar no requiere de la intervencion de una persona y es realizado por una
aplicacion o sistema.

Control Combinado: Es cuando la accion de controlar cuenta con una parte automatizada, pero requiere la presencia e
intervencién de una persona. Esto incluye los controles que se realizan en Excel.

e Documentado
SI: El control y su informacion estan incluidos dentro de la documentacion del proceso.

PARCIAL: El control y su informacion se encuentran incluido dentro de algun documento del area que describe la actividad
dentro del proceso.

NO: No existe registro sobre el control y su informacién en ningun documento del proceso.
e Publicado en el SGC

Sl: El control y su informacion son de facil acceso al personal designado para medir, vigilar y prevenir la materializacion del
riesgo.

PARCIAL: Existe personal directamente relacionado con el proceso en el que se puede materializar el riesgo que no tiene
acceso a los controles.

NO: La informacién no esta publicada en el SGC.
e Socializado
Sl: Los controles fueron socializados al personal del proceso relacionado con el riesgo.
PARCIAL: Los controles fueron socializado minimo al coordinador del proceso relacionado con el riesgo.
NO: Los controles atn no han sido socializados.
e Evaluado
Sl: Se hizo evaluacion de la adherencia del personal en el proceso relacionado con el riesgo al control asignado.

NO: No se hizo evaluacion de adherencia a los controles.

e [mplementado:

SI: Un control débil es el que tiene una alta probabilidad de fallar, dado que depende del criterio de la persona que lo esta
ejecutando y no cumple con los criterios enunciados (Tipo, funcionalidad, asignacion, documentacion, frecuencia, naturaleza y
efectividad del control).

PARCIAL: Un control moderado es el que puede cumplir con algunos criterios enunciados (Tipo, funcionalidad, asignacién,
documentacion, frecuencia, naturaleza y efectividad del control) y puede depender del criterio de la persona que lo ejecuta.

NO: Un control fuerte, es el que tiene una combinacion efectiva de los criterios calificados enunciados (Tipo, funcionalidad,
asignacion, documentacioén, frecuencia, naturaleza y efectividad del control) y no depende del criterio de quien lo ejecuta.

> PERFIL DE RIESGO RESIDUAL
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La efectividad de los controles en el riesgo inherente lleva como resultado el nivel del riesgo residual. Esto quiere decir que
al determinar los atributos de eficiencia e informativos del control sera posible identificar la zona del riesgo en estado residual.

El riesgo residual de ESE UNIVERSTIRARIA DEL ATLANTICO sera determinado por los riesgos inherentes que hayan
obtenido una valoracion y Alta y los riesgos asociados a fraude y LA/FT que hayan obtenido una
valoracién diferente a baja después del resultado de la evaluacién de los controles.

Finalmente, si en el riesgo residual de ESE UNIVERSTIRARIA DEL ATLANTICO se ha obtenido como resultado riesgos
operacionales que mantienen una valoracién muy alta o diferente a baja para el caso de LA/FT y fraude, se deberan analizarlas
opciones de planes de mejoraque permitan bajar el nivel de los riesgos a una zona aceptable. Para lo anterior se hace pertinente
evaluar el costo beneficio de las acciones a tomar, si la entidad esta dispuesta a administrar el riesgo, si se esta en capacidad
de reducir la probabilidad o si se pudiera optar por transferir el riesgo (pdlizas de seguros, tercerizacion).

Para definir el nivel de riesgo residual de la INSTITUCION se utilizara la siguiente metodologia, que se apoyara en la
evaluacion de efectividad de los controles para reduccion del nivel de riesgo inherente:

a) Definir el periodo de seguimiento a los riesgos identificados. Durante este periodo los colaboradores encargados del
seguimiento de cada riesgo deberan hacer entrega de los indicadores relacionados.

b) Definir el nivel de riesgo esperado de cada riesgo identificado.

c) Una vez se termine el periodo de seguimiento de los riesgos y de implementacién de controles y planes se valoran
los controles como se describié en el punto ¢) de 1. CICLO GENERAL DE GESTION DEL RIESGO.

d) Se empleara la matriz de escala de clasificacion para riesgo residual, cruzando el resultado de riesgo inherente
del riesgo evaluado y el resultado de valoracién de calidad de control.

e) De cumplirse con el minimo aceptable para que el control pueda considerarse como efectivo, el nivel de riesgo
propuesto cambiara.

f)  Elnuevo nivel de riesgo sera sobre el que se trabajara para el préximo periodo.

Seincluira este resultado de riesgo residual en la matriz de riesgo y se construira un nuevo mapa de calor, donde se visualizara
la evolucion del nivel de riesgo de la institucion después de implementados los controles.
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Riesgo Residual

Nivel del Riesgo Inherente

Calidad de los
controles Por encima del
Bajo Moderado ; Alto
promedio
Fuerte Moderado Por enmmg del
promedio

Por encima del
promedio

Aceptable Moderado

Por encima
del promedio

Necesita

. Moderado
mejorar

Por encima
del promedio

Débil

Anexo 5. Matriz - escala de clasificacién para riesgo residual

Se incluira este resultado de riesgo residual en la matriz de riesgo y se construira un nuevo mapa de calor, donde se visualizara
la evolucién del nivel de riesgo de la institucion después de implementados los controles.

e) PERIODICIDAD DE IMPLEMENTACION CICLO DE GESTION DEL RIESGO
Todas las etapas que componen el ciclo de gestion del riesgo volveran a implementarse con una periodicidad anual. Después
de finalizada la evaluacién de calidad de los controles para mitigacion o prevencion de los riesgos inherentes al final del periodo,
se reevaluaré el proceso por medio de comité de riesgos. Aspectos a tener en cuenta durante la reevaluacion son:

o Durante el comité de riesgo realizado en la fecha inmediata a la finalizacion del ciclo de gestion de riesgo, se
reevaluaran los riesgos identificados, es decir se considerara la inclusién o eliminacién de riesgos en la matriz de
gestidn de riesgo institucional.

o No se podran eliminar riesgos que presenten un riesgo residual diferente a “BAJO” 0 que tenga una Opcion de
Manejo/Tratamiento diferente a “Aceptar el Riesgo”.

e Se hara la inclusién de riesgos que se materializaron durante el Ultimo periodo, 0 que debido a factores intemos o
externos de la empresa tienen una alta probabilidad de materializarse en la institucién e impactar negativamente sus
operaciones.

e Se evaluara el cambio o eliminacién de controles asociados a los riesgos identificados. Se tendrén en cuenta los
criterios de evaluacion de controles y el comportamiento de los indicadores relacionados a los riesgos.

e Laeliminacién, cambio o inclusién de un riesgo o control en la matriz deberéa quedar registrada en el acta de comité
de riesgo, junto a la respectiva justificacion de la accion. Es necesario respaldar la decision en resultados de
evaluacién de controles e indicadores.

e Lainclusion o cambio de riesgos o controles en la matriz se puede considerar semestralmente en el tercer comité del
periodo evaluado. No se pueden eliminar riesgos de la matriz durante esta sesién de comité semestral.
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8. POLITICAS DE GESTION DEL RIESGO

La institucion adopta en relaciéon con el marco de su Sistema Integrado de Gestion de Riesgos, las politicas o lineamentos
generales que permitan el desarrollo del ciclo de la gestion de los riesgos prioritarios de forma eficiente y oportuna. Cada una
de las etapas y elementos para cada uno de los Subsistemas de Administracion de Riesgos cuenta con politicas claras y
aplicables.

Las politicas de Gestion de Riesgos deberdn ser comunicadas a todos los colaboradores, socios, proveedores, directivos,
administradores, con el fin que sean entendidas e implementadas en todos los niveles de la institucion. Seran revisadas con
una periodicidad anual con el fin de actualizarlas en base a las condiciones particulares de la entidad y a las del mercado.
Tanto la aprobacion como las modificaciones que se efectlien a dichas politicas, deben tener constancia en actas. (Ver
Politicas)

9. PROCESOS, PROCEDIMIENTOS Y MANUALES DE GESTION DEL RIESGO

La INSTITUCION debe establecer los procesos y procedimientos que instrumenten su Politica de Gestion de Riesgos y que
sean aplicables para la adecuada implementacién y funcionamiento de cada uno de sus Subsistemas de Administracién de
Riesgos. Estos deben ser documentados, debidamente codificados, socializados al personal encargado del proceso de Gestion
del Riesgo (con actas de aprobacion y socializacién al personal encargado del proceso) y puestos a disposicién en la carpeta
de archivos compartidos para su consulta por parte del personal de la INSTITUCION.

Sera la responsabilidad de la gerencia, proceso de gestion de riesgo y proceso de gestion integral de la calidad de la
INSTITUCION la aprobacion de los manuales y procedimientos del Sistema de Gestion de Riesgo.

10. DOCUMENTACION PARA LA GESTION DE RIESGOS

Las etapas del ciclo general de riesgos y los elementos especificos de los diferentes Subsistemas de Administracion de Riesgos
deben quedar plasmados en documentos y registros, garantizando la integridad, oportunidad, trazabilidad, confiabilidad y
disponibilidad de la informacion alli contenida.

Los procesos y procedimientos mencionados en el anterior numeral se deben adoptar y plasmar mediante documentos
controlados, en los cuales deben quedar claramente definidas las funciones, responsabilidades y atribuciones especificas para
cada uno de los colaboradores involucrados en la administracién de los diversos riesgos.

En UNA se maneja la siguiente documentacion de gestion del riesgo:

a. Las politicas para la administracion de cada uno de los riesgos.

b. Las metodologias y procedimientos para la identificacion, medicién, control y monitoreo de los riesgos identificados.
A su vez, el establecimiento de los niveles de aceptacidn y limites de exposicion.

c. La estructura organizacional que garantice el desarrollo de cada uno de los

Subsistemas de Administracion de Riesgos y que, a su vez, fortalezca el Sistema

Integrado de Gestion de Riesgos de la entidad.

d. Los roles y responsabilidades de quienes participan en la gestidn de los diversos riesgos identificados, especialmente
los prioritarios.

e. Las medidas necesarias para asegurar el cumplimiento de las politicas y objetivos de cada uno de los Subsistemas
de Administracion de Riesgos.

f. Roles, responsabilidades y acciones de los érganos de control interno frente a cada uno de los Subsistemas de
Administracién de Riesgos.

g. Las estrategias de capacitacion y divulgacion de cada uno de los Subsistemas de Administracion de Riesgos.
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1. ESTRUCTURA ORGANIZACIONAL - FUNCIONES Y/O RESPONSABILIDADES

Sin perjuicio de las responsabilidades y obligaciones que se encuentren establecidas en otras disposiciones legales,
estatutarias o en reglamentos, para el disefio y adopcion de cada uno de los Subsistemas de Administracion de Riesgos, se
deben establecer como minimo las siguientes actividades a cargo de los érganos de direccion, administracion y el revisor fiscal
de las entidades dentro de sus Cddigos de Conducta y Buen Gobierno:

11.1.  JUNTA DIRECTIVA

a. Disefiar y actualizar las politicas para la prevencion y control del riesgo de LA/FT/FPADM que haran parte del
SARLAFT, para una posterior aprobacién por el maximo 6rgano social o quien haga sus veces.

b. Aprobar el manual de procedimientos y sus actualizaciones.

c. Garantizar los recursos técnicos y humanos que se requieran para implementar y mantener en funcionamiento el

SARLAFT, teniendo en cuenta las caracteristicas del riesgo de LA/FT/FPADM y el tamafio de la entidad. Este equipo de trabajo
humano y técnico debe ser de permanente apoyo para que el Oficial de Cumplimiento lleve a cabalidad sus funciones.

d. Asignar un presupuesto anual para contratacién de herramientas tecnolégicas, contratacion de personal, capacitacion,
asesorias, consultorias, y lo necesario para mantener la operacion del SARLAFT en la compafiia y la actualizacién normativa
del Oficial de Cumplimiento y su equipo.

e. Designar al Oficial de Cumplimiento y su respectivo suplente. Para efectos de dar cumplimiento a las circulares, la
Junta Directiva 0 quien haga sus veces dara a conocer el nombramiento del Oficial de Cumplimiento a la Superintendencia
Nacional de Salud, indicando nombre, profesién, cargo adjunto o de desempefio alterno (si procede), teléfonos de contacto y
correo electrénico. Esta informacion y su respectiva actualizaciéon o modificacion, debera realizarse a través del médulo
de datos generales o aplicativos de reporte de informacion que la Superintendencia Nacional de Salud disponga para
ellos. En el caso de las entidades publicas la designacion se realizara de acuerdo a los términos de Ley que les aplique.

f. Incluir en el orden del dia de sus reuniones, la presentacion del informe del Oficial de Cumplimiento, por lo menos una
vez al afio o cuando éste lo determine necesario.

g. Pronunciarse sobre los informes presentados por el Oficial de Cumplimiento y la Revisoria Fiscal y realizar el
seguimiento a las observaciones o recomendaciones adoptadas, dejando constancia en las actas.

h. Aprobar los criterios objetivos y establecer los procedimientos y las instancias responsables de la determinacidn y
Reporte de las Operaciones Sospechosas (ROS).

i. Aprobar las metodologias de segmentacion, identificacion, medicion, control y monitoreo del SARLAFT.

j- Designar la(s) instancia(s) responsable(s) del disefio de las metodologias, modelos e indicadores cualitativos y/o
cuantitativos de reconocido valor técnico para la oportuna deteccion de las operaciones inusuales.

k. Aprobar las politicas de la entidad en materia de administracion de todos los riesgos que pueden afectar los objetivos
de la entidad y que son presentadas por el Comité de Riesgos, a partir del trabajo con el area de gestion de riesgos.

l. Aprobar los reglamentos, manuales de procesos, procedimientos y funciones de las areas pertenecientes a la entidad,
asi como sus respectivas actualizaciones.
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m. Aprobar el Cédigo de Conducta y de Buen Gobierno, el sistema de control interno, la estructura organizacional y

tecnoldgica del Sistema Integrado de Gestion de Riesgos.

n. Aprobar el disefio y definir la periodicidad de los informes internos para los reportes de la gestién de los riesgos,
especialmente los prioritarios que se van a presentar a las diferentes areas de la entidad.

0. Aprobar el marco general de indicadores de alerta temprana y los limites de exposicion como minimo a los riesgos
prioritarios.
p. Aprobar las actuaciones en caso de sobrepasar o exceder los limites de exposicién como minimo frente a los riesgos

prioritarios o cualquier excepcion de las politicas, asi como los planes de contingencia a adoptar en caso de presentarse
escenarios extremos.

q. Conocer los resultados de las pruebas de tension (stress test) en el caso que apliquen y el plan de accién a ejecutar
con base en ellos, presentado por el Comité de
Riesgos u 6rgano equivalente.

r. Garantizar los recursos técnicos y humanos que se requieran para implementar y mantener en funcionamiento el
Sistema Integrado de Gestidn de Riesgos, teniendo en cuenta las caracteristicas de cada riesgo y el tamafio y complejidad de
la entidad.

S. Realizar el nombramiento del Comité de Riesgos en caso de que la entidad decida establecerlo, definir sus funciones
y aprobar su reglamento, de acuerdo con las normas legales que le apliquen.
t. Pronunciarse y hacer seguimiento sobre los informes periédicos que elabore el Comité de Riesgos y la Revisoria

Fiscal, respecto a los niveles de riesgo asumidos por la entidad, las medidas correctivas aplicadas para que se cumplan los
limites de riesgo previamente establecidos y las observaciones o recomendaciones adoptadas para el adecuado desarrollo de
cada uno de los Subsistemas de Administracion de Riesgo.

u. Designar la(s) instancia(s) responsable(s) del disefio de las metodologias, modelos e indicadores cualitativos y/o
cuantitativos de reconocido valor técnico para la oportuna deteccion de la exposicidn como minimo a los riesgos prioritarios en
los casos que aplique.

V. Aprobar las metodologias de segmentacion, identificacion, medicién, control y monitoreo de los diferentes
Subsistemas de Administracion de Riesgos, disefiadas por la instancia responsable.

w. Monitorear el cumplimiento de los lineamientos de los diferentes Subsistemas de Administracion de Riesgos

promoviendo su continuo fortalecimiento y que la toma de decisiones este en funcidn de la seleccion e implementacién de las
estrategias para el tratamiento y control de los diversos riesgos y de su comportamiento.

12. REPRESENTANTE LEGAL

Dentro de la implementacién del Sistema Integrado de Gestion de Riesgos y de cada uno de los Subsistemas de Administracion
de Riesgos de la entidad, se deberan asignar como minimo las siguientes funciones a cargo del Representante Legal:

a. Apoyar y garantizar el efectivo cumplimiento de las politicas definidas por la
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Junta Directiva.
b. Adelantar un seguimiento permanente del cumplimiento de las funciones del

Comité de Riesgos y mantener informada a la Junta Directiva.

c. Conocer y discutir los procedimientos a seguir en caso de sobrepasar o exceder los limites de exposicion frente a los
riesgos, asi como los planes de contingencia a adoptar respecto de cada escenario extremo.

d. Hacer seguimiento y pronunciarse respecto de los informes periodicos que presente el Comité de Riesgos sobre el
grado de exposicion de riesgos asumidos por la entidad y los controles realizados, ademas de los informes presentados por la
Revisoria Fiscal. Lo anterior debe plasmarse en un informe a la Junta Directiva o, quien haga sus veces, y hacer énfasis cuando
se presenten situaciones anormales como minimo en algun riesgo prioritario o existan graves incumplimientos a las politicas,
procesos y procedimientos para cada uno de los Subsistemas de Administracion de Riesgos.

e. Realizar monitoreo y revision de las funciones del &rea de control interno.

f. Velar porque se dé cumplimiento a los lineamientos establecidos en el Codigo de

Conducta y Buen Gobierno de la entidad en materia de conflictos de interés y uso de informacién privilegiada que tengan
relacion con el Sistema Integrado de

Gestion de Riesgos.

g. Vigilar cuidadosamente las relaciones de todas las personas que hacen parte de la entidad tanto interna como
externamente, para identificar y controlar de manera eficiente los posibles conflictos de interés que puedan presentarse.

h. Informar de manera oportuna mediante Oficio a la Superintendencia Nacional de

Salud, acerca de cualquier situacion excepcional que se presente o prevea que pueda presentarse como minimo en el ambito
de la administracion de los riesgos prioritarios, de las causas que la originan y de las medidas que se propone poner en marcha
por parte de la entidad para corregir 0 enfrentar dicha situacion, si procede.

13. OFICIAL DE CUMPLIMIENTO

De manera voluntaria y sin perjuicio del cumplimiento de otras disposiciones, la institucion cuenta con un proceso de apoyo,
orientacién y evaluacion, que tendra a su cargo la administracién y gestion de los diferentes riesgos a los cuales se encuentra
expuesta (incluyendo los riesgos priorizados) a través de la identificacion, medicion, control y monitoreo de cada uno de ellos
de tal manera que se realice la evaluacién continua del ciclo para detectar las desviaciones y generar insumos para la
formulacion de los planes de mejoramiento y demas informacion que requiera el Comité de Riesgos

La persona encargada del proceso de Gestion de riesgo sera un Oficial de Cumplimiento, que gestionara el proceso, liderara
los comités de riesgo y trabajara en conjunto con otros procesos y subprocesos de la institucion para administrar los riesgos
de manera éptima.

14, REQUISITOS DEL OFICIAL DE CUMPLIMIENTO

El oficial de cumplimiento debe cumplir como minimo con los siguientes requisitos:
a. Depender directamente del Organo de Administracion o Direccion dentro de la estructura organizacional. Es decir,
pertenecer como minimo al segundo nivel jerarquico en el area administrativa.
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b. Tener capacidad decisoria frente a los reportes y temas relacionados con la prevencién de riesgos en cada uno de los

Subsistemas que componen el Sistema Integrado de gestion de Riesgo.

c. Acreditar conocimiento en materia de administracién de riesgos mediante certificacion expedida por parte de
instituciones autorizadas por el Ministerio de Educacion Nacional para impartir informacion de dicha materia, en la que conste
que la duracién del diplomado no sea inferior a 90 horas y el curso e-learning de la UIAF. En caso de que sea una
especializacion, sera valida en riesgos en general. Si no posee ninguna de las anteriormente mencionadas certificaciones, se
puede certificar con cuatro (4) afios de experiencia laboral en areas de administracion de riesgos.

d. No pertenecer a érganos de control ni a las areas directamente relacionadas con las actividades previstas en el objeto
social principal.

e. Ser empleado directo de la entidad.

En caso de que exista un Oficial de Cumplimiento suplente debe cumplir con los requisitos del b al e.

15. FUNCIONES DEL OFICIAL DE CUMPLIMIENTO

El oficial de cumplimiento debe desempefiar como minimo las siguientes funciones:

a. Apoyar en el disefio de las metodologias de segmentacién, identificacién, medicién, control y monitoreo de los riesgos
alos que se expone la entidad, para mitigar su impacto.

b. Sugerir al Comité de Riesgos, en los casos que aplique, los ajustes o modificaciones necesarios a las politicas de los
diferentes Subsistemas de Administracién de Riesgos.

c. Proponer al Comité de Riesgos, en los casos que aplique, el manual de procesos y procedimientos, a través de los
cuales se llevaran a la practica las politicas aprobadas para la implementacion de los diferentes Subsistemas de Administracion
de Riesgos. Asimismo, velar por su actualizacion, divulgacion y apropiacion en todos los niveles de la organizacién y su
operatividad.

d. Velar por el adecuado disefio e implementacion de los controles a los diferentes riesgos para mitigar su impacto, en
todos los niveles de la organizacidn y su operatividad.

e. Realizar seguimiento o monitoreo a la eficiencia y la eficacia de las politicas, procedimientos y controles establecidos.
f. Apoyar a las areas en la identificacion y evaluacion de los limites de exposicién para cada uno de los riesgos
identificados, y presentar al Comité de Riesgos, en los casos que aplique, las observaciones o recomendaciones que considere

pertinentes.

g. Monitorear las condiciones de suficiencia patrimonial y financiera de la entidad, de acuerdo con la Resolucién 3100
de 2019 o las normas que la sustituyan o modifiquen.

h. Velar por el adecuado archivo de los soportes documentales y demas informacién relativa al Sistema Integrado de
Gestion de Riesgos de la entidad.
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i. Participar en el disefio y desarrollo como minimo de los programas de capacitacion sobre los riesgos identificados y
velar por su cumplimiento. Incluir por lo menos los riesgos de los Subsistemas de Administracién de Riesgos.

j- Analizar los informes presentados por la Auditoria Interna o quien haga sus veces, y los informes que presente el
Revisor Fiscal para que sirvan como insumo para la formulacién de planes de accion y de mejoramiento, para la adopcién de
las medidas que se requieran frente a las deficiencias informadas, respecto a temas relacionados con el Sistema Integrado de
Gestion de Riesgos.

k. Monitorear e informar al Comité de Riesgos, en los casos que aplique, el avance en los planes de accion y de
mejoramiento, para la adopcion de las medidas que se requieran frente a las deficiencias informadas, respecto a temas
relacionados con el Sistema Integrado de Gestidn de Riesgos.

l. Presentar de forma semestral a planeacion Institucional v anual a la Junta Directiva, un informe escrito donde se
exponga el resultado de su gestion, donde se mencionen:
e |os procesos establecidos para llevar a la practica las politicas aprobadas,
los resultados de monitoreo y seguimiento a los controles de riesgo establecidos,
medidas y acciones correctivas adoptadas para corregir falencias en los monitoreo de controles,
cumplimiento de los requerimientos exigidos por las autoridades,
propuestas de ajuste 0 modificaciones a politicas,
ultimas normas o reglamentaciones expedidas sobre la prevencion y control del riesgo y medidas adoptadas para
darles cumplimiento a las mismas.

No podran contratarse con terceros las funciones asignadas al Oficial de Cumplimiento, ni aquellas relacionadas con la
identificacion y reporte de operaciones inusuales.

16. PROCESO DE GESTION DEL RIESGO

De manera voluntaria y sin perjuicio del cumplimiento de otras disposiciones, UNA cuenta con un area de apoyo, orientadora
y de evaluacion, que tendra a su cargo la administracién y gestion de los diferentes riesgos a los cuales las entidades se
encuentran expuestas (incluyendo los riesgos priorizados) a través de la identificacion, medicién, control y monitoreo de cada
uno de ellos de tal manera que se realice la evaluacion continua del ciclo para detectar las desviaciones y generar insumos
para la formulacion de los planes de mejoramiento y demas informacion que requiera el Comité de Riesgos, en los casos que
aplique, mediante el trabajo conjunto con todas las areas.

El proceso de gestidn del riesgo tiene las siguientes funciones:

a. Apoyar en el disefio de las metodologias de segmentacién, identificacién, medicién, control y monitoreo de los riesgos
a los que se expone la entidad, para mitigar su impacto.

b. Sugerir al Comité de Riesgos, en los casos que aplique, los ajustes o modificaciones necesarios a las politicas de los
diferentes Subsistemas de Administracion de Riesgos.

c. Proponer al Comité de Riesgos, en los casos que aplique, el manual de procesos y procedimientos, a través de los
cuales se llevaran a la practica las politicas aprobadas para la implementacion de los diferentes Subsistemas de Administracion
de Riesgos. Asimismo, velar por su actualizacion, divulgacién y apropiacion en todos los niveles de la organizacién y su
operatividad.
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d. Velar por el adecuado disefio e implementacién de los controles a los diferentes riesgos para mitigar su impacto, en
todos los niveles de la organizacién y su operatividad.

e. Realizar seguimiento o monitoreo a la eficiencia y la eficacia de las politicas, procedimientos y controles establecidos.

f. Apoyar a las areas en la identificacion y evaluacién de los limites de exposicién para cada uno de los riesgos
identificados, y presentar al Comité de Riesgos, en los casos que aplique, las observaciones o recomendaciones que considere
pertinentes.

g. Monitorear las condiciones de suficiencia patrimonial y financiera de la entidad, de acuerdo con la Resolucién 3100
de 2019 o las normas que la sustituyan o modifiquen.

h. Velar por el adecuado archivo de los soportes documentales y demas informacién relativa al Sistema Integrado de
Gestion de Riesgos de la entidad.

i. Participar en el disefio y desarrollo como minimo de los programas de capacitacion sobre los riesgos identificados y
velar por su cumplimiento. Incluir por o menos los riesgos de los Subsistemas de Administracién de Riesgos.

j- Analizar los informes presentados por la Auditoria Interna o quien haga sus veces, y los informes que presente el
Revisor Fiscal para que sirvan como insumo para la formulacién de planes de accion y de mejoramiento, para la adopcién de
las medidas que se requieran frente a las deficiencias informadas, respecto a temas relacionados con el Sistema Integrado de
Gestion de Riesgos.

k. Monitorear e informar al Comité de Riesgos, en los casos que aplique, el avance en los planes de accion y de
mejoramiento, para la adopcion de las medidas que se requieran frente a las deficiencias informadas, respecto a temas
relacionados con el Sistema Integrado de Gestion de Riesgos.

17. COMITE DE RIESGOS

a. Evaluar y formular a la Junta Directiva 0 quien haga sus veces, las metodologias de segmentacién, identificacion,
medicion, control y monitoreo de los riesgos a los que se expone la entidad, para mitigar su impacto, presentadas y disefiadas
por el area de gestion de riesgos. Asimismo, las actualizaciones a las que haya lugar.

b. Velar por el efectivo, eficiente y oportuno funcionamiento del ciclo general de gestion de riesgos, incluyendo todas las
etapas que se mencionaron en el punto anterior, para cada uno de los riesgos identificados.

c. Evaluar y formular a la Junta Directiva o quien haga sus veces, los ajustes 0 modificaciones necesarios a las politicas
de los diferentes Subsistemas de Administracion de Riesgos, presentadas y disefiadas por el area de gestion de riesgos.

d. Evaluar y proponer a la Junta Directiva o quien haga sus veces, el manual de procesos y procedimientos y sus
actualizaciones, a través de los cuales se llevaran a la practica las politicas aprobadas para la implementacion de los diferentes
Subsistemas de Administracion de Riesgos.

e. Identificar las consecuencias potenciales que pueda generar la materializacion de los diferentes riesgos sobre las
operaciones que realiza la entidad.

f. Evaluar los limites de exposicién para cada uno de los riesgos identificados, y presentar a la Junta Directiva y al
Representante Legal, las observaciones o recomendaciones que considere pertinentes, presentadas y disefiadas por el rea
de gestion de riesgos.

g. Objetar la realizacion de aquellas operaciones que no cumplan con las politicas o limites de riesgo establecidas por
la entidad o grupo empresarial oficialmente reconocido al cual esta pertenezca. Cabe resaltar que de acuerdo con las politicas
que establezca la entidad, cada instancia podra tener diferentes atribuciones para aprobar operaciones que incumplan las
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politicas establecidas inicialmente por la entidad y que violen los limites de exposiciéon para cada uno de los riesgos
identificados.

h. Conocer y discutir los resultados de las pruebas de tension (stress test) en el caso que apliquen y el plan de accién
a ejecutar con base en ellos para informarlo a la Junta Directiva, Consejo de Administracidn u érgano que haga sus veces.

i. Informar a la Junta Directiva y al Representante Legal sobre los siguientes aspectos:

o El comportamiento y los niveles de exposicién de la entidad a cada uno de los riesgos (como minimo los
riegos prioritarios), asi como las operaciones objetadas. Los informes sobre la exposicién de riesgo deben
incluir un andlisis de sensibilidad por escenarios y pruebas bajo condiciones extremas basadas en supuestos
razonables (stress testing).

o Las desviaciones con respecto a los limites de exposicion de riesgo previamente establecidos, si se llegasen
a presentar (posibles incumplimientos frente a los limites), operaciones poco convencionales o por fuera de
las condiciones de mercado y las operaciones con vinculados.

o Validar e informar a la Junta Directiva y al Representante Legal, el avance en los planes de accién y de
mejoramiento, para la adopcién de las medidas que se requieran frente a las deficiencias informadas,
respecto a temas relacionados con el Sistema Integrado de Gestion de Riesgos.”

18. REVISOR FISCAL

El revisor fiscal debera cerciorarse que las operaciones, negocios y contratos que celebre se ajusten a las instrucciones y
politicas aprobadas por el méximo érgano social.

Debera también dar cuenta por escrito de forma anual a la Junta Directiva, al representante legal, las disposiciones contenidas
en el SARLAFT y el resto de los subsistemas.

De igual forma, debera poner en conocimiento del Oficial de Cumplimiento, las inconsistencias y falencias que detecte respecto
a la implementacion de los controles establecidos.
Finalmente, debera rendir los informes que le solicite la Superintendencia Nacional de Salud.

19. MAXIMO ORGANO SOCIAL

Se tienen como funciones aquellas dispuestas en los estatutos y en el reglamento de funcionamiento de la propia Asamblea
General, sin perjuicio de lo dispuesto por la normatividad legal vigente para cada entidad en particular.
El Maximo Organo Social se encarga entre otras actividades de:

a. Estudiar y aprobar las reformas de los estatutos.

b. Velar por el cumplimiento de los objetivos de la entidad y sus funciones indelegables, mediante la realizacion de
asambleas, que pueden celebrarse de manera ordinaria a extraordinaria.

c. Examinar, aprobar a improbar los balances de fin de ejercicio y las cuentas que deban rendir los administradores o
representantes legales.

d. Considerar los informes de los administradores a del Representante Legal sabré el estado de los negocios sociales,
y el informe del Revisor Fiscal.
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e. Analizar y aprobar los principios y procedimientos para la seleccion de miembros de la Alta Gerencia y de la Junta

Directiva de la entidad, definicion de funciones y responsabilidades, organizacién, estrategias para la toma de decisiones,
evaluacion y rendicién de cuentas.

f. Las demas que les sefialen los estatutos o las leyes.

20. AUDITORIA INTERNA

Sin perjuicio de las funciones asignadas en otras disposiciones a la Auditoria

Interna, o quien ejerza el control interno, ésta debe evaluar periédicamente la efectividad y cumplimiento de todas y cada una
de las etapas y los elementos del SICOF y SARLAFT, con el fin de determinar las deficiencias y sus posibles soluciones. Asi
mismo, deberan informar los resultados de la evaluacién al representante legal o junta directiva.

21. ORGANOS DE CONTROL

Los 6rganos de control serédn, por lo menos, Revisoria Fiscal y la Auditoria Interna, cuando apliquen. Estos deberan identificar
las operaciones realizadas con entidades o personas vinculadas a la entidad, y promover revisiones independientes para
validar la efectividad del Sistema Integrado de Gestion de Riesgos de la entidad y de los Subsistemas por los cuales esta
conformado, ademas de las responsabilidades y obligaciones que se encuentren establecidas en otras disposiciones legales,
estatutarias o en reglamentos.

22, INFRAESTRUCTURA TECNOLOGICA

La INSTITUCION hara uso de todas las herramientas a su disposicion para garantizar el funcionamiento efectivo, eficiente y
oportuno del Sistema Integrado de Gestién de Riesgos, siendo la matriz de riesgo el medio principal para lograr el cumplimiento
de todas las etapas del sistema.

En base a la informacién consolidada en la matriz se generaran informes semestrales dirigidos a gerencia y al comité de riesgo
donde se expondra el comportamiento de cada uno de los subsistemas, asi como capacitaciones realizadas, resultados de las
busquedas en listas vinculantes, reportes presentados a entidades de control y reevaluacion de los riesgos.

La informacion referente al sistema de gestién de riesgos sera gestionada digitalmente por el lider de proceso de Gestion de
riesgos y puesta a disposicion en la carpeta de archivos compartidos para consulta por parte de otros empleados de la
institucion. La informacién se almacenara en la carpeta compartida institucional de la institucion. Solo tendran acceso para
edicién de la informacién los lideres del proceso de Gestion de Riesgo y de Gestion Integral para la calidad. La informacion
sera de acceso para consulta Unicamente para el resto de los colaboradores. Cualquier modificacion propuesta a alguno de
los manuales del proceso debera ser comunicada al proceso de Gestion Integral para la calidad.

Para la revisién de listas de clientes (tanto proveedores como nuevas contrataciones asistenciales y administrativas), se
implementara un software especializado.
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23. DIVULGACION DE INFORMACION Y CAPACITACIONES

ESE Universitaria del Atlantico programara y coordinara planes de divulgacién y capacitacién una vez al afio a todos los
procesos y colaboradores de la organizacion, priorizando los procesos de Gestion Integral de la calidad, Planeacion
Institucional, Gestion del Recurso Humano y SST, Gestion de facturacion y Gestion Juridica. Se comunicara a dichos procesos
sobre las politicas, procedimientos, herramientas y controles adoptados por la institucién para dar cumplimiento al Sistema.
Ver Cronograma de actividades Gestidn del Riesgo y Seguimiento de estos en Matriz de riesgos.

Los lineamientos de cada uno de los Subsistemas de Administracién de Riesgos se divulgaran en los procesos de induccion
de nuevos contratados y sera divulgado como re-induccion a colaboradores que se encuentren actualmente trabajando en la
INSTITUCION y no hayan recibido dicha capacitacion.

Se debe dejar constancia de las capacitaciones realizadas por medio de la presentacion de una prueba de los temas expuestos
a los participantes con el fin de incentivar la adherencia y el entendimiento, y, en donde se indique como minimo la fecha, los
temas tratados y el nombre de los asistentes.

24, DIVULGACION DE INFORMACION INTERNA

Como resultado del monitoreo y control de cada uno de los riesgos identificados y especialmente los prioritarios, las entidades
deben elaborar reportes semestrales como minimo, que permitan establecer el perfil de riesgo de éstas.

Asimismo, se elaboran informes de gestion al cierre de cada ejercicio contable sobre el cumplimiento de las politicas, los limites
establecidos y su grado de cumplimiento, el nivel de exposicién a los diferentes riesgos a los que se ve expuesta la
INSTITUCION que incluya los prioritarios y la cuantificacion de los efectos de la posible materializacion de estos sobre la salud
de la poblacion de su area de influencia, las utilidades, el patrimonio y el perfil de riesgo. Esta informacion sera extraida y
analizada de la matriz de riesgo de la cual se encargara de hacer seguimiento el Oficial de Cumplimiento.

Los informes irén dirigidos a Gerencia, a la Junta Directiva o quien haga sus veces y los lideres de los procesos involucrados,
los cuales deben quedar plasmados en acta donde se socialicen estos informes.

25. DIVULGACION DE INFORMACION EXTERNA

Los administradores de las entidades, en su informe de gestion, al cierre de cada ejercicio contable, incluiran en las notas a
los estados financieros un apartado sobre la gestion adelantada en materia de administracion como minimo de los subsistemas
de gestion de riesgos descritos en esta Circular. En este sentido, las notas son un resumen de su situacion en materia de la
administracion de dichos riesgos con informacién tanto cualitativa como cuantitativa.

25.1.  LINEAMIENTOS ESPECIFICOS DE LOS SUBSISTEMAS DE ADMINISTRACION DE RIESGOS

El presente capitulo contiene los lineamientos especificos de los Subsistemas de Administracion de Riesgos para cada uno de
los riesgos prioritarios (salud, actuarial, crédito, liquidez, mercado de capitales, operacional, y finalmente para la gestion del
riesgo de grupo), sin perjuicio de los demas riesgos identificados por la entidad.

Para el Riesgo de Lavado de Activos y Financiacion del Terrorismo (SARLAFT), los lineamientos especificos se encuentran
publicados en la Circular Externa 009 de 2016 (expedida por la SNS) y sus modificatorias, y adaptado en el manual SARLAFT
de la INSTITUCION.
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Para el Riesgo de riesgo de corrupcion, opacidad y fraude (SICOF), los lineamientos y modificaciones a las circulares externas
018 de 2015, 009 de 2016, 007 de 2017 y 003 de 2018 se encuentran publicadas en la Circular Externa 20211700000005-5
DE 2021 y adaptado en el manual SICOF de la INSTITUCION.

26. GESTION DE RIESGO EN SALUD

Se entiende por Riesgo en Salud la probabilidad de ocurrencia de un evento no deseado, evitable y negativo para la salud del
individuo, que puede ser también el empeoramiento de una condicién previa o la necesidad de requerir mas consumo de bienes
y servicios que hubiera podido evitarse. El evento, es la ocurrencia de la enfermedad, traumatismos o su evolucién negativa,
desfavorable o complicaciones de esta; y las causas, son los diferentes factores asociados a los eventos. De esta manera, se
incluyen el marco institucional y el ciclo de gestion de riesgo en salud.

27. CICLO DE LA GESTION DE RIESGO EN SALUD

27.1.  IDENTIFICACION DEL RIESGO EN SALUD

a. Se realiza la identificacion de la situacion en salud del territorio donde se encuentran habilitados y de la poblacién objeto de
la INSTITUCION o afiliada a la EPS con la que existe una relacién contractual.

b. Se caracterizan los servicios ofertados segiin modalidades de atencién y contratacién, teniendo en cuenta los grupos de
riesgos de la poblacién potencialmente usuaria de estos servicios, que permita una gestion clinica optima en el marco de un
enfoque diferencial.

c. Caracterizacién de la demanda de servicios ex-ante, efectiva y agregada propia de la entidad, teniendo en cuenta un enfoque
diferencial (género, grupo etario, étnico, curso de vida, territorial, grupos de riesgo, entre otros).

d. A través del sistema de reporte institucional de incidentes y eventos adversos. (Formatos de identificacion y analisis de
Eventos e incidentes adversos) y de analisis de andlisis realizados por colaboradores a través las herramientas
institucionales para el reporte de eventos adversos para la identificacion y medidas de control para riesgos en salud.

e. Caracterizacion de los riesgos existentes en cada uno de los servicios declarados con su respectiva estrategia de prevencion.
Ver Politica de Seguridad del Paciente y Protocolo para la correcta identificacion del paciente en procesos asistenciales.

ESE Universitaria del Atlantico debe realizar la evaluacion de la capacidad de oferta de los servicios, teniendo en cuenta la
capacidad instalada y la oferta de talento humano con respecto a la capacidad de produccion, discriminado en cada uno de los
servicios.

El desarrollo e implementacion de la politica de seguridad del paciente es de crucial importancia en la identificacion de riesgos
en salud, puesto que se tiene en cuenta el diagndstico de los eventos adversos prevenibles ocurridos y los procesos
asistenciales de mayor riesgo.

Es fundamental que la INSTITUCION vele por la disponibilidad y confiabilidad de la informacién acerca de la exposicion al
riesgo y de la gestion de los eventos adversos ocurridos. Debe tenerse en cuenta que el reporte de incidentes y eventos
adversos no es un medio confiable para conocer la verdadera magnitud del riesgo sino una herramienta para profundizar la
cultura de la seguridad mediante el aprendizaje alcanzado con el andlisis de eventos y los planes de accion disefiados en
conjunto con los interesados.
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27.2.  MEDICION Y EVALUACION DEL RIESGO EN SALUD

Posterior a la identificacion de los riesgos en salud se debe realizar la medicion y evaluacion de los mismos, para determinar
el nivel de riesgo la institucion se vale de una Matriz de Riesgos, donde se pueden contemplar los posibles riesgos en salud
por cada proceso:

a. Se determina la probabilidad de ocurrencia y la severidad de las consecuencias maximas posibles o impacto, sobre la salud
de los usuarios, en caso de presentarse un evento derivado de cada riesgo identificado.

b. Se establecen costos que representa para la institucion en términos de sobrecosto asistencial (susceptible de ser objeto de
rechazo o glosa), riesgo juridico, etc. Este analisis establece un vinculo entre los riesgos en salud y el riesgo operacional
y financiero.

¢. Se priorizan los riesgos de salud acorde con los criterios de valoracién de UNA y armonizados con los lineamientos, pautas
e instrumentos en salud expedidos por las autoridades competentes en caso de que aplique, y con las prioridades territoriales
y poblacionales.

d. Se definen limites de tolerancia para cada riesgo o factor de riesgo identificado de forma tal que se establezcan metas de
control o mitigacion para el sistema de gestidn; pero priorizando los recursos sobre aquellos riesgos de mayor importancia
teniendo en cuenta la clasificacion de riesgo neto de cada riesgo considerado.

e. Priorizar aquellos riesgos de mayor importancia, sin que eso implique ignorar, dejar de vigilar y no tratar de evitar, otros
riesgos que se consideran de menor importancia y que pueden estar presentes en la Institucion (Riesgos BAJOS o
MODERADOS).

27.3. TRATAMIENTO Y CONTROL DE RIESGOS EN SALUD

Se consideran como elementos minimos para la seleccion e implementacion de tratamiento y control los siguientes:

a. Monitorear el logro de metas, acorde con los limites de aceptacién y tolerancia para los riesgos en salud identificados,
ademas permite apoyar el replanteamiento de estrategias de intervencién en caso de ser necesario para garantizar el
cumplimiento de las metas planteadas. Para ello se disefian e implementan procedimientos y programas en los que se definiran
los tratamientos a los riesgos en salud identificados (Deben contener indicadores).

b. Monitoreo y evaluacion de los indicadores de calidad y salud correspondiente a aquellos factores de riesgo que se hayan
identificado como prioritarios.

c. Para riesgos en niveles mayores al nivel de tolerancia definido por la organizacién; se generan planes de acciones que
incluyan capacitacion, comunicacion y revisidn periddica de implementacién y resultados.

d. Disefio, implementacidn, evaluacion y seguimiento de los procesos y procedimientos institucionales y su articulacién; de tal
manera que garanticen el acceso y la calidad de los servicios ofertados.

Recomendable:

e. Utilizar modelos de contratacion y mecanismos de pago con sus proveedores orientados a la obtencién de resultados en
salud y pago por desempefio e incentivos, los cuales deben ir articulados con el Modelo de Atencién en Salud planteado por
la entidad.

f. Implementar jornadas de capacitacion a su personal, haciendo énfasis en el procedimiento de evaluacion, seguimiento, y
adherencia a guias, protocolos de préctica clinica, normas técnicas, lineamientos y orientaciones.

28. GESTION DE RIESGO OPERACIONAL
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El Riesgo Operacional corresponde a la probabilidad que la institucién presente desviaciones en los objetivos misionales, como
consecuencia de deficiencias, inadecuaciones o fallas en los procesos, en el recurso humano, en los sistemas tecnologicos,
legal y biomédicos, en la infraestructura, por fraude, corrupcion y opacidad, ya sea por causa interna o por la ocurrencia de
acontecimientos externos, entre otros.

El presente subsistema es desarrollado a fondo en el manual del Subsistema de Administracion de Riesgo Operacional
(SARO).

Pueden generar pérdidas de tres tipos:
i) Pérdidas en los resultados en salud de los pacientes, los cuales, por su relevancia son tratados como riesgos en salud.

ii) Pérdidas en los resultados operativos esperados, incluyendo la satisfaccion de la poblacidn en su area de influencia, que
deben ser tratados en el resultado de la gestion de los riesgos operacionales.

iii) Pérdidas financieras en la entidad, que corresponden a la contabilizacién de los eventos de riesgo y los riesgos que se
materializaron, tratados en la evaluacién de los riesgos financieros.

La implementacidn y seguimiento a estos riesgos van estrechamente ligados a las politicas, principios y valores institucionales
establecidos en el Gobierno
Organizacional.

29. CICLO GENERAL DE GESTION DEL RIESGO OPERACIONAL

29.1.  IDENTIFICACION DEL RIESGO OPERACIONAL

a) Para el éptimo desarrollo del SARO los siguientes procesos apoyan para el cumplimiento de las funciones de la institucion
y recopilacion de informacién veraz en cuanto al comportamiento de los riesgos operacionales:

Atencion de Apoyo Diagnéstico y Terapéutico
Referencia y Contrarreferencia

Sistemas de informacién en salud

Calidad

Gestion del talento humano

Gestion Financiera.

Gestion administrativa y juridica.

b) Identificacion de los eventos de riesgo operacional, potenciales y ocurridos, en cada uno de los procesos. (Implementar
matriz de riesgos)

c) ldentificacién de procesos juridicos en los que se encuentre la entidad.

d) Identificacion pérdidas en los resultados en salud de sus pacientes, los cuales, por su relevancia son tratados como riesgos
en salud.

e) Determinacion de potenciales pérdidas financieras en la entidad causadas por los eventos de riesgo operacional
identificados.
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La etapa de identificacion debe realizarse previamente a la implementacién de nuevos procesos o a la modificacion de cualquier
proceso, asi como en los casos de fusion, adquisicion, cesién de activos, pasivos y contratos, entre otros.

f) Los riesgos operacionales potenciales se registran en la matriz de riesgo institucional, de materializarse un riesgo
operacional se debe diligenciar el formato de materializacion de riesgo operacional en el que quedara registro de
pérdidas ocasionadas, tipo de riesgo, causas y consecuencias del evento en concreto. Ver formato de registro de riesgos
operacionales.

29.1.1. MEDICION Y EVALUACION DE RIESGO OPERACIONAL

En esta etapa, el Subsistema de Administracién de Riesgo Operacional debe medir la probabilidad de ocurrencia de un evento
de riesgo operacional y su impacto en caso de materializarse. Se elabora un plan de ajuste que para la posterior medicién
cuantitativa del riesgo. Se implementara matriz de riesgo institucional para este fin.

29.1.2. TRATAMIENTO Y CONTROL DE RIESGO OPERACIONAL

Se debe permitir a la INSTITUCION tomar medidas adecuadas para controlar el riesgo operacional inherente al que se ve
expuesta en el desarrollo de sus operaciones con el fin de disminuir la probabilidad de ocurrencia y/o impacto en caso de que
se materialicen. Para esto:

a. Disefiar e implementar controles para cada riesgo de manera que se pueda mitigar, ya sea mediante su probabilidad, impacto
0 ambos.

b. Incluir los controles disefiados dentro de las politicas y procedimientos de la entidad.

c. Se formularan acciones preventivas para evitar ocurrencia del evento, controles sobre dichas acciones, asi como acciones
de contingencia ante la posible materializaciéon del mismo. Se debe implementar un Plan de Continuidad del Negocio
aprobado por Gerencia.

30. PLAN DE CONTINUIDAD DEL NEGOCIO

ESE Universitaria del Atlantico define, implementa, prueba y mantiene un proceso para administrar y asegurar la continuidad
del negocio en situaciones de emergencia o desastre, incluyendo elementos como la prevencion y la atencion de emergencias,
administracion de la crisis, planes de contingencia y capacidad de retorno a la operacién normal en su PLAN DE
CONTINUIDAD DEL NEGOCIO.

Este contiene:

a. Eventos que pueden afectar la operacioén.

b. Actividades por realizar cuando se presentan las fallas.
c. Alternativas de operacion.

d. Proceso de retorno a la actividad normal.
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30.1.  Acreditacion con soportes de todas las operaciones, negocios y contratos

Las entidades deben establecer reglas especificas que prohiban la realizacién de actividades, negocios y contratos sin que
exista el respectivo soporte interno y/o externo, debidamente fechado y autorizado por quienes intervengan en ellos o los
elaboren. Todo documento que acredite transacciones, negocios o contratos de la entidad, ademas de constituir el soporte de
la negociacion y del registro contable, constituye el respaldo probatorio para cualquier investigacién que puedan adelantar las
autoridades competentes.

31. GESTION DE RIESGO ACTUARIAL

Se entiende por riesgo actuarial la posibilidad de incurrir en pérdidas econdmicas debido a no estimar adecuadamente el valor
de los contratos segun los diferentes tipos de contratos (capita, evento, Grupo Relacionado de Diagnédstico, Pago Global
Prospectivo entre otros) por venta de servicios, de tal manera que estos resulten insuficientes para cubrir las obligaciones
futuras que se acordaron. Estas estimaciones deben realizarse teniendo en cuenta algunos eventos futuros e inciertos que
podrian ocurrir como:

a. Desconocimiento de la demanda efectiva de servicios que van a atender, de la situacién en salud de la poblacién y de las
frecuencias de uso.

b. Concentracién poblacional, con un enfoque diferencial de género, étnico, grupos etarios, regiones, grupo de riesgo, curso
de vida, entre otros.

¢. Atencion en zonas de dificil acceso y alta dispersién de la poblacion.

d. Hechos catastroficos o situaciones similares que afecten un nimero elevado de la poblacion incluida en los contratos.

e. Variaciones en las condiciones de morbi-mortalidad de la poblacién incluida en los contratos.

f. Incrementos inesperados en los costos de proveedores.

g. Incorporacion de tecnologia nueva que requiera recursos de inversion considerables.

El presente subsistema es desarrollado a fondo en el manual del Subsistema de Administracién de Riesgo Actuarial.

32, CICLO GENERAL DE GESTION DE RIESGO ACTUARIAL

32.1.  IDENTIFICACION DEL RIESGO ACTUARIAL

a. Caracterizacién y conocimiento de la poblacién que incluira en los contratos por venta de servicios teniendo en cuenta los
aspectos geograficos, etarios, demogréficos, la situacion de morbi-mortalidad; asi como la actualizacién de novedades.

b. Particularidades de las diferentes modalidades de pago (por capitacion, por evento, por paquete, entre otros).

+ Pago por Capitacion: Identificacion de las personas incluidas en el contrato e identificacion de las actividades, procedimientos,
intervenciones, insumos y medicamentos de baja complejidad incluidos en el contrato.

* Pago por evento: Identificacién de las actividades, procedimientos, intervenciones, insumos y medicamentos incluidos en el
contrato para el calculo de las tarifas y precios a ser aplicadas a las tecnologias en salud.

* Pago por Grupo Relacionado de Diagndstico: Identificacion de las tecnologias en salud incluidas y no incluidas asociadas a
la condicién o condiciones individuales de salud, comorbilidades, complicaciones o eventos adversos de acuerdo con el grupo
de riesgo.

* Pago Global Prospectivo: Identificacion de las tecnologias en salud incluidas y no incluidas asociadas a la condicién o
condiciones individuales de salud, comorbilidades, complicaciones o eventos adversos de acuerdo con el grupo de riesgo.
Ademas, de tener en cuenta la frecuencia estimada de los episodios de atencion y/o de tecnologias en salud a ser prestadas
con cargo a la suma global.
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¢. Identificacién de posibles incrementos en los costos de insumos y medicamentos, entre otros.
d. Registrar los riesgos identificados en la matriz de riesgo institucional.

32.2. MEDICION Y EVALUACION DEL RIESGO ACTUARIAL

Como mecanismos para el control de riesgos actuariales identificados se han de considerar:

a. Anticipar incrementos inesperados en los indices de morbi-mortalidad y, por ende, en los costos de atencion que puedan
sobrepasar el valor pactado en los contratos.

b. Realizar proyecciones que incluyan los posibles impactos y la ocurrencia, entre otros, de los factores de riesgo asociados a
la concentracion, hechos catastréficos, incrementos en los costos de nueva tecnologia y el cambio del perfil sociodemografico
de la poblacion de su area de influencia, que pueden tener efectos sobre la frecuencia y caracteristicas de la demanda de
servicios de salud.

c. Construccion de modelos de cuantificacién que contemplen de manera adecuada, las pérdidas esperadas e inesperadas, a
las que se encuentra expuesta la entidad

Los modelos que se adopten para calcular estas pérdidas deben contar con los siguientes parametros teniendo en cuenta las
particularidades de cada tipo de contrato:

e. La probabilidad de ocurrencia del evento (materializacion del riesgo) en la unidad de tiempo (frecuencia).

f. Los asociados con cada distribucion de pérdida que mejor defina la cuantia de la pérdida (impacto). Es decir, el célculo del
costo promedio del servicio.

g. El nivel de exposicion del riesgo en la unidad de tiempo.

32.3. TRATAMIENTO Y CONTROL DE RIESGO ACTUARIAL

El Subsistema de Administracion del Riesgo Actuarial debe permitir a la entidad tomar medidas adecuadas para controlar el
riesgo actuarial, entre ellas:

a. Establecer y actualizar periddicamente las politicas y las estimaciones actuariales para cada tipo de contrato, teniendo en
cuenta los cambios que se presenten en el sector.

b. Hacer una traza de las medidas tomadas por la administracion, en respuesta a los problemas identificados y a las
recomendaciones efectuadas.

¢. Realizar pruebas de estrés (Stress-Testing) y ejercicios de autocomprobacién

(Back-Testing) sobre los modelos actuariales utilizados para establecer los valores de los contratos, y de esta manera realizar
los ajustes correspondientes.

d. Realizar controles de calidad a los sistemas de informacién de la entidad.

33. GESTION DEL RIESGO DE CREDITO

El Riesgo de Crédito corresponde a la posibilidad que una entidad incurra en pérdidas como consecuencia del incumplimiento
de las obligaciones por parte de sus deudores en los términos acordados, como, por ejemplo, monto, plazo y demaés
condiciones.

Teniendo en cuenta la anterior definicién, las entidades deben evaluar permanentemente el riesgo inherente que sus activos
pierdan valor, como consecuencia de que un deudor o contraparte incumpla sus obligaciones. Es asi como dentro de esta
evaluacién debe incorporar oportunamente los cambios significativos de las condiciones de cumplimiento de sus deudores.
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El presente subsistema es desarrollado a fondo en el manual del Subsistema de Administraciéon de Riesgo de Crédito
(SARC).

33.1.  CICLO DE GESTION DE RIESGO DE CREDITO

Para riesgos de crédito es necesario:

a. Una evaluacion de riesgo por contraparte (incluyendo los instrumentos financieros, tratandose de inversiones de renta fija),
teniendo en cuenta los limites de exposicion por contraparte asociadas a la evaluacién de riesgos realizada. Se realiza una
evaluacion agrupando activos con caracteristicas y perfiles de riesgo similares, pero debera realizar esta evaluacion en forma
individual si el activo es significativo.

b. Un modelo de célculo de deterioros/provisiones por riesgo de crédito que sea adecuado para reflejar las potenciales pérdidas
a las que esta expuesta la entidad por el incumplimiento de las contrapartes y que se ajuste a la normatividad vigente.

¢. Procedimientos especificos de seguimiento, cobranza de las deudas y el establecimiento de mecanismos apropiados de
negociacion y recuperacién de deudas que se encuentren en incumplimiento, han de disefiarse e implementarse.

d. Una estrategia de gestion de glosas ante las EPS, la ADRES (o la entidad que ejerza sus funciones) o ante las Entidades
Territoriales segun sea el caso. La definicion de la estrategia de gestién de glosas se debe formular en funcién del andlisis
histdrico y su consecuente caracterizacion para determinar procesos especificos de actuacién ante cada tipo de glosa.

e. La verificacién de los literales anteriores se debe realizar por lo menos una vez al afio, para evaluar su funcionamiento y
monitorear efectivamente la exposicion a este riesgo.

f. Las bases de datos utilizadas en el proceso de disefio de los modelos para la administracién del riesgo crediticio deben tener
una historia minima de tres (3) afos.

33.2.  IDENTIFICACION DE RIESGO DE CREDITO

Para la identificacion de este riesgo, los aspectos minimos a considerar por parte de la entidad parten de definir los tipos de
activos expuestos a este riesgo, como minimo las cuentas por cobrar y los instrumentos financieros. Estos Ultimos
incluyen:

a. Cuentas de Bancos y Fondos de Inversion Colectivas (FIC, antes Carteras

Colectivas) tales como: cuentas corrientes; cuentas de ahorros; cuentas maestras de recaudo; FIC abiertos, del mercado
monetario; carteras colectivas cerradas; y otros tipos de encargos fiduciarios o fondos de inversion fideicomisos, fondos de
inversion colectiva inmobiliarios y/o fondos de capital privado, entre otros, siendo locales o extranjeros.

b. Instrumentos inscritos en el Mercado de Valores de Colombia, tales como titulos de deuda publica emitidos o garantizados
por la Nacién o por el Banco de la Republica; titulos de renta fija emitidos, aceptados, garantizados o avalados por entidades
vigiladas por la Superintendencia Financiera de

Colombia, FOGAFIN y FOGACOOP.

¢. Todas las inversiones en titulos o valores de renta fija emitidos por entidades nacionales o extranjeras.

d. Registrar en matriz de riesgo el riesgo de pérdida de valor de los activos por incumplimientos de deudores.

33.3.  EVALUACION Y MEDICION DE RIESGO DE CREDITO

El Subsistema de Administracion de Riesgo de Crédito ha de evaluar las pérdidas estimadas como resultado del incumplimiento
de sus contrapartes. Dentro del Subsistema, la institucion puede disefiar modelos para diferentes tipos de activos expuestos a
este riesgo, dentro de los cuales debera como minimo contemplar la estimacion de los siguientes elementos:
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a. La probabilidad de incumplimiento de los deudores dentro de un periodo de tiempo de 12 meses.

b. Al interior de cada tipo de activo se deben generar categorias de calidad del deudor/contraparte que orienten una posterior
asignacion de factores de riesgo diferenciales segun dicha categorizacion.

c. La estimacion de la pérdida esperada en que incurriria la entidad dado el incumplimiento. En este elemento se debe
considerar tanto el valor expuesto del activo (saldo de la obligacion o valor neto del activo) en el momento del incumplimiento,
como la tasa de recuperacion del valor del activo una vez se ha materializado el incumplimiento, la cual debe contemplar las
recuperaciones efectivas que se han realizado sobre estos incumplimientos en los Ultimos 3 afios y la existencia e idoneidad
de las garantias, si las hubiese.

Para estimar la probabilidad que el deudor / contraparte no cumpla con sus obligaciones en los términos acordados, se
recomienda como minimo considerar los siguientes aspectos:

++ En el caso de los deudores/cuentas por cobrar:

a) Analisis historicos de las cuentas por cobrar de cada deudor segun plazos y cumplimiento de pago, teniendo en cuenta los
acuerdos de voluntades.

b) La calidad del deudor y el plazo de la cartera (a mayor concentracién de las deudas de mayor plazo, mayor el riesgo asociado
al deudor).

¢) Adicional al andlisis individual por deudor, se recomienda realizar un anélisis segmentado por lineas de negocio (en los
casos en que la entidad desarrolle varias actividades dentro del sector como aseguramiento obligatorio, voluntario, prestacion
de servicios de salud) y el concepto generador de la obligacion, en el caso de las cuentas por cobrar.

d) Estimar las posibles pérdidas que resulten de incumplimientos de pago frente a prestaciones realizadas u obligaciones
generadas, las cuales involucran entre otros elementos, la evaluacion de deterioros o posteriores valoraciones de acuerdo con
las politicas contables que sobre los instrumentos financieros haya escogido la entidad, especificamente en las cuentas por
cobrar.

+«+ En el caso de los instrumentos financieros:

a) Clasifique la seguridad del activo con fundamento en la calificacion de crédito emitida por agencias calificadoras de riesgo
tanto para el activo de renta fija como para el emisor, ya que estas calificaciones reflejan las probabilidades de incumplimiento
de los activos en cada categoria de calificacion.

b) Asigne factores de riesgo en funcidn de las probabilidades de incumplimiento para cada categoria de seguridad del activo.
De no disponer de estudios propios que evallen estas probabilidades de incumplimiento para los diferentes emisores y tipos
de instrumentos financieros, se puede tomar como referencia los ponderadores que se mencionan en el Decreto 2954 de 2010
del Ministerio de Hacienda y Crédito Publico y sus modificatorias.

Ver procedimiento de evaluacion de incumplimiento de proveedores y contrapartes.

33.4. TRATAMIENTO Y CONTROL DE RIESGO DE CREDITO

La INSTITUCION contempla dentro de este Subsistema de Administracion y Gestion de Riesgo mecanismos de tratamiento y
control del riesgo de crédito, los cuales deben ser aplicados de forma continua. Su frecuencia y criterios deberan definirse de
acuerdo con lo pactado y observado en la matriz de riesgos.

Los seguros de riesgo financiero son un sistema empleado para proteger a las empresas frente a los posibles riesgos de
caracter financiero que le puedan acontecer. Dentro de este tipo de riesgos podriamos destacar diversos tipos de actos
fraudulentos, tales como robo, fraude, asi como posibles decisiones administrativas que no reporten los datos esperados.

Para la Gestion exitosa de Riesgo de Crédito se debe tener en cuenta los siguientes aspectos:
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Retos para la gestion exitosa del riesgo del crédito

e (Gestion de datos ineficiente. La imposibilidad de acceder a los datos correctos cuando se necesitan provoca retrasos
problematicos.

o Trabajo repetido constante. Los analistas no pueden cambiar los parametros de los modelos con facilidad, lo que
genera demasiada duplicacion del esfuerzo y afecta negativamente el indice de eficiencia de un banco.

e Herramientas insuficientes para gestionar el riesgo.

o Reportes complicados. Los procesos de generacion de reportes manuales basados en hojas de calculo generan una
sobrecarga en los analistas.

34. GESTION DEL RIESGO DE LIQUIDEZ

34.1.  CICLO DE GESTION DE RIESGO DE LIQUIDEZ

El Riesgo de Liquidez corresponde a la posibilidad que una entidad no cuente con recursos liquidos para cumplir con sus
obligaciones de pago tanto en el corto (riesgo inminente) como en el mediano y largo plazo (riesgo latente).

Como consecuencia de las actividades y operaciones diarias, las entidades se ven expuestas a este riesgo de liquidez. La
gestion de liquidez de la entidad esta relacionada con:

a. Una adecuada recuperacion de cartera (gestion de riesgo de crédito),

b. Una adecuada modelacién y monitoreo a las volatilidades del mercado financiero (gestién de riesgo de mercado de
capitales).

¢. Una adecuada modelacién y gestién de la razén combinada entre costos e ingresos por venta de servicios de salud
contratados bajo modalidades diferentes al pago por evento (gestion de riesgo actuarial), dado que los flujos esperados de
ingresos se ajustarian a las proyecciones de la entidad para cubrir con sus obligaciones.

La materializacion de un riesgo de liquidez genera necesidades de recursos liquidos por parte de las entidades, las cuales
pueden verse limitadas para realizar los pagos a terceros como pueden ser a proveedores, empleados y demas acreedores,
lo que podria conllevar, entre otras consecuencias, a deficiencias en la prestacion de los servicios de salud. Lo expuesto, puede
generar un riesgo sistémico y afectar la percepcion de los usuarios al servicio de salud y la viabilidad financiera de las entidades
del sector.

El presente subsistema es desarrollado a fondo en el manual del Subsistema de Administracion de Riesgo de Liquidez
(SARL).

34.2.  IDENTIFICACION DE RIESGOS DE LIQUIDEZ
Se tendra en cuenta lo siguiente para el correcto andlisis de riesgo de liquidez:

34.2.1. ACTIVOS

a) Identificar los activos considerados como liquidos (aquellos que proveen a la entidad de liquidez inmediata). Se recomienda
incluir dentro de estos como minimo, el disponible que esté consignado en bancos y/o inversiones en Fondos de Inversion
Colectiva (FIC) en las siguientes modalidades: cuentas corrientes, cuentas de ahorros (cuentas maestras de recaudo), FIC
abiertos, del mercado monetario y cualquier otro tipo de encargo fiduciario o fondo de inversién, fideicomisos, fondos de
inversion colectiva de inmobiliarios y fondos de capital privado que no tengan restricciones para el retiro inmediato de recursos
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(sin pacto de permanencia). Asimismo, se deben identificar todas las inversiones en titulos o valores, sean de renta fija o renta
variable, emitidos por entidades nacionales o extranjeras, publicas o privadas, que considere de facil realizacion.

b) Identificar los recursos y plazos de recuperacidn de cartera (cuentas por cobrar). Tener en cuenta el comportamiento histérico
de cartera vencida para aplicar factores de descuento o de castigo, en los casos que considere necesario para obtener una
aproximacién mucho mas cercana a la realidad.

c) ldentificar los ingresos causados y recibidos por venta o prestacion de servicios de salud.

d) Proyectar cualquier movimiento de entradas futuras de efectivo por cualquier concepto, entre los cuales puede estar el
portafolio de inversiones: vencimiento de titulos de renta fija o de operaciones, cobro de cupones, rendimientos de un CDT,
dividendos en efectivo, entre otros flujos que se esperan recibir.

34.2.2. PASIVOS

a) Identificar y caracterizar las cuentas por pagar bajo cualquier concepto (insumos y medicamentos; dispositivos médicos o
equipo biomédico; salarios; gastos operativos y administrativos; entre otros).

b) Identificar el valor causado y pagado de los costos y gastos de la operacion de la entidad.

¢) Proyectar cualquier movimiento de salidas futuras de efectivo bajo cualquier concepto, los cuales pueden presentarse por
la emision de instrumentos financieros, el pago de cupones de emisiones de deuda por renta fija y el pago de dividendos por
acciones emitidas, entre otros flujos a entregar.

34.2.3. EVALUACION Y MEDICION DE RIESGO DE LIQUIDEZ

El Subsistema de Administracién de Riesgo de Liquidez debe permitir a las entidades cuantificar el nivel minimo diario de
efectivo o equivalentes de efectivo requerido, en moneda nacional y/o extranjera, de acuerdo con la normatividad vigente, que
le permita cumplir de manera oportuna con sus obligaciones de pago.

Para la medicion del riesgo de liquidez se requiere que la entidad aplique una
“orueba de liquidez” peridédicamente con el fin de identificar potenciales necesidades de liquidez o recursos liquidos para cubrir
sus flujos de pago y las causas de potenciales situaciones de iliquidez.

34.2.4. TRATAMIENTO Y CONTROL DE RIESGO DE LIQUIDEZ

Se ha de realizar un seguimiento continuo de la exposicion de la INSTITUCION al riesgo de liquidez mediante las alertas
tempranas, los limites de exposicion y los indicadores de liquidez que la entidad haya elaborado con el fin de monitorear y
realizar los controles adecuadamente y a tiempo para evitar que el riesgo de liquidez pueda llegar a materializarse e impactar
negativamente en los objetivos de la entidad. En caso de que se materialice el riesgo, la entidad debera tomar las medidas
correctivas para mitigar dicho impacto.

Dicho seguimiento debe permitir la elaboracion de reportes gerenciales y de monitoreo del riesgo de liquidez que evalle los
resultados de las estrategias de la entidad e incluyan el resumen de las posiciones que contribuyen significativamente a dicho
riesgo.

Para mejorar el flujo de recursos se requiere disponibilidad de informacion necesaria para disefiar el flujo de efectivo se requiere
€omo minimo:
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a. Sistema de informacién que permita la identificacion y gestion del recaudo de los ingresos y egresos de la entidad acorde
con los diferentes rubros.

b. Registro oportuno, de preferencia en tiempo real, de los costos de la entidad.

¢. Implementacion de procesos orientados a garantizar el pago oportuno de las obligaciones a los diferentes acreedores de la
entidad.

d. Sistema que permita a radicacion oportuna de las facturas, de preferencia en linea, por parte de los proveedores de cada
entidad y la trazabilidad de estas.

35. GESTION DEL RIESGO DE MERCADO DE CAPITALES

El Riesgo de Mercado de Capitales corresponde a la posibilidad de incurrir en pérdidas derivadas de un incremento no
esperado, de sus obligaciones con acreedores tanto internos como externos, o la pérdida en el valor de sus activos, por causa
de las variaciones en los parametros del mercado tales como la tasa de interés, la tasa de cambio o cualquier otra variable de
referencia que afecte los precios del mercado financiero y asimismo los estados financieros de la entidad.

El presente subsistema es desarrollado a fondo en el manual del Subsistema de Administracién de Riesgo de Mercados
Capitales (SARM).

La adopcién del Subsistema de Administracion de Riesgo de Mercado de Capitales debe cumplir como minimo con lo siguiente:

35.1. CICLO DE GESTION DE RIESGOS DE MERCADO CAPITAL

35.1.1. IDENTIFICACION DEL RIESGO DE MERCADOS CAPITALES

Para identificar el riesgo se considera:
i) Se consideran las tasas de interés, el precio de las acciones, el precio de bienes inmuebles y la tasa de cambio.

i) Los activos expuestos a la volatilidad de estas variables, como:

a) Respecto a los activos expuestos a la tasa de interés (instrumentos de renta fija principalmente) considerar al menos los
siguientes: bonos ordinarios, bonos subordinados, bonos opcionalmente convertibles en acciones, bonos obligatoriamente
convertibles en acciones, Certificados de Depo6sito a Término (CDT), Titulos de Deuda Publica (TES), bonos de capitalizacion,
y demas inversiones que estén expuestos a este factor de riesgo, ya sea que estén inscritos 0 no en la Bolsa de Valores de
Colombia (BVC).

b) Al considerar los activos expuestos al precio de las acciones (instrumentos de renta variable) por lo menos tener en cuenta
acciones ordinarias, acciones preferenciales y demas inversiones que estén expuestos a este factor de riesgo, que estén
inscritos en la BVC.

¢) Entre los activos no monetarios que estarian expuestos a la variabilidad en el precio de los bienes inmuebles, contemplar
los terrenos, asi como las construcciones y edificaciones de la entidad.

d) Por Gltimo, considerar los activos y pasivos denominados en moneda extranjera a efectos de abordar la volatilidad de la tasa
de cambio.
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35.1.2. EVALUACION Y MEDICION DEL RIESGO DE MERCADO DE CAPITALES

a) Se detalla la correspondiente valoracion de los activos y pasivos (el precio o valor de mercado) expuestos a los factores de
riesgos identificados por la entidad y mencionados en el numeral anterior como minimo, aplicando de manera adecuada las
mediciones, reconocimiento, presentacién y revelacion en aplicacion del respectivo marco técnico normativo de informacion
financiera y contable.

b) Escoger y aplicar una metodologia para valorar la exposicion de cada factor ante el riesgo de mercado de capitales,
analizando de manera independiente las variaciones en la tasa de interés, tasa de cambio, precio de las acciones y precio de
bienes inmuebles, como minimo.

c) La entidad debe escoger la metodologia que considere mas apropiada para la medicién, en funcién de la informacién
disponible, el personal encargado de la estimacion y las politicas establecidas por la entidad en la gestion de este riesgo. Para
ello, se recomienda analizar la informacién histérica de las variables que generan exposicion al riesgo de mercado de capitales
para un periodo de observacion efectivo de por lo menos un (1) afio.

d) Calcular el capital expuesto que guarde correspondencia con los niveles de riesgo asumidos por cada entidad de acuerdo
con las posibles pérdidas calculadas para cada uno de los factores de riesgo del mercado de capitales (tasa de interés, tasa
de cambio, precio de las acciones y precio de bienes inmuebles, como minimo).

e) Agregar los resultados del capital expuesto de los diferentes factores de riesgo del mercado de capitales aplicando la
correlacion entre los mismos. De no disponer de informacion propia que le permita cuantificar esta correlacion, podra utilizar
los coeficientes de correlacién propuestos por la literatura internacional, las disposiciones de Basilea, lo normado por la
Superintendencia Financiera de Colombia, entre otras.

35.1.3. TRATAMIENTO Y CONTROL DE RIESGO DE MERCADOS CAPITALES

a) Se identifican los criterios utilizados para calcular los niveles de exposicion al riesgo, los factores de riesgo, la periodicidad
de evaluacion y las fuentes de informacion. Debe haber correspondencia entre el modelo y las caracteristicas particulares de
la INSTITUCION, teniendo en cuenta el grado de complejidad y el volumen de las operaciones expuestas a este riesgo.
Dicho modelo debe estar en la capacidad de realizar mediciones que incorporen escenarios extremos (stress testing) en los
diferentes factores de riesgo. Se usa como referencia el que se contempla en el Sistema de Administracion de Riesgo de
Mercado (SARM) de la Superintendencia Financiera de Colombia.

b) Permitir el control de los niveles de exposicidn a los diferentes factores de riesgo de mercado de capitales y especificar los
limites méaximos de exposicion permitidos por la INSTITUCION vy los planes de contingencia para los casos en los que se
superen dichos limites. Ver matriz de riesgos.

36. GESTION DE RIESGO DE GRUPO

El Riesgo de Grupo corresponde a la posibilidad de pérdida que surge como resultado de participaciones de capital o
actividades u operaciones con entidades que forman parte del mismo grupo empresarial. Este se deriva de la exposicién
afuentes de riesgo adicionales a las propias del negocio de la entidad, dentro de las que se encuentran, por ejemplo: i) riesgo
de contagio financiero, i) detrimentos patrimoniales por filtracion de flujos o concentracién de pasivos y/o; iii) posibles conflictos
de intereses, que generen condiciones desfavorables en las transacciones de la entidad. La exposicion a las fuentes de riesgo
puede ser directa, mediante exposicion financiera u operativa, o indirecta, mediante dafio a la reputacién.

36.1.  CICLO GENERAL DE GESTION DEL RIESGO DE GRUPO
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Para la gestion del riesgo de grupo inherente aplican todos los lineamientos generales presentados en esta Circular. Sin
embargo, en atencidn a la anterior definicién y para plantear las politicas especificas de gestion de este riesgo, el Subsistema
de Administracién de Riesgo de Grupo que implementen las entidades, debe contener los siguientes lineamientos especificos
como minimo:

36.1.1. IDENTIFICACION DEL RIESGO DE GRUPO

Para la identificacion de este riesgo la entidad debe determinar si ésta hace parte de un grupo empresarial € identificar todos
los miembros de su grupo definido en los términos legales de los articulos 260 y 261 del cddigo de comercio, la Ley 222 de
1995 y sus modificatorias. Asimismo, debe tener en cuenta lo establecido en el marco de las normas Internacionales de
Informacién Financiera.

Adicionalmente, la entidad debe identificar las transacciones de indole financiera y administrativa que involucran de forma
directa o indirecta con los miembros de su grupo empresarial o partes vinculadas, con el fin de poder evaluar el impacto y
probabilidad de ocurrencia de estos.

36.1.2. EVALUACION Y MEDICION DEL RIESGO DE GRUPO

La entidad debe establecer mecanismos para la medicion y evaluacion del riesgo de grupo teniendo en cuenta que, por el
hecho de pertenecer a un grupo puede estar expuesta, entre otros, a:

e Riesgo de contagio, donde resultados negativos en el ambito financiero, calidad del servicio, entre otros, de los
miembros del grupo empresarial y/o de las partes vinculadas impliquen algun estrés al interior de la entidad. Para tal
fin, se debe tomar en consideracion el seguimiento a las tendencias financieras del grupo y de los estados financieros
separados que apliquen.

o Concentracién del riesgo, donde un mismo tipo de riesgo se puede materializar en la entidad y otro miembro del
grupo y/o parte vinculada al mismo tiempo. Esto teniendo en cuenta el nivel de concentracion de transacciones y la
participacion de unos miembros en los otros.

o Posibles conflictos de intereses, especialmente en los procedimientos de compras y pagos de la entidad.

o Para la medicion del impacto debe tenerse en cuenta los efectos sobre la fijacién de precios, el flujo de Informacion,
la calidad en la atencidn en salud, la gestién contractual, entre otros.

36.1.3. TRATAMIENTO Y CONTROL DEL RIESGO DE GRUPO

Teniendo en cuenta la probabilidad e impacto de las diferentes transacciones de la entidad con los miembros del grupo
empresarial al cual pertenece sobre las pérdidas de la entidad, se recomiendan las siguientes medidas:

o Incluir politicas en la entidad asociadas a la gestién y auditorias de transacciones con los miembros del grupo
empresarial al cual pertenece o sus partes vinculadas.

o Implementar mecanismos de resolucién de conflictos de interés activados en virtud de la gestién del riesgo de grupo
y realizar seguimiento.

o Velar porla inscripcion del grupo empresarial, al cual pertenece, en el registro mercantil de acuerdo con lo establecido
en el articulo 30 de la Ley 222 de 1995.
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e Participar de forma activa revelando al Maximo Organo Social del grupo empresarial al cual pertenece, la
identificacion, evaluacion e impactos estimados por el riesgo de grupo, a efectos de que tanto el Marco de Referencia
de la regulacion de las relaciones institucionales entre las empresas del grupo, como las mejores practicas con
relacion a proveedores aborden, de manera informada y documentada las necesidades de mitigacién del riesgo de
grupo de la entidad.

Adicional a las politicas individuales, se debe verificar que la entidad controlante asegure la existencia de politicas internas del
grupo empresarial y mecanismos de control y gestién de riesgos adecuados conforme la estructura, negocios y perfil riesgos
del grupo empresarial.

37. OTROS RIESGOS

37.1.  RIESGO DE FALLAS DE MERCADO

El Riesgo de Fallas de Mercado corresponde a la posibilidad que la estructura del mercado de salud genere pérdidas en el
bienestar y beneficios de la entidad.

Ejemplos: mercado monopdlico u oligopélico; practicas de competencia desleal (como lo son la seleccién de riesgo, barreras
de acceso a los servicios, entre otros).

Ejemplo de riesgos de falla de mercado:

a. Fallos de la competencia, presencia de monopolios y oligopolios, asi como problemas de comportamiento de los agentes
que impliquen, por ejemplo, colusiones orientadas a generar acuerdos de precios (proveedores 0 aseguradores).

b. Asimetrias de informacion (informacién incompleta o imperfecta) que impidan hacer el seguimiento al cumplimiento
contractual con los proveedores o impidan hacer gestion del riesgo individual de la poblacién de su area de influencia.

c. Existencia de integraciones verticales y horizontales, y grupos empresariales.

d. Externalidades, generadas por personas o entidades que provocan impactos negativos afectando la eficiencia del mercado.
e. Mercados incompletos.

La INSTITUCION debe contar con una base de datos completa y oportuna de composicion de la oferta y precios de los
servicios, medicamentos y otros insumos que contrata con terceros, asi como el anélisis de la demanda.

Asimismo, debe contar con informacién que le permita calcular indicadores de gestion que le faciliten la comparacién de
mercados y evaluacion del efecto de las fallas de mercado.

37.2.  GESTION DE RIESGO REPUTACIONAL

El Riesgo Reputacional corresponde a la posibilidad de toda accion propia o de terceros, evento o situacién que pueda afectar
negativamente el buen nombre y prestigio de una entidad, tales como el impacto de la publicidad negativa sobre las practicas
comerciales, conducta o situacion financiera de la entidad. Tal publicidad negativa, ya sea verdadera o no, puede disminuir la
confianza publica en la entidad, dar lugar a litigios costosos, a una disminucion de su base de usuarios, clientes, negocios 0
los ingresos, entre otros. Estos pueden ser desagregados, en situacional o previsto, de acuerdo con la capacidad de
prevencion-mitigacion:

= Riesgo reputacional situacional: Riesgo reputacional inmediato derivado de una accién imposible de anticipar.
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= Riesgo reputacional previsto: Riesgo reputacional derivado de eventos a los cuales la organizaciéon puede
anticiparse con una gestion adecuada de los riesgos en salud, financieros, y operativos, asi como mediante estrategias
de comunicacion.

Para la identificacién de este riesgo, la INSTITUCION constituye un inventario de eventos que tengan posibles efectos sobre
la reputacion de esta. Para ello, se debe realizar la seleccion de los procesos, servicios y acciones que sean considerados
estratégicos en formar reputacion que sean cuantificables y que permitan la comparabilidad frente al sector. Estos se veran
reflejados en la matriz de riesgos y se les hara su respectiva valoracion y seguimiento.

Para control del nivel reputacional de la empresa se consideraran las encuestas de satisfaccion y el contenido en medios.

Para correcto control de este riesgo, es necesaria la socializacion del codigo de conducta y buen gobierno, la implementacion
de un protocolo de manejo de comunicaciones publicas y valoracion de su posicion reputacional a través de rankings o de
rastreo de medios.

38. RESPONSABILIDADES POR SUBSISTEMA (INTEGRANTES DE COMITE DE RIESGO)

Los integrantes del comité de riesgo, encargado de velar por el efectivo, eficiente y oportuno cumplimiento de todas las fases
del ciclo de gestién de los riesgos, responderan por la puesta en marcha de los planes y procedimientos asignados a cada
subsistema. Para el cumplimiento de todos los requerimientos y recomendaciones presentes en las circulares externas 009 de
2016, 20211700000004-5 y 5-5 de 2021, los lideres proveeran al proceso de Planeacion estratégica de calidad y gestion del
riesgo informacion en forma de indicadores, andlisis, e incorporacion de procedimientos con enfoque en riesgos en sus areas.

A continuacion, en Anexo 6, tabla de areas responsables por subsistema y el proceso lider (encargado del cumplimiento de los
lineamientos especificos por Subsistema impartidos por la Super Intendencia):

LIDER
SUBSISTEMA NORMA S OABLE (INTEGRANTE DE
COMITE)
Planeacion Estratégica
Sistema de Subgerencia corporativa
Administracion de Riesgo Oficial de Cumplimiento
de Lavado de Activos y | CE 009 de 2016, | (lider)
Financiacion del | Modificada por Circular | Gestién Contractual Oficial de
Terrorismo / Proliferacion | externa 20211700000005- | Gestion  del  Talento -
de armas de Destruccion | 5 de 2021 Humano cumplimiento
Masiva  (SARLAFT / Planeacién Estratégica de Subaerente
FPADM) calidad y Gestion del Corp%rativo
Riesgo
Planeamonl Estrateglqa Asesor
. Subgerencia corporativa .
Sistema de Oficial de Cumplimiento subgerencia
Administracion de | Circular externa (lider) corporativa
Riesgos de Corrupcion, | 20211700000005-5 de Direccion de olaneacion
Opacidad y  Fraude | 2021 Pl'recc'o.”, © planeac
(SICOF) aneacion Estratgglca de
calidad y Gestion del
Riesgo
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Planeacion Estratégica
de calidad y Gestion del
Riesgo (lider)

Lider de proceso
de gestion de
riesgo

Sistema de | Circular externa Subgerencia corporativa Coordinacion de
Administracion de Riesgo | 20211700000004-5 de S bg ia Ci pt'f‘ calidad
Operativo (SARO) 2021 ubgerencia Lientiiica
Planeacion financiera Direccion de
Lideres Procesos de
Talento Humano
apoyo
Direccion juridica
Subgerencia corporativa
Sistema de | Circular externa 3:;2?;: lon Financiera
Administracion de Riesgo | 20211700000004-5 de g L
de Liquidez (SARL) 2021 Paneamon Estrat(_aglca de
calidad y Gestion del
Riesgo
Subgerencia corporativa
Sistema de | Circular externa 3:::;: on Financiera
Administracion de Riesgo | 20211700000004-5 de Bl on E sqica d Director financiero
de Crédito (SARC) 2021 aneacion Estrategica de
calidad y Gestion del
Riesgo
Subgerencia corporativa
Sistema de Direccion Financiera

Administracion de Riesgo
de Mercados Capitales
(SARM)

Circular externa
20211700000004-5 de
2021

(lider)
Planeacion Estratégica de
calidad y Gestion del
Riesgo

Subgerencia Cientifica / | Subgerente
Sistemna de | Circular externa gestion del riesgo de | cientifico
Administracion de Riesgo | 20211700000004-5  de | S2ud (lider)
g0 ® | Planeacién Estratégica de | Direccion de
de Salud (SARS) 2021 . °9 :
calidad y Gestion del | seguridad del
Riesgo paciente
Planeacién Estratégica de
Sistema de | Circular externa | calidad y Gestion del Direccion de
Administracion de Riesgo | 20211700000004-5 de | Riesgo contratacion
Actuarial 2021 Gestion Contractual
(lider)
Sistema de | Circular externa PITgegcién Eg[ra‘ic'égica éjel Sub "
Administracion de Riesgo | 20211700000004-5  de ‘Ffi” ad 'y Lestion del | su ger?.”e
de Grupo 2021 iesgo corporativo
Programa ~de |CE 003 de 2018, | Planeacion Estratégica de Director de
Transparencia y Etica | modificada y expandida por | calidad y Gestion del laneacién

Empresarial /

Circular externa

Riesgo
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Implementacion de | 20211700000003-5 de | Direccién de Planeacion
Codigo de Conducta 2021 (lider)

39. COMPROMISOS INSTITUCIONALES

Para garantizar el cumplimiento de las politicas y procedimientos aqui descritos, la ESE UNIVERSITARIA DEL ATLANTICO
implementara las siguientes estrategias:

e  Promover la cultura de autocontrol hacia una administracion basada en riesgos.

o Formular, desplegar, implementar y evaluar un programa de gestién de riesgos que incluya las etapas descritas en la
circular en la que se basa el presente manual

e Documentar y actualizar anualmente la matriz de riesgos para cada uno de los procesos asistenciales y
administrativos, siendo ésta la herramienta conceptual y metodoldgica para la identificacion, evaluacién, tratamiento
y seguimiento de los riesgos en la institucion. La elaboracién de la matriz de riesgos estara a cargo de los responsables
de cada uno de los procesos con el acompafiamiento del proceso de gestion del riesgo de la ESE UNIVERSITARIA
DEL ATLANTICO.

e Formular un plan de trabajo para implementar los controles definidos en las matrices de riesgos, teniendo en cuenta
que los responsables de los procesos seran los encargados de implementar los controles para cada uno de los riesgos,
verificar su efectividad, proponer cambios y velar por su adecuada documentacién, socializacion y aplicacién en su
respectivo proceso.

o Monitorizar el impacto de los Sistemas de gestion de riesgos, mediante la variacion en el riesgo residual.

o Fortalecer la supervision a través del autocontrol, las auditorias internas y el aprovechamiento de los hallazgos de las
auditorias externas, con el fin de consolidar el ambiente de control y la eficacia de la gestion de riesgos en la institucién.

40. REPORTES Y FUENTES DE INFORMACION

Tanto el cddigo de conducta y de buen gobierno, como las politicas, el manual de procesos y procedimientos de la entidad, las
bases de datos utilizadas para la modelacién de los riesgos, y demas informacién, documentacion y lineamientos que estén
referenciados en esta Circular, deben estar a disposicion de la Superintendencia Nacional de Salud, la cual, en virtud de sus
funciones de IVC podra requerir dicha informacién o informacion adicional en cualquier momento.

La informacién requerida para el IVC frente a la medicién y exposicion de riesgos prioritarios se obtendra de la informacion
reportada en la Circular Unica y otras fuentes de informacion piblica reportada.

— Vercircular externa 20211700000004-5 de 2021 para reportes obligatorios = FT018 Datos para célculo de posicion
de liquidez.

— Ver circular externa 0003 de 2016 para reporte obligatoric - ARCHIVO TIPO GTOOI para Reporte de
Implementacion de Cédigo de Conducta y Buen Gobierno.

41. CONTROL DEL CUMPLIMIENTO DEL MANUAL

De conformidad con lo establecido en la Ley 1438 de 2011 articulos 130 y 131, modificados por el articulo 2 de la Ley 1949 de
2019, la inobservancia e incumplimiento de las instrucciones impartidas en este manual (adaptado de la circular
20211700000045), dara lugar a la imposicion de multas hasta de 8000 Salarios Minimo Legales Mensuales Vigentes (SMLMV),
asi como a titulo personal hasta 2000 SMLMV a Representantes Legales, directores o secretarios de salud o quienes hagan
sus veces, jefes de presupuesto, los revisores fiscales, tesoreros y demas funcionarios responsables de la administracion y
manejo de los recursos de la INSTITUCION, o a la revocatoria del certificado de habilitacion de las entidades vigiladas, si a
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ello hubiere lugar, sin perjuicio de las acciones que le correspondan a otras autoridades competentes y demas facultades
sancionatorias que esta Superintendencia tiene bajo el ambito normativo.

42, FICHA DE CONTROL DE CAMBIOS

FICHA DE CONTROL DE CAMBIOS

VERSION FECHA

DESCRIPCION DE LA MODIFICACION

01 12/09/2024

Creacion del documento.

43. APROBACION DEL DOCUMENTO

APROBACION DEL DOCUMENTO

ELABORO

REVISO

APROBO

Nombre: Armando Zabarain Lara

Nombre: Aura Cortizo Cabana

Nombre: Rafael Fernandez De Castro
Riascos

Cargo: Gestion de Riesgos en Salud

Cargo: Coordinador(a) de calidad

Cargo: Subgerente Corporativo

Fecha: 12/09/2024

Fecha: 21/10/2024

Fecha: 22/10/2024

Firma:

Firma:

Firma:




