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1. INTRODUCCION

La corrupcion entendida como la “obtencion de un beneficio particular por accién u omision, uso indebido de
una posicion o poder, o de los recursos o de la informacion’, es un fenémeno que afecta la sociedad, la
economia, genera pobreza, debilita los sistemas judiciales y politicos y entorpece la inversion.

Colombia es un pais afectado por la corrupcion; segun el indice de Percepcion de Corrupcion (IPC), publicado
por Transparencia Internacional, hace una década que se encuentra estancada en su calificacién entre 36 y 39
puntos, sin mostrar avances significativos en materia de lucha anticorrupcion.

Por tal razén es indispensable para ESE UNIVERSITARIA DEL ATLANTICO, acogerse a lo normado por la
Superintendencia Nacional de Salud a través de la Circular Externa N° 20211700000005-5 de 2021 e
implementar el Subsistema de Administracién del Riesgo de Corrupcion, Opacidad y Fraude — SICOF, como
medio para fomentar el actuar ético y transparente.

En la medida en que se logren fomentar una cultura centrada en la prevencion del riesgo, el Subsistema de
Administracion del Riesgo de Corrupcién, la Opacidad y el Fraude - SICOF, brindara mayor seguridad a la
institucion.

El Subsistema de Administracién del Riesgo de Corrupcién, la Opacidad y el Fraude - SICOF, y los Subsistemas
de Administracién de Riesgos son transversales en todas y cada una de las actividades, procesos y areas de
la entidad, por ello son de gran valor en el logro de objetivos estratégicos y de calidad de la informacion de la
institucion.

ESE UNIVERSITARIA DEL ATLANTICO, presenta a través del presente manual, las directrices, politicas,
procesos y procedimientos necesarios para combatir la corrupcion, la opacidad, el fraude y el soborno en
ocasion del relacionamiento con terceros, empleados, colaboradores, asociados, proveedores, efc., siendo
consecuentes con la generacidn de entornos de integridad en la organizacion, que propendan por una sociedad
mas justa y equitativa que favorezca la denuncia y la proteccién del denunciante.

2. ALCANCE

El alcance del SICOF en la E.S.E UNIVERSITARIA DEL ATLANTICO (UNA), contempla las relaciones
emprendidas con sus grupos de interés, que puedan implicar riesgo de COF en la institucion. Estan dentro del
alcance del SICOF:

o Toda persona natural o juridica, con quien la institucion formaliza una relacién contractual o legal, que
suponga movilizacion efectiva de recursos.

e Personas Expuestas Publicamente (PEP).

e Miembros del Organo Directivo y Ejecutivo.

e Recurso humano de la entidad, vinculados de manera Directa e Indirecta.
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3. OBJETIVOS
3.1.  OBJETIVO GENERAL

Establecer los lineamientos adoptados por ESE UNIVERSITARIA DEL ATLANTICO para el funcionamiento
eficiente SICOF. Esto con el fin de garantizar mayor seguridad a los diferentes grupos de interés que
interactian con la organizacion, fortaleciendo la prevencién, deteccién y lucha contra estos delitos en cada
una de sus actividades, procesos y areas.

3.2,

OBJETIVOS ESPECIFICOS

Fomentar el disefio e implementacién de controles que faciliten la prevencion de fraudes internos
y externos.

Liderar los procedimientos requeridos para detectar oportunamente fraudes internos y externos.
Reducir el nivel de exposicidn a riesgos de fraudes internos y externos.

Fortalecer la cultura de control interno en la entidad.

4. MARCO LEGAL

41.

4.2,

NORMAS Y ESTANDARES INTERNACIONALES

Convencidn para Combatir el Cohecho de Servidores Publicos Extranjeros

Transacciones Comerciales Internacionales OCDE (1997).

Lineamientos para el control del Fraude de la Commonwealth (1997).

Convencion de las Naciones Unidas Contra la Corrupcion UNODC (2003).

Estandar australiano del control de Fraude y la Corrupcién AS 8001- 2008.

Estrategia Integral de lucha contra el Fraude, con el fin de mejorar la prevencion y la deteccion del
Fraude, las condiciones para la investigacion del Fraude, la recuperacion de activos y disuasion.
Comision Europea - 2011.

NORMAS Y ESTANDARES NACIONALES

Ley 599 de 2000 “Por la cual se expide el Codigo Penal’.

Ley 715 de 2001 “Por medio de la cual se regula el derecho fundamental a la salud y se dictan otras
disposiciones”.

Ley 906 de 2004 “Por la cual se expide el Codigo de Procedimiento Penal’.

Ley 1122 de 2007 “Por la cual se hacen algunas modificaciones en el Sistema General de Seguridad
Social en Salud y se dictan otras disposiciones”.

Ley 1186 de 2008 - Por medio de la cual se aprueba el "Memorando de entendimiento entre los
gobiernos de los Estados del Grupo de Accién Financiera de Sudamérica contra el lavado de activos
(GAFISUD)

Ley 1438 de 2011 “Por medio de la cual se reforma el Sistema General de Seguridad Social en Salud
y se dictan otras disposiciones”.

Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de

Corrupcion y la efectividad del control de la gestion publica”.

Ley 1751 de 2015 “Por medio de la cual se regula el derecho fundamental a la salud y se dictan otras
disposiciones”.
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Ley 1778 de 2016 “Por medio de la cual se dictan normas sobre la responsabilidad de las personas
juridicas por actos de Corrupcién transnacional y se dictan otras disposiciones en materia de lucha
contra la corrupcién”.

Norma Técnica Colombiana NTC-ISO 31000: 2009.

Norma Técnica Colombiana NTC-ISO 37001: 2016

CIRCULAR EXTERNA 2022151000000053-5 DE 2022: Lineamientos respecto al programa de
transparencia Y ética empresarial, modificaciones a las circulares externas 007 de 2017 y 003 de
2018 en lo relativo a la implementacién de mejores préacticas organizacionales — ¢ddigo de conducta
y de Buen gobierno

CIRCULAR EXTERNA 20211700000004-5 DE 2021: por la cual se imparten instrucciones generales
relativas al cddigo de conducta y de buen gobierno organizacional, el sistema integrado de gestion de
riesgos y a sus subsistemas de administracion de riesgos

Decreto 1122 de 2024: DISPOSICIONES ADMINISTRATIVAS PARA LA LUCHA CONTRA LA
CORRUPCION’: Articulo 2°. Adiciénese el Capitulo 4 al Titulo 4 de la Parte 1 del Libro 2 del Decreto
namero 1081 de 2015, Decreto Reglamentario Unico del Sector Presidencia de la Republica.

5. DEFINICIONES

ADMINISTRACION DE RIESGOS: Cultura, procesos y estructuras que estan dirigidas hacia la
administracion efectiva de oportunidades potenciales y efectos adversos.

ANALISIS DEL RIESGO: Proceso para comprender la naturaleza del riesgo y determinar su nivel.
Proporciona las bases para decidir sobre el tratamiento del riesgo.

CANAL ANTICORRUPCION: Herramienta disefiada para prevenir y detectar eventos de fraude,
opacidad o corrupcion, ademas de monitorear oportunamente las irregularidades que involucren a
colaboradores, proveedores, clientes y terceros.

CIBERCRIMEN: Actividades ilicitas que se llevan a cabo para robar, alterar, manipular, enajenar
o destruir informacion o activos (como dinero, valores o bienes desmaterializados) de compafias,
valiéndose de herramientas informaticas y tecnolégicas.

COHECHO: Delito que comete un particular, que ofrece a un funcionario publico o persona que
participa en el ejercicio de la funcién publica dadiva, retribucidn o beneficio de cualquier clase para
si 0 para un tercero, para que ejecute una accion contraria a sus obligaciones, o que omita o dilate
el ejercicio de sus funciones.

COLUSION: Pacto o acuerdo ilicito, es decir, acuerdo anticompetitivo para dafiar a un tercero en
procesos de contratacion publica.

CONCUSION: Accion realizada por un funcionario publico en abuso de su cargo, para inducir a
otra persona a dar o prometer a él mismo o a una tercera persona, el pago de dinero u otra utilidad
indebida?.

CONDUCTA IRREGULAR: Hace referencia a incumplimientos de leyes, regulaciones, politicas
internas, reglamentos o expectativas de las organizaciones respecto a la conducta, ética
empresarial y comportamientos no habituales.

CONFLICTO DE INTERES: Situacion en virtud de la cual una persona (funcionario, contratista o
tercero vinculado al sector salud), debido a su actividad se enfrenta a distintas situaciones frente
a las cuales podria tener intereses incompatibles, ninguno de los cuales puede ser privilegiado en
atencion a sus obligaciones legales o contractuales.

CONSECUENCIA: Efectos generados por la ocurrencia de un riesgo que afecta los objetivos o un
proceso de la entidad. Pueden ser entre otros, una pérdida, un dafio, un perjuicio, un detrimento.

CONTRAPARTE(S): Son aquellas personas naturales o juridicas con las cuales la organizacién y
sus filiales y subordinadas tiene vinculos comerciales, de negocios, contractuales o juridicos de
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cualquier orden. Es decir, accionistas, socios, colaboradores 0 empleados de la empresa, clientes
y proveedores de bienes y servicios.

e CONTROL DE RIESGOS: Parte de la administracion de riesgos que involucra la implementacion
de politicas, estandares, procedimientos para minimizar los riesgos adversos.

o CORRUPCION: Obtencion de un beneficio particular por accién u omision, uso indebido de una
posicion o poder, o de los recursos o de la informacion.

o CORRUPCION PRIVADA: El que directamente o por interpuesta persona prometa, ofrezca o
conceda a directivos, administradores, empleados o asesores de una sociedad, asociacion o
fundacién una dadiva o cualquier beneficio no justificado para que le favorezca a él 0 a un tercero,
en perjuicio de aquella. En este tipo el beneficio es para una persona natural o empresa privada.

o CORRUPCION PUBLICA: Cuando en el acto de Corrupcion intervienen funcionarios pblicos y/o
la accidn reprochable recaiga sobre recursos publicos.

o DEBIDA DILIGENCIA: Debida diligencia: Equivale a ejecutar algo con suficiente cuidado. Existen
dos interpretaciones sobre la utilizacion de este concepto en la actividad empresarial. La primera,
se concibe como actuar con el cuidado que sea necesario para evitar la posibilidad de llegar a ser
considerado culpable por negligencia y de incurrir en las respectivas responsabilidades
administrativas, civiles o penales. La segunda, de contenido economico y proactiva, se identifica
como el conjunto de procesos necesarios para poder adoptar decisiones suficientemente
informadas.

e DENUNCIA: Es la puesta en conocimiento ante la entidad de una conducta posiblemente irregular,
indicando las circunstancias de tiempo, modo y lugar.

e  ESTAFA: Es un delito contra el patrimonio econémico, donde una persona denominada estafador,
genera una puesta en escena y se aprovecha de la buena voluntad para presentar negocios
inexistentes y obtener algin beneficio como sumas de dinero.

e EVENTO: Incidente o situacién que ocurre en la empresa durante un intervalo particular de tiempo.
Presencia o cambio de un conjunto particular de circunstancias.

o  EVALUACION DEL RIESGO: Proceso de comparacion de resultados del analisis del riesgo con
los criterios técnicos para determinar si el riesgo, su magnitud (nivel) 0 ambos son aceptables o
tolerables.

e FACTORES DE RIESGO: Fuentes generadoras de eventos tanto internas como externas a la
entidad y que pueden o no llegar a materializarse en pérdidas. Cada riesgo identificado puede ser
originado por diferentes factores que pueden estar entrelazados unos con otros. Son factores de
riesgo el recurso humano, los procesos, la tecnologia, la infraestructura, los acontecimientos
externos, entre otros.

e  FAVORITISMO: Preferencia dada al “favor” sobre el mérito o la equidad, especialmente cuando
aquella es habitual o predominante.

e FRAUDE: Cualquier acto ilegal caracterizado por ser un engafio, ocultacién o violacién de
confianza, que no requiere la aplicacion de amenaza, violencia o de fuerza fisica, perpetrado por
individuos y/u organizaciones internos o ajenos a la entidad, con el fin de apropiarse de dinero,
bienes o servicios. Actividades de fraude:

— Cualquier acto encaminado a defraudar o que se ejecute con intencién deshonesta;

— Apropiacién indebida de fondos, titulos valores, suministros de oficina o cualquier otro activo de la
entidad y/o sus clientes;

— Manejo inapropiado de dinero o transacciones financieras, incluyendo los respectivos reportes;

— Generacién de ganancias personales a partir del conocimiento de informacion de las actividades
internas de la Entidad;
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— Revelar informacién confidencial y propietaria a terceros con el fin de obtener una ganancia, y
— Cualquier irregularidad similar o relacionada con las aqui mencionadas

o FRAUDE EXTERNO: Se define como los actos realizados por una persona externa a la entidad, que
buscan defraudar, apropiarse indebidamente de activos de la misma o incumplir normas o leyes.

o FRAUDE INTERNO: Se define como todos aquellos actos que de forma intencional buscan la
apropiacion indebida de activos o busca causar las pérdidas que se ocasionan por actos cometidos
con la intencién de defraudar, malversar los activos o la propiedad de la entidad. Estos actos son
realizados por al menos un empleado o administrador de la Entidad.

o HURTO: Delito consistente en tomar con animo de lucro cosas muebles ajenas contra la voluntad de
su duefio, con el propédsito de obtener provecho para si o para otro.

 IDENTIFICACION DEL RIESGO: Proceso para encontrar, reconocer y describir el riesgo. Implica la
identificacion de las fuentes de riesgo, los eventos, sus causas y consecuencias potenciales.

e [MPACTO: Consecuencias o efectos que puede generar la materializacion del Riesgo de Corrupcion
en la entidad.

o INFORMACION PRIVILEGIADA: Aquella que esta sujeta a reserva, asi como la que no ha sido dada
a conocer al publico existiendo deber para ello.

¢ MONITOREO: Es el proceso continuo y sistematico mediante el cual se verifica la eficiencia y eficacia
de una politica o de un proceso, mediante la identificacion de sus logros y debilidades para recomendar
medidas correctivas tendientes a optimizar los resultados esperados

o NIVEL DE RIESGO: Magnitud de un riesgo o de una combinacion de riesgos expresada en
probabilidad e impacto o consecuencias.

e OFICIAL DE CUMPLIMIENTO: Oficial de cumplimiento: EI Oficial de Cumplimiento, 0 maxima
persona encargada del cumplimiento del SARLAFT, SICOF y el PTEE, es un funcionario de la entidad
vigilada encargado de verificar el cumplimiento de los manuales y politicas de procedimiento de la
entidad, asi como de la implementacion del SARLAFT, SICOF y PTEE. Es un funcionario de minimo
segundo nivel jerarquico dentro de la Entidad, que depende directamente del Organo de
Administracion o Direccion dentro de la estructura organizacional y funcional de la entidad, y, es
nombrado por la Junta Directiva 0 quien haga sus veces.

e OPACIDAD: Falta de claridad o transparencia, especialmente en la gestion publica.

e PECULADO: Conducta en la que incurren los servidores publicos cuando se apropian o usan
indebidamente de los bienes del Estado en provecho suyo o de un tercero y cuando dan o permiten
una aplicacion diferente a la prevista en la Constitucion o en las leyes a tales bienes, a las empresas
o instituciones en que se tenga parte, a los fondos parafiscales y a los bienes de particulares cuya
administracion, tenencia o custodia se le haya confiado por razdn o con ocasién de sus funciones.

e PIRATERIA: Obtencién o modificacion de informacion de otros, sin la debida autorizacion, ya sea una
pagina web, una linea telefénica, computador o cualquier Sistema informatico de una entidad.

o POLITICA PARA LA GESTION DEL RIESGO: Declaracion de la direccién y las intenciones generales
de una organizacion con respecto a la gestion del riesgo.

e PREVARICATO POR ACCION: Actuacién voluntaria de un funcionario plblico para proferir
resolucion, dictamen y/o conceptos contrarios a la ley.

e PREVARICATO POR OMISION: Actuacion voluntaria de un funcionario piblico para dejar de ejecutar
o0 cumplir con un acto propio de sus funciones.

e PROBABILIDAD / POSIBILIDAD: Oportunidad que algo suceda.

e RIESGO: Posibilidad que ocurra un evento que pueda afectar negativamente el cumplimiento de la
operacion de una Entidad y que atenten contra los objetivos del SGSSS.
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— Riesgo inherente: Nivel de riesgo propio de la actividad, cuya evaluacidén se efectia sin
considerar el efecto de los mecanismos de mitigacion y de control.

— Riesgo neto o residual: Nivel de riesgo que resulta luego de la aplicacion de las medidas de
control o mitigacion existentes a los riesgos inherentes.

e SEGMENTACION: Es el proceso por medio del cual se lleva a cabo la separacién de elementos en
grupos homogéneos al interior de ellos y heterogéneos entre ellos. La separacién se fundamenta en
el reconocimiento de diferencias significativas en sus caracteristicas (variables de segmentacion).

o SOBORNO: Ofrecimiento de dinero u objeto de valor a una persona para conseguir un favor o un
beneficio personal, o para que no cumpla con una determinada obligacidn o control.

o SOBORNO TRANSNACIONAL: El que dé u ofrezca a un servidor publico extranjero, en provecho de
este o de un tercero, directa o indirectamente, cualquier dinero, objeto de valor pecuniario u otra utilidad
a cambio de que este realice, omita o retarde cualquier acto relacionado con el ejercicio de sus
funciones y en relacién con un negocio o transaccion internacional.

6. RESPONSABILIDADES DENTRO DEL SICOF

6.1. JUNTA DIRECTIVA

Sin perjuicio de las funciones asignadas en otras disposiciones, el Subsistema de
Administracion del Riesgo de Corrupcion, la Opacidad y el Fraude - SICOF, debe contemplar como minimo las
siguientes funciones a cargo de la Junta Directiva u 6rgano que haga sus veces:

* Disefary aprobar las estrategias y politicas generales relacionadas con el SICOF, con fundamento en
las recomendaciones del Oficial de Cumplimiento o persona encargada por la entidad para la ejecucién
del SICOF.

* Adoptar las medidas necesarias para garantizar la independencia del Oficial de cumplimiento o

persona encargada por la entidad para la ejecucion del SICOF y hacer seguimiento a su cumplimiento.

Aprobar el Manual de prevenciéon de la Corrupcion, la Opacidad y el Fraude y sus actualizaciones.

Hacer seguimiento y pronunciarse sobre el perfil de Corrupcion, Opacidad y Fraude de la entidad.

Pronunciarse sobre la evaluacion periddica del SICOF, que realicen los 6rganos de control.

Proveer los recursos necesarios para implementar y mantener en funcionamiento, de forma efectiva y

eficiente, el SICOF.

*  Pronunciarse respecto de cada uno de los puntos que contengan los informes periédicos que presente
el Oficial de Cumplimiento o persona encargada por la entidad para la ejecucion del SICOF.

»  Conocer los informes relevantes respecto del SICOF, e impartir las 6rdenes necesarias para que se
adopten las recomendaciones y correctivos a que haya lugar.

+  Efectuar seguimiento en sus reuniones ordinarias a través de informes periddicos que presente el
oficial de cumplimiento o persona encargada por la entidad para la ejecucion del SICOF, sobre la
gestion del mismo en la entidad y las medidas adoptadas para el control o mitigacion de los riesgos
mas relevantes, por lo menos cada 6 meses.

»  Evaluar las recomendaciones relevantes sobre el SICOF, que formulen el oficial de cumplimiento o
persona encargada por la entidad para la ejecucion del mismo y los drganos de control interno, adoptar
las medidas pertinentes, y hacer seguimiento a su cumplimiento.

* Analizar los informes que presente el oficial de cumplimiento o persona encargada por la entidad para
la ejecucion del SICOF respecto de las labores realizadas para evitar que la entidad sea utilizada como
instrumento para la realizacion de actividades delictivas, actos de Corrupcidn, Opacidad o Fraude y
evaluar la efectividad de los controles implementados y de las recomendaciones formuladas para su
mejoramiento.
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6.2.

REPRESENTANTE LEGAL

Sin perjuicio de las funciones asignadas en otras disposiciones, son funciones minimas del Representante

Legal:

6.3.

Velar por el cumplimiento efectivo de las politicas establecidas por la Junta Directiva.

Adelantar un seguimiento permanente de las etapas y elementos constitutivos del Subsistema de
Administracion del Riesgo de Corrupcién, la Opacidad y el Fraude — SICOF.

Designar el area o cargo que actuara como responsable de la implementacién y seguimiento del
SICOF.

Desarrollar y velar porque se implementen las estrategias con el fin de establecer el cambio cultural
que la Administracion de este Riesgo implica para la entidad.

Velar por la correcta aplicacién de los controles del Riesgo inherente, identificado y medido.

Recibir y evaluar los informes presentados por el oficial de cumplimiento o persona encargada por la
entidad para la ejecucion del SICOF, de acuerdo con los términos establecidos en la presente Circular.
Velar porque las etapas y elementos del SICOF, cumplan, como minimo, con las disposiciones
sefialadas en la presente Circular.

Velar porque se implementen los procedimientos para la adecuada

Administracion del Corrupcion, Opacidad y Fraude a que se vea expuesta la entidad en desarrollo de
su actividad.

OFICIAL DE CUMPLIMIENTO

El oficial de cumplimiento o persona encargada por la entidad para la ejecucién del SICOF, debe cumplir como
minimo con las siguientes condiciones:

Disefar y someter a aprobacién de la Junta Directiva u érgano que haga sus veces, el manual de
prevencion de la Corrupcion, la Opacidad y el Fraude y sus actualizaciones.

Adoptar las medidas relativas al perfil de riesgo, teniendo en cuenta el nivel de tolerancia al riesgo,
fijado por la Junta Directiva.

Disefar y proponer para aprobacion de la Junta Directiva o quien haga sus veces, la estructura,
instrumentos, metodologias y procedimientos tendientes a que la entidad administre efectivamente sus
Riesgos de prevencion y deteccion de la Corrupcion, la Opacidad y el Fraude, en concordancia con
los lineamientos, etapas y elementos minimos previstos en esta Circular.

Desarrollar e implementar el sistema de reportes, internos y externos, de prevencion y deteccién de la
Corrupcién, la Opacidad y el Fraude de la entidad.

Evaluar la efectividad de las medidas de control potenciales y ejecutadas para los Riesgos de
Corrupcion, Opacidad y Fraude medidos.

Establecer y monitorear el perfil de riesgo de la entidad e informarlo al drgano correspondiente, en los
términos de la presente Circular.

Desarrollar los modelos de medicidn del riesgo de Corrupcidn, Opacidad y Fraude.

Desarrollar los programas de capacitacién de la entidad relacionados con el SICOF.

Presentar un informe periddico, como minimo semestral, a la Junta Directiva y al representante legal,
sobre la evolucion y aspectos relevantes del SICOF, incluyendo, entre otros, las acciones preventivas
y correctivas implementadas o por implementar y el area responsable.

Establecer mecanismos para la recepcion de denuncias (lineas telefonicas, buzones especiales en el
sitio web, entre otros) que faciliten, a quienes detecten eventuales irregularidades, ponerlas en
conocimiento de los 6rganos competentes de la entidad.
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+ Informar al maximo drgano social u érgano equivalente sobre el no cumplimiento de la obligacién de
los administradores de suministrar la informacion requerida para la realizacion de sus funciones.

+  Estudiar los posibles casos de Corrupcion, Opacidad y Fraude, dentro del ambito de su competencia,
para lo cual debe contar con la colaboracién de expertos en aquellos temas en que se requiera y
elaborar el informe correspondiente para someterlo a consideracidn del méaximo érgano social.

« Informar a la Superintendencia Nacional de Salud los posibles casos de Corrupcion, Opacidad y
Fraude que se lleguen a presentar a través de los canales dispuestos para tal fin.

«  Proponer al maximo o6rgano social programas y controles para prevenir, detectar y responder
adecuadamente a los Riesgos de Corrupcion, Opacidad y Fraude, y evaluar la efectividad de dichos
programas y controles.

« Poner en funcionamiento la estructura, procedimientos y metodologias inherentes al SICOF, en
desarrollo de las directrices impartidas por el maximo 6rgano social, garantizando una adecuada
segregacion de funciones y asignacion de responsabilidades.

« Elaborar el plan anual de accién del SICOF y darle estricto cumplimiento.

+ Recomendar a la Junta directiva medidas preventivas y/o acciones ante organismos competentes
(Judiciales y/o disciplinarlos) para fortalecer el SICOF.

6.4. ORGANOS DE CONTROL

Se establecen los responsables de efectuar una evaluacion del Subsistema de Administracion del Riesgo de
Corrupcioén, la Opacidad y el Fraude — SICOF. Dichas instancias informaran, de forma oportuna, los resultados
a los 6rganos competentes.

Los 6rganos de control seran por lo menos los siguientes: Revisoria Fiscal y Auditoria Interna o quien ejerza el
control interno.

6.4.1. REVISORIA FISCAL

Sin perjuicio de las funciones asignadas en otras disposiciones al Revisor Fiscal, éste debe elaborar un reporte
al cierre de cada ejercicio contable, en el que informe acerca de las conclusiones obtenidas en el proceso de
evaluacion del cumplimiento de las normas e instructivos sobre el Subsistema de Administracién del Riesgo de
Corrupcién, la Opacidad y el Fraude - SICOF.

A su vez, debe poner en conocimiento del Representante Legal los incumplimientos del SICOF, sin perjuicio de
la obligacion de informar sobre ellos a la Junta Directiva u érgano que haga sus veces.

6.4.2. CONTROL INTERNO

Sin perjuicio de las funciones asignadas en otras disposiciones al control interno, debe evaluar periodicamente
la efectividad y cumplimiento de todas y cada una de las etapas y los elementos del SICOF, con el fin de
determinar las deficiencias y sus posibles soluciones. Asi mismo, deberan informar los resultados de la
evaluacion al representante legal o junta directiva.

7. POLITICAS RELACIONADAS

7.1. POLITICA SICOF - Para gestion de riesgos de corrupcion, opacidad y fraude

La ESE UNIVERSITARIA DEL ATLANTICO como empresa social del estado debidamente establecida bajo la
normatividad legal colombiana declara que:
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7.2.

La ESE UNIVERSITARIA DEL ATLANTICO acata irrestricta e inobjetablemente la normativa
relacionada con la administracion del riesgo en contra la corrupcion, opacidad, fraude y soborno que
le sea aplicable, expedida tanto por el legislativo como por los entes de control y vigilancia del estado
que correspondan.

LA ESE UNIVERSITARIA DEL ATLANTICO se compromete a generar y fomentar un ambiente de
cero tolerancia contra la corrupcion, opacidad, el fraude y el soborno, a partir de la apropiacion de los
valores de la entidad y por parte de las personas que trabajan en la ESE en funcidn de prestar un
buen servicio a los usuarios y la ciudadania en general.

Una vez se identifique alguna actividad y/o operacion vinculada a la ESE UNIVERSITARIA DEL
ATLANTICO, con indicios de relacion con actividades de corrupcion, opacidad, fraude y / 0 soborno,
la institucion actuaré de acuerdo con lo establecido en la normativa legal aplicable, vigente para
estos eventos y en sus politicas internas establecidas respecto de este tema, mediante los
procedimientos definidos que correspondan.

La ESE UNIVERSITARIA DEL ATLANTICO, proporciona los medios para que los mecanismos
establecidos con el propésito de prevenir y controlar los riesgos de corrupcion, opacidad, fraude y / o
soborno estén al alcance de todos los funcionarios y es deber de estos su permanente consulta y
aplicacion.

POLITICA ANTISOBORNO

La politica anticorrupcion tiene como objetivo minimizar la posibilidad de que se materialicen situaciones
asociadas a los riesgos de corrupcion, opacidad, fraude, soborno y transacciones nacionales e
internacionales que puedan generar engafo, violacién de confianza, pérdidas econémicas y dafios
reputacionales.

E.S.E. UNIVERSITARIA DEL ATLANTICO ha adoptado politicas y mecanismos con el fin de ser claros frente
a las cero tolerancias acerca de conductas tendientes o pertenecientes al soborno:

La institucién no promueve, no acepta, o encubre actos enmarcados dentro de los conceptos de
soborno y corrupcion en ninguna de sus relaciones comerciales.

La Institucion cuenta con procedimientos y normas internas que regulan las operaciones y
transacciones nacionales o internacionales, los cuales seran de mandatorio cumplimiento.

La Institucion establece requisitos exigentes para la vinculacién de Empleados, Proveedores,
Contratistas, Aliados Estratégicos, Clientes y los Terceros relacionados con éste y rechaza el
establecimiento o la renovacion de una relacion contractual, que no cumpla con los requisitos
exigidos por la ley o con las normas internas impuestas a través de procedimientos de debida
diligencia y conocimiento de clientes.

Se prohibe el soborno a funcionarios publicos o privados ya sea a través de terceros o por
intermediarios a cambio de un beneficio prohibido o una ventaja inadecuada.

Los colaboradores de E.S.E. UNIVERSITARIA DEL ATLANTICO se abstendran de incurrir en
cualquiera de las siguientes conductas:
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Soborno: Dichos actos son prohibidos incluso si son de menor cuantia. Estos pagos
pueden ser: Pagos para agilizar o viabilizar la obtencion de una licencia para operar,
influenciar una resolucion judicial, influenciar a un agente aduanero con el fin de que emita
permisos 0 entreguen mercancias retenidas en una aduana, evitar una auditoria fiscal,
recibir dadivas o regalos de terceros.

Exigir, abusando de sus funciones o de su cargo, a un tercero, para que este otorgue,
prometa u ofrezca dinero o cualquier otro beneficio a cambio de realizar acto propio o
contrario de sus funciones.

Exigir dinero, dadivas o cualquier otra utilidad a terceros o inducir al tercero a dar u ofrecer
a un colaborador o directivo de E.S.E. UNIVERSITARIA DEL ATLANTICO dinero, dadivas o
cualquier otra utilidad, para que realice acto propio de sus funciones, lo agilice, o rehuse,
retarde u omita acto propio de sus funciones.

Trafico de Influencias: Emplear indebidamente influencias derivadas de su cargo,
posicién, o amistad, respecto de un tercero, sea este servidor publico o ciudadano
particular, para que de alguna manera lo beneficie, o busque un beneficio para ESE
UNIVERSITARIA DEL ATLANTICO; asi mismo utilizar influencias para obtener favores
personales.

Falsificacion de Documentos: Adulterar el contenido de un documento sin este habiendo
pasado por los filtros y procedimientos de calidad correspondientes, atribuyendo su autoria
a quien no lo ha creado, o alterando su contenido, como cuando este se agrega, modifica o
suprime, sea 0 no en partes esenciales y con independencia de si con ello se causa un
perjuicio a un tercero. También se puede observar cuando se incluye en un documento
relacionado con el cargo o las funciones de directivo o colaborador de U.N.A. una
manifestacion que resulte contraria a la verdad, o cuando se omita dar constancia, total o
parcialmente de un hecho que ha ocurrido, con independencia de si de ello se desprende
perjuicio para la entidad o para un tercero.

Cohecho Aparente: Aceptar o recibir para si o para cualquier tipo de oferta, dinero, dadiva
o cualquier otra utilidad, de una persona interesada en el asunto que deba conocer.

Interés Indebido en la Celebracion de Contratos: Demostrar interés mediante actos
externos en que determinado acto o contrato le sea adjudicado o convenido con un tercero
en particular.

Utilizacién Indebida de Informacién Privilegiada: Divulgar a terceros que no tienen
derecho a conocerla, informacion que deba permanecer en reserva de la institucion.
También se puede materializar un riesgo de corrupcién al almacenar o conservar en
cualquier dispositivo de uso personal 0 en cualquier base de datos informacion privilegiada
de la institucion.

Conflictos de Interés no Reportados: No haber reportado con anticipacion a través de los
canales disponibles aquellas actividades de indole personal, familiar, profesional, con
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clientes, proveedores, contratistas o terceros que impida desarrollar sus actividades con
transparencia o debida diligencia, perdiendo la imparcialidad para la toma de decisiones.

j-  Los profesionales de la salud no podran recibir ni solicitar en ninguna circunstancia
incentivo alguno por parte de laboratorios u otros actores del sector salud que puedan
perjudicar su criterio profesional.

k. Mentir, engafiar, ocultar informacion, ocultar precios, ocultar informacion financiera.

l. Las demas que sean contrarias a lo impuesto en los reglamentos internos y cddigos de
ética y buen gobierno de la institucion.

Incumplir las politicas y procedimientos previstos en el presente documento podra dar lugar a sanciones y/o
responsabilidades ante los organismos de vigilancia y control.

7.3. POLITICA DE PROTECCION AL DENUNCIANTE

ESE UNIVERSITARIA DEL ATLANTICO, esta comprometida con incentivar y promover el actuar ético y
transparente de todos sus miembros en desarrollo de su objeto social.

Con el propdsito de promover y fortalecer los mecanismos necesarios para prevenir, detectar, sancionar y
erradicar la corrupcion en el ejercicio de las funciones publicas y los actos de corrupcion especificamente
vinculados con tal ejercicio, la ESE UNIVERSITARIA DEL ATLANTICO adopta los siguientes lineamientos
respecto a la confidencialidad y proteccién a las personas que informen sobre posibles casos de corrupcion,
opacidad o fraude bajo el principio de buena fe frente a represalias, promovidos a través del Subsistema
Integrado de gestion del Riesgo de corrupcién, opacidad y fraude:

e Eldenunciante, u otro de los actores involucrados, deben tener la posibilidad de manifestar la
necesidad de contar con una medida de proteccion frente a una situacién que esté vulnerando sus
derechos y que represente una retaliacion o represalia por su denuncia. En este evento la ESE
UNIVERSITARIA DEL ATLANTICO debe tener claridad del procedimiento interno por el cual el
denunciante manifieste esta situacion, disponiendo con claridad por qué medio, ante quién y en qué
condiciones se hace la solicitud.

Se establecen los siguientes medios para darle contenido a esta fase:

— Através de los canales habilitados para interponer denuncias al oficial de cumplimento, en
cuanto la ocurrencia de operaciones sospechosas, relacionadas con lavado de activo,
corrupcion, opacidad o fraude.

— Formato de solicitud de proteccion, donde se manifiestan las circunstancias por las cuales
se pide dicha proteccién.

e ESE UNIVERSITARIA DEL ATLANTICO en virtud del hecho denunciado, los actores involucrados y
el contexto particular de la denuncia puede establecer de manera autonoma la necesidad de iniciar el
proceso de proteccidn al denunciante, u otro actor, al evidenciar un posible riesgo. En este
escenario, la empresa decide prevenir cualquier tipo de represalia y adelantarse con toda la
capacidad ante cualquier hecho.
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ESE UNIVERSITARIA DEL ATLANTICO debera generar un espacio de proteccion que no sea tan
evidente para los actores involucrados en la denuncia, pero que si permita disminuir los riesgos de
un posible evento que afecte a los individuos.

El proceso de proteccion al denunciante se puede iniciar en cualquiera de las etapas especificas de
la denuncia y podra ser activado incluso con la informacién misma que va arrojando la investigacion.
Se informaré al investigador u oficial de cumplimiento que se ha iniciado el proceso de proteccion al
denunciante para que, en virtud de este, acondicione su investigacién, recojan nuevas pruebas de
ser necesario y la institucion se encuentre articulada en la gestion completa de la denuncia.

La institucién informara al denunciante las etapas, tiempos y momentos que vendran después de su
solicitud, con el objetivo de que el denunciante pueda conocer, en el menor tiempo posible, las
acciones subsiguientes de ESE UNIVERSITARIA DEL ATLANTICO.

Se informaré al denunciante con la mayor transparencia y claridad la razon por la cual su solicitud de
reporte fue denegada.

De ser aceptada una denuncia, se dejara constancia de los alcances y la forma en la que se valorara
su pertinencia y oportunidad en el tiempo, asi como las razones por las cuales se tomaron algunas
medidas de proteccion.

El denunciante no revelara la informacion relacionada con las medidas tomadas.

De no aceptarse una medida por parte del denunciante, se dejara constancia de la situacion.
Monitorear las condiciones del denunciante para prevenir cualquier situacion que ponga el riesgo su
proteccion o viole la confidencialidad de la medida.

Se informara siempre al denunciante los momentos claves de la ejecucion de las medidas y la
finalizacion de estas.

ESE UNIVERSITARIA DEL ATLANTICO velara por la confidencialidad del denunciante durante
todas las etapas del procedimiento de proteccion de este.

Incumplir las politicas y procedimientos previstos en el presente documento podra dar lugar a sanciones y/o
responsabilidades ante los organismos de vigilancia y control.

8. ETAPAS DE GESTION DE RIESGOS DE CORRUPCION, OPACIDAD Y FRAUDE

El SICOF implementado en la ESE UNIVERSITARIA DEL ATLANTICO esta comprendido por las siguientes
etapas de gestion de riesgo:

IDENTIFICACION DE RIESGOS

La etapa de identificacién de riesgos permite reconocer, explorar exhaustivamente y documentar los riesgos
inherentes de COF en el desarrollo de su actividad, teniendo en cuenta los factores de riesgo y sefiales de
alerta. La metodologia para identificacion de los riesgos COF se basa en el analisis interno, recogiendo la
informacion que se obtuvo de las reuniones de expertos y utilizando otros medios como el andlisis de
tipologias y sefiales de alerta, documentos expedidos por unidades de analisis financiero y documentos o
recomendaciones internacionales sobre prevencion de COF, obteniéndose la lista de posibles eventos de
riesgos asociados a COF.

Como resultado de esta etapa, la entidad contara con un inventario completo de sus eventos de riesgo COF en
la matriz de riesgo.
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Para la correcta identificacion de los riesgos, ESE UNIVERSITARIA DEL ATLANTICO realiza las siguientes
actividades:
o |dentificar, inventariar, relacionar y documentar la totalidad de los procesos.
o Revisar, evaluary analizar el contexto interno y externo que permita identificar a las partes interesadas,
factores de riesgo, riesgos asociados, entre otros.
o Establecer metodologias de identificacion, que sean aplicables a los procesos, con el fin de determinar
los Riesgos de Corrupcion, Opacidad y Fraude.
o |dentificar los Riesgos de Corrupciéon, Opacidad y Fraude, potenciales y ocurridos, en cada uno de los
procesos, con base en las metodologias establecidas en desarrollo del literal anterior.
e La etapa de identificacion debera realizarse previamente a la implementacién o modificacion de
cualquier proceso.

8.1.1. Registro de riesgos de corrupcion, opacidad y fraude en la matriz de riesgo

Los posibles escenarios que puedan provocar una pérdida por la materializacion de un riesgo COF se registran
anualmente en una matriz de riesgo en su seccién de identificacion de riesgo.

Para identificar dichos escenarios de riesgos se utilizara la metodologia de Delphi. Esta consiste en la definicion
de un panel de expertos por proceso, que evaluaran los posibles riesgos que puedan materializarse o afectar
directamente a su proceso. Esta metodologia se basa en el uso estratégico de las opiniones de un panel de
expertos sobre algin tema en particular, con el fin de llegar a soluciones especificas y una mejor toma de
decisiones. En cada una de las reuniones programadas se identificaran los riesgos inherentes de corrupcion
que se puedan materializar en su proceso y afectar directamente sus actividades y el buen desarrollo de sus
funciones.

A cada riesgo identificado se relaciona el proceso donde se origina el riesgo o el que es directamente impactado
en caso de materializacion, asi como las posibles causas internas o externas que puedan producir su
materializacion, y las posibles consecuencias o impacto que pueda tener sobre la institucion en el escenario en
el que ocurriese la situacion riesgosa descrita.

IMentificacin del Riesgo

L =i Descripcién del Riesgo Tipo de Riesgo Causas Consecuencias Tipo de impacts

Rl

Anexo 1. FT-GR-003 Matriz de riesgo, seccion de identificacion de riesgo

8.1.1.1. Descripcion de riesgo identificado

La descripcion del riesgo debe contener todos los detalles que sean necesarios y que sea facil de entender
tanto para el lider del proceso como para personas ajenas al proceso.
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Redacciéniniciacon: ¢ Qué? ¢Como? ¢Por qué?
Paosibilidad de afectacidn por multa y sancion debido a adquisicion de
econamica del ente regulador bienes y servicios fuera de
los requerimientos
normativos
Impacto Causa Causa Raiz

Inmediata

Anexo 2. Ejemplo de redaccion de riesgo, adaptado de “Guia para la Administracion del Riesgo y el disefio de
controles en entidades publicas, Version 6, 2022”

8.1.1.2. Definir causas y consecuencias

Se registrara en la matriz cuales son las posibles causas o han sido las causas de materializacion de riesgo.
Diferenciar si las causas que provocan la materializacién del riesgo son internas o externas, algunas causas
internas es la falta de capacitacion del personal, la mala planificacion y la falta de mantenimiento de la
maquinaria, por otro lado, las causas externas pueden ser cambios en el mercado, desastres naturales y
cambios politicos.

Las consecuencias de un riesgo son los efectos que se producen cuando un riesgo se materializa. Pueden ser
negativas o positivas, dependiendo del tipo de riesgo y su impacto. En este caso se listaran en la matriz las
posibles consecuencias en caso de materializacion del riesgo descrito, estas iran relacionadas al tipo de
impacto del riesgo, por lo menos una consecuencia principal por tipo de impacto.

8.1.1.3. Definir tipo de impacto del riesgo.

El impacto de un riesgo esté directamente relacionado con las posibles consecuencias del mismo, el grupo de
expertos define cuales son los tipos de impacto relacionados a la posible materializacién del riesgo descrito.
Estos son:

o Impacto Operativo / Operacional o sistémico: Valoracion del nivel en el cual la interrupcion del
proceso genera incumplimientos y/o retrasos en la cadena de valor de E.S.E UNIVERSTIARIA DEL
ATLANTICO

¢ Impacto Legal: Contempla repercusiones a nivel de incumplimiento con compromisos contractuales
0 exigencias de entes supervisores producidas por la interrupcion del proceso.

¢ Impacto Econémico: Criterio que incorpora variables asociadas a la afectacion econémica que pueda
presentarse por la materializacion del riesgo. La descripcién asociada a este impacto se define
teniendo en cuenta la Utilidad Neta del afio inmediatamente anterior al que se esta realizando el
andlisis.

e Impacto Reputacional: Accién propia o de terceros, evento o situacion que pueda afectar
negativamente el buen nombre y prestigio de una entidad, tales como el impacto de la publicidad
negativa sobre las practicas comerciales, conducta o situacién financiera de la entidad.
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o Impacto a la Salud: Variables asociadas a la afectacion de la salud de un paciente o colaborador por

la materializacion del riesgo.

8.2. EVALUACION Y MEDICION DE RIESGOS

Es la valoracién de los efectos asociados a los riesgos que han sido identificados, considerando la frecuencia
y la severidad de su ocurrencia. Se entendera por valoracion del riesgo, la medida cualitativa o cuantitativa de

su probabilidad de ocurrencia y su posible impacto.

A partir de esta etapa se priorizara la gestién de la deteccion para trabajar en el refuerzo de reporte de estos
actos cuando se consolide la presuncion, tentativa o materializacién. Se debera trabajar por una cultura
organizacional en donde los reportes de eventos de Corrupcion, Opacidad o Fraude se realicen de manera
eficaz, eficiente y &gil. Esta etapa va orientada a encontrar conductas irregulares, los fraudes o los actos de
corrupcion; enfocandose en aquellas areas especiales o sensibles a los riesgos previamente identificados de
acuerdo con la informacion obtenida de los establecido mecanismos de deteccién tales como denuncias sobre
conductas irregulares o auditorias internas y externas, asi como canales y protocolos de comunicacion
adecuados que garanticen la seguridad y confidencialidad de la informacién reportada a través de los mismos.

Para la evaluacion y medicion de cada uno de los riesgos identificados, la institucion debe contar con
informacién suficiente, completa y de calidad para generar los mejores prondsticos. La valoracion de los riesgos
ha de realizarse con cada uno de los riesgos identificados, y tendrd como resultado un nivel inherente de riesgo

después de realizada la primera valoracion.

(EN QUE CONSISTE?

Establecer la probabilidad de

ocurrencia del riesgo y el nivel de

VALORACION ... | consecuencia o impacto, con el
DE RIESGOS fin de estimar la zona de riesgo

inicial (RIESGO INHERENTE).

W

v v

3.1. ANALISIS DE RIESGOS 3.2. EVALUACION DE RIESGOS
Se busca establecer la probabilidad Se busca confrontar los resultados
de ocurrencia del riesgo y sus del analisis de riesgo inicial frente a
consecuencias o impacto, con el fin los controles establecidos, con el fin
de estimar la zona de riesgo inicial de determinar la zona de riesgo final
(RIESGO INHERENTE). (RIESGO RESIDUAL).

Anexo 3. Estructura para el desarrollo de la valoracion del riesgo, extraido de Direccion de Gestion y

Desempefio Institucional de Funcién Publica, 2018.
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8.2.1. Semaforizacion de riesgos

Esta se llevara a cabo en la seccién de evaluacion de riesgo de la matriz de riesgo. El ejercicio implica
determinar el riesgo inherente para cada uno de los procesos y para la institucion en general, ubicando cada
riesgo en un mapa calor. Se realiza la evaluacién preliminar del riesgo (multiplicando la calificacion preliminar
de probabilidad con la del impacto), estableciendo asi la clasificacion en la cual se encuentra el riesgo.
Cada miembro del grupo de expertos valorara el riesgo a su consideracion y bajo los criterios que se describiran
a continuacién. Se tabula la informacién y se integra el consolidado en la matriz de riesgo. De no haber
opiniones distintas respecto al valor de probabilidad e impacto que se le asignara a cada riesgo, se pondra el
puntaje al que se llegd en consenso de todos los participantes de la reunién de expertos.

RIESGO INHERENTE (RI) = VECTOR (PROBABILIDAD INHERENTE (PI)* IMPACTO

INHERENTE (1l)

1 Evaluacion del Riesgo Inherente

e il o el Clasificacion de nivel de riesgo
probabilidad impacto riesgo : *g
2 4 a MODERADO
2 5 10 POR ENCIMA DEL PROMEDIO
1 1 1

Anexo 4. FT-GR-003 Seccién de evaluacion de riesgo en matriz de riesgo

8.2.2. Determinacion de nivel de probabilidad del riesgo

Para determinar la Probabilidad/Frecuencia inherente se tomaré el siguiente criterio:

o Frecuencia de la actividad: Se analiza qué tan posible es que ocurra el riesgo, se expresa en
términos de frecuencia o factibilidad, donde frecuencia implica analizar el nimero de eventos en
un periodo determinado, se trata de hechos que se han materializado o se cuenta con un historial de

situaciones o eventos asociados al riesgo

Calificacion Descripcion Frecuencia Factor
Raro El evento puede ocurrir solo en circunstancias No se ha presentado en los ultimos 5 1
excepcionales afios
Improbable El evento puede ocurrir en algiin momento Al menos una vez en los Ultimos 5 afios. 2
Posible El evento podra ocurrir en algin momento Al menos una vez en los Ultimos 2 afios. 3
Probable Es viable que el evento ocurra en la mayoria de Al menos una vez en el tltimo afio 4
circunstancias.
Casiseguro | Se espera que el evento ocurra en la mayoria de Mas de una vez al afio 5
circunstancias.
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8.2.3. Determinacion de nivel de impacto del riesgo

Para determinar el Impacto inherente se tomara el factor mas alto de los siguientes criterios (solo aquellos
relacionados con el riesgo identificado durante la primera etapa, ver titulo 8.1.1.3 Definir impacto de riesgo):

o Impacto Sistémico/Operativo: Valoracion del nivel en el cual la interrupcidn del proceso genera
incumplimientos y/o retrasos en la cadena de valor.

Calificacion Descripcion Factor
Insignificante No existe una afectacién. 1
Menor Podria generar impactos cuantitativos y/o cualitativos a nivel de pocos| 2
clientes. El impacto es concentrado no generalizado

Moderado Podria generar impactos cuantitativos y/o cualitativos en un grupo clientes| 3
de alto impacto para el negocio.

Mayor Podria generar impactos en la eficiencia operacional de todos los clientes o 4
participantes de la cadena de valor.

Catastrofico Podria generar impactos cuantitativos y en la reputacion de todos los clientes 5
y participantes de la cadena de valor.

o Impacto Legal: Contempla repercusiones a nivel de incumplimiento con compromisos contractuales
0 exigencias de entes supervisores producidas por la interrupcion del proceso.

Calificacion Descripcion Factor
Evento de riesgo registrado que podria llamar la atencién de la SNS o las
Insignificante autoridades 1
Sanciones econodmicas menores por incumplimiento de normatividad / EJ:
Menor Glosas de la SNS 2
Eventos derivados de las categorias de riesgo legal que pueden implicar,
procesos de investigacion por parte de la
SNS y sanciones econdmicas significativas. Determinacion de
Moderado responsabilidades a los administradores o Suspension de administradores. 3
Se puede generar un impacto en la continuidad en la prestacion de servicios
no principales del negocio.
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Eventos derivados de las categorias de riesgo legal que generen un impacto
en la capacidad de operar parcialmente afectando una linea de negocio
(CORE) u objeto principal, generando un incumplimiento normativo de
disposiciones legales y normativas o emision o cambio de normas que
afecten el normal desarrollo de las actividades de la organizacion o

emisién de sanciones judiciales a cargo produciendo:
- Declaracién de practica insegura y no autorizada
Mayor - Determinacion de responsabilidades a los administradores 4
- Sanciones a la entidad integrada
Situaciones o eventos derivados de las categorias de riesgo legal que
generen un impacto en la capacidad de operar afectando de manera
Catastrofico sistémica la capacidad de operar las lineas de negocio CORE u objeto 5

principal derivadas de elementos tales como el incumplimiento normativo, la
mision de nuevas normas 0 de nuevas disposiciones legales que afecten el
normal desarrollo de las actividades de la INSTITUCION.

lgualmente se predica de la emisién de sanciones judiciales a cargo
produciendo entre otras la declaracién de practica insegura y no autorizada,
y procesos legales en contra de la entidad integrada y sus administradores.

¢ Impacto Econémico: Criterio que incorpora variables asociadas a la afectacion econémica que pueda
presentarse por la materializacion del riesgo. La descripcién asociada a este impacto se define
teniendo en cuenta la Utilidad Neta del afio inmediatamente anterior al que se esta realizando el

andlisis.

Calificacion Descripcion Factor
Insignificante Afectacion menor a 10 SMLMV 1
Menor Entre 10 y 50 SMLMV 2
Moderado Entre 50 y 100 SMLMV 3
Mayor Entre 100 y 500 SMLMV 4
Catastrofico Mayor a 500 SMLMV 5

e Impacto Reputacional: Accidén propia o de terceros, evento o situacion que pueda afectar
negativamente el buen nombre y prestigio de una entidad, tales como el impacto de la publicidad
negativa sobre las practicas comerciales, conducta o situacién financiera de la entidad.

Calificacion Descripcion Factor
Insignificante El riesgo afecta la imagen de algun area de la institucion 1
Menor El riesgo afecta la imagen de la institucién internamente, de conocimiento 2

general nivel interno, de junta directiva y accionistas o proveedores
Moderado El riesgo afecta la imagen de la institucion con algunos usuarios de 3
relevancia frente al logro de los objetivos




NE

UNIVERSITARIA
e . S - e | DEL ATLANTICO

CODIGO: ML-GR-008

ESE UNIVERSITARIA DEL ATLANTICO VIGENCIA: Octubre 2024
MANUAL DE SUBSISTEMA DE ADMINISTRACION DEL RIESGO  zrsionz
DE CORRUPCION, OPACIDAD Y FRAUDE (SICOF)
Pagina 22 de 40

publicitario sostenido a nivel pais, potencialmente impidiendo la relacion con
contrapartes

Mayor El riesgo afecta la imagen de la institucion con efecto publicitario sostenido 4
a nivel sector administrativo, nivel departamental o municipal
Catastrofico El riesgo afecta la imagen de la institucion a nivel nacional con efecto 5

¢ Impacto a la Salud: Variables asociadas a la afectacién de la salud de un paciente o colaborador
por la materializacién del riesgo.

Calificacion

Descripcion

Factor

Insignificante

No genera una lesién o complicacién en el paciente. Puede afectar
transitoriamente la ejecucién de una tarea pero sin interrupcion a la
prestacion del servicio.

Leve

Puede ocasionar una lesién transitoria en el paciente sin secuelas, no
requiere tratamiento médico, afecta transitoriamente la ejecucién de una
tarea pero no la prestacion del servicio

Moderado

Genera lesién o complicacion a la salud del paciente, requiere tratamiento
médico en un periodo limitado. Afecta la ejecucion de una tarea
temporalmente y la prestacién del servicio en un periodo corto de tiempo.

Grave

Genera lesion o complicacién grave en el paciente con discapacidad
irreversible. Requiere tratamiento médico por tiempo indefinido, causa
interrupcion prolongada en la prestacion de un servicio.

Catastrofico

Muerte(s) de paciente, suspension definitiva de la prestacion del servicio.

Basado en el total obtenido en la evaluacion preliminar de del riesgo, se les asigna la siguiente clasificacion de
nivel de riesgo, junto con una serie de opciones de tratamiento a partir de la clasificacion obtenida.

Para los riesgos de corrupcion, el analisis de impacto se realizara teniendo en cuenta solamente los niveles

ideas, no aplican los niveles de impacto insignificante y menor, que si aplican para los demas riesgos.

, “mayor” y “catastréfico”, dado que estos riesgos siempre seran significativos; en este orden de

El ejercicio implica determinar el riesgo inherente para cada uno de los procesos y para la institucion en general,
ubicando cada riesgo inherente en el mapa calor:
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IMPACTOlinsignifica Menor || Moderado Mayor Catastrofico
—HO-APLICA

PROBABILIDAD i 3 4 5

Casi seguro 5 5 FARA1Q 15

Probable 41 RIESGOS BE 12 16

Posible 3| £ J-P-GI%'“ 9 12 15
Improbable 2l 2 4 6 8 10
Raro 1 1 2 3 4 5

Anexo 5. Semaforizacion - Calificacion de riesgo probabilidad x impacto

Nivel de Riesgo

Calificacion

Definicion

Tratamiento de Riesgo

0ab

6a10

Cuando hay una probabilidad menor
que el promedio de una perdida
debido a la exposicion y a la
incertidumbre  derivada de Ila
materializacion de un riesgo

Se REDUCIRA el riesgo y se administrara por medio de
las actividades propias del proceso asociado, y su
control y registro de avance, se realizara en el reporte
mensual de su desempefio.

Moderado

Cuando hay una probabilidad
promedio de una perdida debido a la
exposicion y a la incertidumbre
derivada de la materializacion de un
riesgo

Se estableceran acciones de Control Preventivas, que
permitan REDUCIR la probabilidad de ocurrencia del
riesgo, se administrardn mediante seguimiento
preferiblemente BIMESTRAL y se registraran sus
avances en el Sistema de Planificacion Institucional-
SGl.

11a16

Por encima del
promedio

17a25

Cuando hay una probabilidad mayor
el promedio de una perdida debido
a la exposicién y a la incertidumbre
derivada de la materializacion de un
riesgo

Se estableceran acciones de Control Preventivas, que
permitan EVITAR la materializacion del riesgo. La
Administracion de estos riesgos sera con periodicidad
sugerida al menos MENSUAL y su adecuado control
se registrara en el Sistema de Planificacién Institucional-
SGl.

Cuando hay una probabilidad
mucho mayor que la del promedio
de wuna perdida debido a la
exposicion y a la incertidumbre
derivada de la materializacion de un
riesgo

Se estableceradn acciones de Control Preventivas y
correctivas, que permitan EVITAR la materializacion del
riesgo. La Administracion de estos riesgos sera con
periodicidad MINIMA MENSUAL y su adecuado control
se registrara en el Sistema de Planificacién Institucional-
SGI. Adicionalmente se deberén documentar al interior
del proceso, planes de contingencia para tratar el riesgo
materializado, con criterios de oportunidad, evitando el
menor dafio en la prestacion del servicio; estos planes
estaran documentados.

Anexo 6. Tabla de calificacion de riesgo probabilidad x impacto y tratamiento por nivel de riesgo

8.3.

CONTROL DE RIESGOS (estrategias para tratamiento de riesgos)

Una vez identificados y evaluados los riesgos, deben compararse con los limites (tolerancia) de riesgos
aprobados por la instancia definida en la institucion y su politica de riesgos, siempre dentro del marco normativo
establecido. Todo riesgo que exceda los limites o desviaciones aceptadas, debe ser objeto de actividades de
mitigacion y control a fin de regresar al nivel de riesgo tolerado, conforme la estrategia adoptada. Se deben
determinar las acciones tendientes a gestionar los riesgos a los que se ve expuesta la entidad, de acuerdo con
los niveles de riesgo determinados y las tolerancias al riesgo definidas.
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Se asocian controles a cada riesgo identificado, al igual que el tipo/objetivo del control (preventivo, correctivo,
detectivo), elllos responsables de la implementacion del control, frecuencia de seguimiento, fecha de inicio de
la implementacién y fecha final de la implementacidn y seguimiento. Se asociara a cada control un indicador
que ayudara a medir la efectividad de este durante el periodo de seguimiento definido. Se priorizara la
asignacion de indicadores a riesgos que sobrepasen el limite de tolerancia de la institucion (Riesgos con
valoracién de nivel de riesgo ALTO o

La informacion referente a los controles y su seguimiento se registraran en la seccion de Control y tratamiento
de riesgo en el formato de Matriz de riesgo institucional.

Tratamiento del Riesgo

: : Responsables de la Periodo de Fecha Fecha ’
Controles Acciones preventivas " A "ohe indicador
accion seguimiento Inicio | Terminacién

Anexo 7. Seccion de control y tratamiento del riesgo FT-GR-003

Para facilitar la deteccidén de posibles personas (naturales o juridicas) relacionadas contractualmente o en
proceso de contratacion con ESE UNIVERSITARIA DEL ATLANTICO y que puedan presentar un riesgo de
corrupcion inminente, se implementa una herramienta tecnolégica desde la cual se hace una perfilacion del
cliente, contratista o proveedor. Dicha herramienta asistira en la busqueda de listas internacionales y nacionales
de las personas naturales o juridicas consultadas, funcionando como una de los principales controles detectivos
de corrupcion. Aquellas que aparezcan en coincidencias en alguna de las listas se les realizaran un analisis
perfilado, donde se le dara a la persona un perfil de riesgo basado en los factores de riesgo asignados.

8.3.1. Tipologia de controles

e Preventivo: Antes de que se presente un evento

e Correctivo: Posterior a la materializacion de un riesgo

o Detectivo: Se realiza al identificar la exposicién del riesgo

8.3.2. Naturaleza del control

e Manual: Las realiza una persona

e Automatico: lo realiza una herramienta tecnolégica

e TI: Se apoya en tecnologia, pero depende de que lo realice una persona
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Entradas Interrelaciones Salidas

* Recursos gue requiers e proceso

= Actividades de permiten transbormar las
entradas &n productos yfo servicios

# Productos yfo servicos del proceso

I

Controles
Preventivas

I

Atacan la probabilidad de
ocurrencia del riesgo

‘ Va alas causas del riesgo ‘

I

Cantroles
Detectivos

I

Detecta que algo ocurre y devuelve &
procaso a los controles preventives
Atacan la probabilidad de ocurrencia

I

Controles
Correcfivos

I

Atacan el impacto frente a
la materializacion del
riesgo

del riesgo

Anexo 8. Tipologia de controles, extraido de Guia para la Administracion del Riesgo y el disefio de controles
en entidades publicas, Version 6; publicado por Direccion de Gestion y Desempefio Institucional de Funcion
Publica, 2022.

8.3.3. Opciones de manejo de tratamiento del riesgo

Es la respuesta establecida por la primera linea de defensa para la mitigacion de los diferentes riesgos,
incluyendo aquellos relacionados con la corrupcion. A la hora de evaluar las opciones existentes en materia de
tratamiento del riesgo, y partiendo de lo que establezca la politica de administracion del riesgo, los duefios de
los procesos tendran en cuenta la importancia del riesgo, lo cual incluye el efecto que puede tener sobre la
entidad, la probabilidad e impacto de este y la relacion costo-beneficio de las medidas de tratamiento. Pero en
caso de que una respuesta ante el riesgo derive en un riesgo residual que supere los niveles aceptables para
la direccion se debera volver a analizar y revisar dicho tratamiento. En todos los casos para los riesgos de
corrupcion la respuesta sera evitar, compartir o reducir el riesgo. El tratamiento o respuesta dada al riesgo, se
enmarca en las siguientes categorias:

— Aceptar el riesgo.

— Reducir el riesgo.

—  Evitar el riesgo.

—  Compartir el riesgo / Tercerizacion para apoyo en el tratamiento.
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ACEPTAR EL RIESGO REDUCIR EL RIESGO
No se adopta ninguna medida que Se adoptan medidas para reducir la
afecte la probabilidad o el impacto probabilidad o el impacto del riesgo,
del riesgo. (Ningin riesgo de | ™% S ?| o0ambos; por lo general conlleva a la
corrupcion podra ser aceptado). implementacidon de controles.
TRATAMIENTO
DEL RIESGOD
EVITAR EL RIESGO COMPARTIR EL RIESGDO
: Se reduce la probabilidad o el
Se abandonan las actividades impacto del riesgo transfiriendo o
que dan lugar al riesgo, es decir, { S »| compartiendo una parte de este.
no iniciar o no continuar con la Los riesgos de corrupcion se
actividad que Lo provoca. pueden compartir pero no se puede

transferir su responsabilidad.

Anexo 9. Estrategias para tratamiento del riesgo extraido de Guia para la Administracion del Riesgo y el
disefio de controles en entidades publicas, Version 6; publicado por Direccion de Gestién y Desempefio
Institucional de Funcién Publica, 2022.

Tratandose de los procesos y/o actividades identificadas como criticos o de ALTO o riesgo POR ENCIMA DEL
PROMEDIO para la ESE UNIVERSTIRARIA DEL ATLANTICO, se debe cumplir como minimo con los siguientes
requerimientos:
o Definir los criterios y procedimientos a partir de los cuales se seleccionaran los terceros.
¢ Incluir en los contratos que se celebren con los terceros, o en aquellos que se prorroguen, al menos,
aspectos tales como obligaciones de las partes, niveles de servicio, operacion en situaciones
contingentes, gestion de los riesgos que puedan afectar el cumplimiento de las obligaciones del
tercero, acuerdos de confidencialidad sobre la informacion manejada y las actividades desarrolladas.
o Gestionar los riesgos que se derivan de la prestacion del servicio por parte del tercero, en particular,
cuando atiende a varias entidades.
e Contar con los procedimientos necesarios para verificar el cumplimiento de las obligaciones por parte
del tercero.
¢ Incluir dentro del alcance de las evaluaciones que haga la funcién de gestion de riesgos y la auditoria
interna, las actividades tercerizadas.

8.4. SEGUIMIENTO Y MONITOREO

Una vez establecidos los mecanismos 0 un conjunto de estos, para la mitigacion y control de los riesgos que
se han identificado como relevantes para la entidad y después de realizar un analisis de causa y efecto para
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determinar los puntos mas criticos a intervenir con mayor prelacion, la institucion deberan poner en practica
tales mecanismos y reflejarlos en un plan de implementacion de las acciones planteadas en la fase anterior.

Con el fin de realizar el respectivo seguimiento y monitoreo permanente y continuo de la evolucién de los perfiles
de riesgo y la exposicion frente a posibles pérdidas a causa de la materializacion de cada uno de los riesgos
identificados, la entidad debe desarrollar un sistema de alertas tempranas que facilite la rapida deteccién,
correccion y ajustes de las deficiencias en cada uno de sus Subsistemas de Administracion de Riesgo para
evitar su materializacion. Lo anterior, con una periodicidad acorde con los eventos y factores de riesgo
identificados, es decir variara con el nivel de riesgo del riesgo que esta siendo monitoreado.

De materializarse uno de los riesgos se ha de realizar una descripcidn y anélisis de causa raiz del mismo, asi
como fecha de inicio y finalizacién del evento riesgoso y las acciones correctivas tomadas o a realizar en
respuesta ha dicho evento. Definir plazos de seguimiento a acciones correctivas. Apoyarse con formatos y
procedimientos de

ESE UNIVERSITARIA DEL ATLANTICO
FORMATO DE PLAN DE MEJORAMENTO

1. IDENTIFICACION

2. DESARROLLO DEL PLAN DE MEJORAMIENTO

25 causa et waLLazeo] 26, FECHA DE COMPROMSO 210, CRONOGRAMA

22EsTanDaR | 23DESCRPGONDELMALAZGOU TN pe | | [ OO g acrvioaespropuesta | accowoe | | |oopecursos| TRwESTRe | TRMESTRE | TRwesTRe | TRmesTRe | ZLLMNOX

(OPORTUNIDAD DE MEJORA CUMPLMENTO | CUANTIFCABLE

Anexo 10. FT-GC-008 FORMATO DE PLAN DE MEJORAMIENTO

» Las prioridades de monitoreo y revision pueden comprender:
e Riesgos de alto impacto.

o Fallas en las estrategias de tratamiento, especialmente cuando éstas pueden resultar en
consecuencias altas o frecuentes.

e Riesgos relacionados con actividades que tienen alta incidencia de cambio.

o Criterios de tolerancia al riesgo especialmente aquellos cuyos resultados son de alto nivel o de riesgo
residual.

e Avances tecnoldgicos que puedan ofrecer mayor efectividad o menor costo que el tratamiento del
riesgo.
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» Las practicas de monitoreo y revision pueden ser de los siguientes tipos:
e Monitoreo continuo, como rutinas de medicion o chequeo sobre parametros definidos.
¢ Revisiones de autocontrol.
e Procesos de auditoria interna o externa.
o Indicadores: La asignacién de indicadores se priorizara sobre riesgos que presenten niveles de riesgos
Operacionales por encima del promedio y altos en la matriz de riesgos. La informacién dada por
indicadores permitira generar planes de accion en aquellos indicadores que estén por debajo de los
limites permitidos de aceptacion
— Los indicadores clave de Riesgo - (KRI): cuantifican el perfil de riesgo de la compafia. Se
constituyen de acuerdo con el nivel de relevancia en los indicadores de riesgo y de control. Por
ejemplo, el volumen de operaciones, rotacion de personal, nimero de veces que cae el sistema,
etc. Cada KRI debera ser capaz de ser medido con precisidn y reflejar de manera precisa el
impacto negativo que tendria sobre los indicadores de desempefio clave de la organizacién.

— Los indicadores clave de control - (KCI): Se encargan de medir la efectividad, tanto del disefio
como de desempefio de un control especifico. Un deterioro en un KCI puede significar un aumento
en la probabilidad e impacto de un riesgo.

PROCESO ASOCIADO INDICADOR METRICA
Tiempo de interrupcion de | Nimero de horas de
e aplicativos criticos en el interrupcion de
- mes aplicativas criticos al mes
Reportes emitidos al Mumero de reportes
FINANCGIERA regulador fuera del mensuales remitidos

tiempo establecido

fuera de términos

ATENCION AL USUARIO

Reclamos de usuarios por
incumplimiento a términos
de ley o reiteraciones de
solicitudes por conceptos
no adecuados

% solicitudes mensuales
fuera de términos

% solicitudes reiteradas
por tema

ADMINISTRATIVO Y
FINANCIERA

Errores en transacciones
y su impacto en la gestion
presupuestal

Volumen de
transacciones al mes
sobre la capacidad
disponible

TALENTO HUMANO

Rotacion de personal

% de nuevos empleados
gue abandonan el puesto
dentro de los primeros 6
meses
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Anexo 10: Ejemplos de indicadores clave de riesgo por proceso, extraido de Guia para la Administracion
del Riesgo y el disefio de controles en entidades publicas, Version 6; publicado por Direccién de Gestion
y Desempefio Institucional de Funcién Publica, 2022.

8.5. EVALUACION DE CONTROLES

En base al grado de tolerancia (clasificacion del nivel de riesgo), se aclaran cuales son los controles que se
llevan actualmente para la mitigacion y como evidencia o sustento del tratamiento. Se evaluara a través de un
sistema de valoracion de controles la calidad de los mismos para tratar con los riesgos analizados.

La calidad de los controles se medira a través de un célculo de valoracién donde el puntaje de calidad de los
controles se dividira en cuatro posibles opciones dependiendo de su desempefio para la mitigaciéon de los
riesgos asociados. Se tendrén en cuenta también otros aspectos relacionados con la efectividad de las
herramientas y del seguimiento hecho a dichos controles. La ponderacion de los resultados arrojara un
porcentaje que ubicara al control en cuatro categorias (Fuerte, Aceptable, Requiere Mejora, Débil).

Ver Anexo 11. A continuacion para explicacion detallada del calculo para valoracion de la calidad de los
controles por riesgo.

Calidad de las funciones de control

Las funciones de control muestran de formal
consistente un desempefio efectivo y superior a
las practicas de la industria de los seguros 20
comunmente observadas y/o Clasificacion del
control con énfasis en lo preventivo.

Las funciones de control muestran desempefio
efectivo y similar a las practicas de la industrial 15
comulnmente observadas.

Las funciones de control muestran potencial paral
un desempefio efectivo, pero pueden ser
mejoradas y no arriesgan la situacién financiera de
la compafiia.

Las funciones de control muestran un desempefio
inferior a las practicas observadas de la industria y|
su efectividad debe ser mejorada para no 5
comprometer la situacién financiera y operativa de
la compaiiia.

10
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Posee una herramienta para

Calidad de las funciones de control ejercer el control?

0:No Cumple 1: Cumple

20 1

Valoracién de los controles

Parametros Criterios Puntaje
Posee una herramienta para ejercer el 0-1
control.

Herramientas
para ejercer ellExisten manuales instructivos o]
control procedimientos para el manejo de |l 0-1
herramienta
En el tiempo que lleva la herramienta ha
: 0-1
demostrado ser efectiva.
Estan definidos los responsables de Ia] 0-1
ejecucion del control y del seguimiento.
Seguimiento  al
control La frecuencia de la ejecucion del control y| 0-1
seguimiento es adecuada.
Sumatoria de cada uno de los
TOTAL L
criterios (0-5)
[
I
Rangos de calificacion de los controles
Calidad del RV
Definicién Rangos
control
Existen  controles  fuertes:
acciones preventivas, planes 80 - 100
de mejora y contingencia.
Existen controles aceptables:
Aceptable acciones preventivas, planes 60 - 79
de mejora.
. . Existen controles minimos que|
Necesita mejora ) . q 40-59
requieren mejoras.
No existen controles o son 0-39
minimos.

Anexo 12: Calificacién de controles de Gestion del riesgo.

Criterios para la Evaluacion y Valoracion de los controles

Estén definidos los
responsables de la
ejecucion del control y del
seguimiento?
0:No Cumple 1: Cumple

Existen manuales instructivos o
procedimientos para el manejo de la
herramienta?

0: No Cumple 1: Cumple

En el tiempo que llevala
herramienta ha demostrado ser
efectiva?

0: No Cumple 1: Cumple

La frecuencia de la ejecucion
del control y seguimiento es
adecuada?
0:No Cumple 1: Cumple

Calificacion final calidad del control

Calidad del control

Calificacién cuantitativa
Calidad del control final
(Calidad funciones de control *
valoracién del control)

Sumatoria calidad del
control?
0-5puntos

Fuerte: 80 - 100

Aceptable: 60 - 79
Necesita Mejora: 40 - 59

Debil: 0-39

Necesita Mejora
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Ejemplo de valoracion de control, extraido de matriz de riesgo

8.5.1. Seguimiento a los planes de accion
Por lo menos cada tres meses o durante los comités de riesgo, se evaluara el porcentaje de avance en la
implementacién de los planes de accidn relacionados con los riesgos SICOF que no dan cumplimiento a los
criterios de aceptacion del riesgo.

Los resultados generados a través de los analisis y evaluaciones desarrolladas por la Coordinacion de Riesgos
y Procesos deben ser soportados e informados a la Gerencia, como también el reporte de cualquier hallazgo,
anomalias, oportunidades y/o debilidades; asi como, las consideraciones individuales detectadas en los analisis
y evaluaciones de riesgo desarrollados de forma particular a cada proceso.

Materializacion del Riesgo

Elriesgo se ha Acciones de contingencia ante la posible . Fecha de inicio del Acciones correctivas tomadas para mitigar

" . D del 1 Fecha fin del Event
materializado (SI/NO) materializacién escripcion def evento evento echafin del Evento el riesgo

Anexo 13. Seccién de sequimiento materializacion del riesgo FT-GR-003

Para la ejecucion de este paso del ciclo se empleara las seccion de “Seguimiento materializacion del riesgo”
en la Matriz de Riesgos.

8.6. PERFIL DE RIESGO RESIDUAL

El riesgo residual de Corrupcion, opacidad y fraude de ESE UNIVERSITARIA DEL ATLANTICO estara
determinado por los riesgos inherentes que hayan obtenido una valoracién diferente a BAJA después del
resultado de la evaluacion de los controles.

Se deberan desarrollar planes de mejora que permitan bajar el nivel de los riesgos a una zona aceptable. Para
lo anterior se hace pertinente evaluar el costo beneficio de las acciones a tomar, si la entidad esta dispuesta a
administrar el riesgo, si se esta en capacidad de reducir la probabilidad o si se pudiera optar por transferir
parcialmente el riesgo puesto que la responsabilidad de un riesgo de corrupcion no puede ser transferida
(polizas de seguros, tercerizacion).

Para definir el nivel de riesgo residual de la institucion se utilizara la siguiente metodologia, que se apoyara
en la evaluacion de efectividad de los controles para reduccion del nivel de riesgo inherente:

—  Definir el periodo de seguimiento a los riesgos identificados. Durante este periodo los colaboradores
encargados del seguimiento de cada riesgo deberan hacer entrega de los indicadores relacionados.

— Definir el nivel de riesgo residual esperado por cada riesgo identificado.

— Una vez se termine el periodo de seguimiento de los riesgos y de implementacion de controles y planes
se valoran los controles como se describié en el numeral EVALUACION DE CONTROLES.

— Se empleara la matriz de escala de clasificacion para riesgo residual, cruzando el resultado de
riesgo inherente del riesgo evaluado y el resultado de valoracion de calidad de control.

— De cumplirse con el minimo aceptable para que el control pueda considerarse como efectivo, el nivel
de riesgo propuesto cambiard, afectando la probabilidad, el impacto o ambas, dependiendo de la
tipologia del control implementado.
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— El'nuevo nivel de riesgo sera sobre el que se trabajara para el prdximo periodo.

Se incluira este resultado de riesgo residual en la matriz de riesgo y se construira un nuevo mapa de calor,
donde se visualizara la evolucidn del nivel de riesgo de la institucion después de implementados los controles.

Riesgo Residual

Nivel del Riesgo Inherente

Calidad de los

controles Por encima del
Moderado Alto

8IS promedio

Por encima del

Fuerte -
promedio

Moderado

Por encima del

(B promedio

Moderado

Por encima
del promedio

Anexo 14. Matriz - escala de clasificacion para riesgo residual

Necesita

; Moderado
mejorar

Por encima

e del promedio

9. HERRAMIENTAS Y CONTROLES GENERALES PARA GESTION DEL RIESGO COF

9.1. MECANISMOS DE REPORTE DE RIESGOS COF
Si se llegase a detectar alguna posible actividad de Corrupcién, Opacidad o Fraude, es deber del oficial de
cumplimiento o de quien delegue la entidad para tal fin, de reportar ante la autoridad competente; dejando
evidencia de esto y guardando la debida reserva ante tal reporte, dejando la salvedad de que la entidad esta
en obligacion de reportar el evento a las autoridades competentes de manera inmediata y eficiente.

Para ello la ESE UNIVERSITARIA DEL ATLANTICO implementa los siguientes medios de comunicacion y
reporte, facilitando a todos los empleados el reporte de acciones COF que detecten o de las que tengan
sospechas:

o Correo electrénico de reportes a oficial de cumplimiento: riesgos@eseuniversitaria.gov.co
e Pagina web - linea de transparencia: https://portal.paco.gov.co/index.php?pagina=denuncie

e Formulario de reporte de operaciones sospechosas FT-GR-025 (este debe ser diligenciado y enviado
a jefe directo o al oficial de cumplimiento directamente)

9.2. SENALES DE ALERTA

Son hechos, situaciones, eventos, cuantias, indicadores cuantitativos y cualitativos, que la entidad determine
como relevante, a partir de los cuales se puede inferir oportuna y/o prospectivamente la posible existencia de
un hecho o situacion que escapa a lo que la entidad, ha determinado como normal.
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o Senales de alerta en la organizacion y la cultura corporativa
— Ausencia o debilidad de liderazgo
— Poca independencia entre gobierno y direccion
— Falta de transparencia
— Ausencia de objetivos u objetivos irreales
— Percepcion de falta de equidad interna y externa
— Falta de formacion y de oportunidades de promocion
— Inexistencia de sistemas de evaluacion y reconocimiento
— Controles internos débiles o inexistentes
— Poco respeto a la normativa
— Comité de Riesgos con insuficiente/inadecuada preparacion o falta de independencia

o Senales de alerta en la informacién financiera:
— Transacciones impropias de la naturaleza de UNA.
— Inesperadas disminuciones en saldos de tesoreria
— Importes elevados en cuentas de gastos a justificar por empleados
— Uso inadecuado de tarjetas de crédito de la empresa
— Pagos de horas extraordinarias poco relacionadas con la actividad
— Oscilaciones no razonables en la ratio compra/venta
— Ventas y otras transacciones con terceros relacionadas/vinculadas
— Ventas de activos, desinversiones por debajo del precio de mercado
— Diferencias importantes con referentes sectoriales.

La deteccién de una accion que activa una sefial de alerta debera ser inmediatamente reportada al oficial de
cumplimiento a través de los mecanismos de reporte facilitados a los colaboradores de ESE UNIVERSITARIA
DEL ATLANTICO.

9.3. DEBIDA DILIGENCIA

El procedimiento de conocimiento del cliente se aplicara para todos aquellos clientes, personas naturales o
juridicas con quien ESE UNIVERSITARIA DEL ATLANTICO formaliza una relacién contractual o legal, sea
contratista, proveedor, suministro de medicamentos e insumos, contratos de red de prestadores, compradores
ylo cualquier figura contractual que suponga inyeccién efectiva de recursos, como lo son los afiliados a los
planes voluntarios de salud. Para formalizar la relacién con los clientes y/o proveedores se diligenciara a través
de los formatos de “Vinculacion y/o Actualizacién de Contrapartes” para persona natural o para persona juridica,
junto con los documentos solicitados en el formulario. Toda la informacién otorgada por las contrapartes sera
verificada y validada para asegurarse que todo este correctamente diligenciado y no hallan inconsistencias.

A través de la informacién obtenida con ayuda de los mecanismos para conocimientos del cliente y el mercado,
podemos establecer caracteristicas de usualidad e inusualidad. Se adoptan metodologias e indicadores
cualitativos para la deteccidn oportuna de operaciones inusuales. Las operaciones de los analizados se
consideraran inusuales cuando:

e No guardan relacién con la actividad econdmica o se sale de los parametros adicionales fijados por la
institucion.
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e Respecto de las cuales la institucién no ha encontrado explicacién o justificacién que se considere
razonable.

El oficial de cumplimiento se encargara de revisar el perfil inusual y se revisara el perfil con el gerente para la
reevaluacion del proceso de vinculacién. Es importante determinar cuéles operaciones inusuales resultan
relevantes para la institucion teniendo en cuenta su riesgo. Se debe dejar constancia en actas de reunién o
informes a gerencia cada una de las operaciones inusuales detectadas, asi como los responsables de su
analisis y los resultados.

Cada operacioén inusual identificada como sospechosa debe reportarse de forma inmediata a la UIAF por el
Oficial de Cumplimiento. En caso de que algun tercero resulte vinculado con temas de Lavado de activos y
Financiacion del Terrorismo, se enviara el Reporte Interno de Operacién Inusual al Oficial de Cumplimiento de
la entidad para evaluar si se trata de una Operacion Sospechosa, de ser cierto, se enviara el reporte a la UIAF
y de ser posible, se finalizara la relacién contractual o comercial.

A todos los clientes que aparezcan en las listas OFAC, ONU u otra lista de riesgo de LAFT o hayan sido
reportados ante las autoridades respectivas por operaciones sospechosas, se procedera evaluar la posibilidad
de terminar la relacién contractual de conformidad con las normas legales vigentes o tener en seguimiento
estricto de acuerdo con la situacion.

De acuerdo con el nivel de riesgo de los clientes, se realizarad una menor o mayor debida diligencia en cuanto
a entrevista, visita, nivel de aprobacion y exigencia en materia de informacion y documentacion.

ESE UNIVERSITARIA DEL ATLANTICO definira, de acuerdo con el nivel de riesgo de los clientes, los productos
y servicios a ofrecer y las condiciones en las que lo hard y cuando se presenten situaciones inusuales durante
la vinculacién de un cliente, el estudio para el conocimiento de éste serd mas exhaustivo y podra no quedar
vinculado. Se contemplan herramientas que permitan establecer plenamente la identificacion del(los)
beneficiario(s) final(es) (socios y/o accionistas) de la persona juridica consultada que de manera directa y/o
indirecta, tengan una participacién dentro de la sociedad, igual o superior al 5%, asi como confirmar sus datos
y tenerlos actualizados permanentemente. El procedimiento de debida diligencia se explica al detalle en el
“Procedimiento de conocimiento del cliente PT-GR-001".

9.4. ACCIONES DE CONTINGENCIA EN CASO DE MATERIALIZACION DE RIESGO COF

En el evento de materializarse un riesgo de corrupcién, es necesario realizar los ajustes necesarios con
acciones, tales como:

a) Informar a las autoridades de la ocurrencia del hecho de corrupcion.

b) Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y controles.
c) Verificar si se tomaron las acciones y se actualizé el mapa de riesgos de corrupcion.

d) Llevara cabo un monitoreo permanente.

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le apunten al riesgo y estén
funcionando en forma oportuna y efectiva.

Las acciones adelantadas se refieren a:

e Determinar la efectividad de los controles.
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9.5.

Mejorar la valoracion de los riesgos.

Mejorar los controles.

Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir o mitigar los riesgos
de corrupcién.

Determinar si se adelantaron acciones de monitoreo.

Revisar las acciones del monitoreo.

SEGMENTACION

La ESE UNIVERSITARIA DEL ATRLANTICO debe segmentar cada uno de los factores de riesgo de acuerdo
con las caracteristicas particulares de cada uno de ellos, garantizando homogeneidad al interior de los
segmentos y heterogeneidad entre ellos, segun la metodologia que previamente haya establecido la entidad.

9.6.

PROGRAMA DE TRANSPARENCIA'Y ETICA EMPRESARIAL

En aras de reducir la probabilidad de materializacion de riesgos de corrupcidn, opacidad y fraude al interior de
la organizacion, se publica un Programa de Transparencia y Etica Empresarial (PTEE), construido teniendo en
la CIRCULAR EXTERNA 2022151000000053-5 DE 2022, por la cual se imparten lineamientos respecto al
programa de fransparencia y ética empresarial, modificaciones a las circulares externas 007 de 2017 y 003
de 2018 en lo relativo a la implementacién de mejores préacticas organizacionales — cédigo de conducta y de
buen gobierno. Para la actualizacion de dicho programa se tuvieron en consideracion las disposiciones
administrativas presentes en el Decreto 1122 de 2024.

El Programa de Transparencia y Etica Empresarial (PTEE) tiene como principal objetivo declarar publicamente
el compromiso al més alto nivel de la institucién para que su desempefio se ajuste a los estandares de
transparencia, ética, honestidad, integridad y legalidad. Esto mediante la definicion de los lineamientos,
procedimientos y controles que permitan la gestion los riesgos relacionados con actos COF y LAFTPDAM; la
complilacion de normas internas en materia de prevencion de riesgos COF, el establecimiento de canales de
comunicacion y denuncia, y el fortalecimento a traves de capacitaciones del actuar etico del personal de ESE
UNIVERSITARIA DEL ATLANTICO. Dicho Programa es socializado a la totalidad de la institucion y publicado
a traves de los canales de transparencia de la pagina web de la institucién para libre consulta del publico.

Entre el contenido presente en el Programa de Transparencia y Etica Empresarial (PTEE) destaca:

Caracteristicas del comportamiento, actitud y cuidado de la imagen corporativa de directivos y
trabajadores

Lineamientos sobre el manejo del conflicto de interés y manejo de regalos, hospitalidad y beneficios
Estrategia de lucha contra la corrupcion

Canales de denuncia

Debida diligencia

Redes y articulacion

Modelo de estado abierto

Acceso a la informacién publica y transparencia

Integridad publica y cultura de la legalidad
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El Programa de Transparencia y Etica Empresarial funciona como uno de los principales controles para la
gestion de riesgos COF, fomentando el actuar ético y transparente al interior de la institucién e integrando todas
las practicas, normas y estrategias que se implementan e implementaran en la institucién para reducir el valor
de probabilidad e impacto de cualquier posible escenario de materializacién de un riesgo COF.

El Programa de Transparencia y Etica Empresarial se encuentra en un periodo de transicién y unificacion con
el anteriormente conocido “Plan de Anticorrupcién y Atencion al ciudadano”, asumiendo las funciones del mismo
y alineéndolo con los lineamientos dispuestos por la Super Intendencia de Salud y los dispuestos en el Decreto
1122 de 2024 publicado por el Departamento Administrativo de la Presidencia de la Republica.

10. DOCUMENTACION PARA LA GESTION DE RIESGOS DE CORRUPCION, OPACIDAD Y FRAUDE

Respecto a la documentacion del Sistema Integrado de gestidn del riesgo de Corrupcién, Opacidad y Fraude,
la Super Intendencia de Salud puede exigir, a través de la supervisién in situ o extra situ, los manuales, formatos,
procedimientos y demas documentos.

La documentacion ha de estar aprobada y a disposicion de la Stper Intendencia en todo momento, y ha de ser
minimo la siguiente:

¢ Manual de prevencion de la Corrupcion, la Opacidad y el Fraude (Manual SICOF)

o Los documentos y registros que evidencien la operacion efectiva del SICOF.

e Los informes de la Junta Directiva, el Representante Legal y los 6rganos de control en los términos de la
presente Circular.

o Matriz de Riesgos del SICOF, que contenga como minimo: identificacion de factores internos y externos,
Riesgos identificados, andlisis de probabilidad de ocurrencia de los Riesgos y su impacto, identificacion de
los controles existentes para prevenir la ocurrencia o mitigar el impacto de los Riesgos identificados,
evaluacion de la efectividad de los controles y definicion de las acciones de mejoramiento necesarias.

e Metodologia e instrumentos para la gestion de Riesgos de Corrupcién, la Opacidad y el Fraude en la
entidad, incluyendo la definicién y funciones de los comités u 6rganos responsables.

e Politicas establecidas en materia de manejo de informacién y comunicacion, que incluyan mecanismos
especificos para garantizar la conservacion y custodia de informacion reservada o confidencial y
evitar su filtracion.

e Documento que soporte la comunicacion a todos los funcionarios de la entidad del matriz de Riesgos y el
nivel de riesgo SICOF identificado.

o Los andlisis del registro de eventos de Corrupcion, Fraude y Opacidad deben permitir establecer procesos
de prevencion y anticipacion logrando:

— Entender los Riesgos para las entidades, sus trabajadores y sus usuarios con las posibles
consecuencias que conllevan.

— Determinar si los controles y actividades ejecutadas son realmente efectivos a la hora de reducir
los casos de Corrupcidn, Fraude y Opacidad.

— Investigar sobre nuevos métodos de Corrupcion, Fraude y Opacidad a fin de disefiar y evaluar
controles para prevenirlos, detectarlos y responder de forma apropiada.

— Colaborar con la Superintendencia Nacional de Salud y autoridades y organismos judiciales para
emprender acciones conjuntas contra la Corrupcion Fraude y Opacidad en el SGSSS.
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11. CAPACITACION Y DIVULGACION DEL SICOF

Las politicas SICOF deberan ser publicadas en la pagina web de la institucion para consulta del publico en
general y para los colaboradores una vez que sea aprobada.

En los procesos de induccidn de nuevos empleados se incluird la divulgacion de la presente politica y demas
temas de ética y cumplimiento.

Ademas de los procedimientos de induccion, ESE UNIVERSITARIA DEL ATRLANTICO debe incluir dentro de
sus programas de capacitacion, capacitaciones en el funcionamiento del Sistema integrado de riesgo de
corrupcion, opacidad y fraude (SICOF) y la correcta identificacion y reporte de eventos o acciones COF. Los
programas de capacitacién cumplirdn con las siguientes condiciones, para asegurar que el personal de la
institucion este enterado de los procedimientos a seguir en caso de encontrarse con situacion COF.

Periodicidad anual.

Ser impartidos durante el proceso de induccién de los nuevos funcionarios.

Ser impartidos a los terceros siempre que exista una relacion contractual con éstos y desempefien
funciones de la entidad.

Ser constantemente revisados y actualizados.

Contar con los mecanismos de evaluacion de los resultados obtenidos con el fin de determinar la
eficacia de dichos programas y el alcance de los objetivos propuestos.

12. ARTICULACION CON LINEAMIENTOS PARA GESTION DEL RIESGO Y DEPARTAMENTO
ADMINISTRATIVO DE FUNCION PUBLICA

Durante el establecimiento de las metodologias para poner en practica el ciclo de gestion de riesgos de

corrupcion, opacidad y fraude, se consideraron en cada una de sus etapas las recomendaciones publicadas

por la Direccion de Gestidn y Desempefio Institucional en su “Guia para la Administracion del Riesgo y el disefio

de controles en entidades publicas, Version 6” publicada en 2022.

Se tuvieron en cuenta las practicas aqui descritas para temas como:

La redaccion y descripcion de un riesgo y sus causas para su registro en la matriz de riesgo
institucional.

Metodologia para calculo de nivel de riesgo inherente (impacto x probabilidad)

Los criterios de valoracién de un riesgo segun su impacto.

Los criterios de valoracién segun su probabilidad.

Las zonas de peligro en las matrices de semaforizacion.

Los factores de riesgo se asociaran a los procesos en el formato de matriz de riesgo y la definicion y
descripcion del riesgo propuestas por la norma de funcién publica estaran integradas en la descripcion
del riesgo en la metodologia establecida.
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Anexo 13. Factores de riesgo, extraido de Guia para la Administracion del Riesgo y el disefio de controles en
entidades publicas, Version 6; publicado por Direccion de Gestién y Desemperio Institucional de Funcion
Publica, 2022.

o Criterios de aceptacion de riesgos COF.

o Metodologia para definicion de controles.

o Ciclo de proceso y tipologia de controles.

o Lineamientos generales para la gestidén de posibles materializaciones de riesgos COF.

Las metodologias propuestas en esta guia se integraran y alinearan con las definidas por la institucion, con el
fin de crear un Sistema Integrado de Gestién del Riesgo que este armonizado con las recomendaciones de la
Funcion Publica.

13. COLABORACION CON LA JUSTICIA Y AUTORIDADES

De conformidad con la Constitucion Politica de Colombia, tanto los particulares como las autoridades deben
cefiir sus actuaciones a la buena fe, respetar a las autoridades y colaborar con la justicia. En tal sentido, debe
entenderse que la informacion requerida por las autoridades judiciales y administrativas de parte de las
entidades vigiladas por esta Superintendencia, son de caracter confidencial y privada, y estéa subordinada a los
fines de la Administracion de justicia y de las investigaciones que realizan dichas autoridades.

Lo anterior, en tanto sea ejercido por funcionarios competentes y tenga por objeto garantizar el derecho de
todos los ciudadanos. Esta situacion, considerada de orden publico, permite levantar y ceder las prerrogativas
de la reserva sobre los papeles privados. En los eventos en los cuales esta Superintendencia, en ejercicio de
sus facultades legales, 0 alguna otra autoridad competente, investigue sobre los mismos, las entidades vigiladas
deben guardar absoluta reserva sobre el contenido de tales investigaciones.

Asi mismo, las instituciones vigiladas deben adoptar las medidas a que haya lugar, tendientes a procurar el
inmediato y correcto cumplimiento de las 6rdenes emitidas por las autoridades judiciales y administrativas, y
corregir el incumplimiento o las demoras en la atencion de las 6rdenes impartidas. Ello en el entendido de que
la colaboracién con la justicia no sélo es un deber, sino que su incumplimiento, acarrea la imposicion de
sanciones, incluso de indole penal.

14. CONTROL DEL CUMPLIMIENTO DEL MANUAL

De conformidad con lo establecido en los numerales 11 y 12 del articulo 130 y de acuerdo con el articulo 131
de laLey 1438 de 2011 y laley 1949 de 2019, la inobservancia e incumplimiento de las instrucciones impartidas
en esta Circular dara lugar a la imposicién de multas hasta de 8000 Salarios Minimo Legales Mensuales
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Vigentes (SMLMV) a entidades que se encuentren dentro del ambito de la vigilancia de ésta Superintendencia,
asi como a titulo personal hasta 2000 SMLMV a los Representantes Legales de éstas ya sean de caracter
publico o privado, directores o secretarios de salud o quienes hagan sus veces, jefes de presupuesto, los
revisores fiscales, tesoreros y demas funcionarios responsables de la administracion y manejo de los recursos
del sector salud, o a la revocatoria del certificado de habilitacion de las entidades vigiladas, si a ello hubiere
lugar, sin perjuicio de las acciones que le correspondan a otras autoridades competentes y demas facultades
sancionatorias que esta Superintendencia tiene bajo el ambito normativo.

15. FICHA DE CONTROL DE CAMBIOS

FICHA DE CONTROL DE CAMBIOS

VERSION FECHA DESCRIPCION DE LA MODIFICACION

01 13/09/2024 Creacion del documento

Actualizacién del documento. Inclusién de explicacion detallada al desarrollo de
cada una de las etapas del ciclo de riesgo. Se incluyé metodologia para calculo de
riesgo residual. Se afadieron definiciones. Articulacién con lineamientos dispuestos
02 30/12/2024 por el Departamento Administrativo de Funcién Publica (Numeral 12), paralelismo y
coexistencia con el Programa de Transparencia y Etica Empresarial (Numeral 9.6).
Se incluyeron nuevos anexos que facilitan la comprensién de cada uno de los
componentes del SICOF y de la metodologia de implementacion.
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