~ Matriz de Riesgos ’
AR R ESE UNIVERSITARIA UNIVERSITARIA DEL ATLANTICO
Identificacion del Riesgo Evaluacién del Riesgo Inherente Tratamiento del Riesgo
Actividad . : : .
., : : : Origen de : . . Nivel de Nivel de . . e s . : . : . Responsables de la Periodo de .. Fecha .
N° significativa Subproceso Descripcion del Riesgo Tipo de Riesgo g Causas Consecuencias Tipo de impacto e . Nivel deriesgo | Clasificacion de nivel de riesgo Controles Tipo de Control |Opciones de manejo P ., . Fecha Inicio . ., Indicador
Frescesg) causa Posibilidad impacto accion seguimiento Terminacién
1. Realizar registros sin soportes adecuados 1. Investigaciones disciplinarias y/o penales
. 2. Entregar informacion de los hechos econémicos de manera 2. Sanciones legales en la modalidad o ”
i : : : Riesgo de Lavado : . . . - 1. Puesta en marcha de procedimiento de Segmentacion . .
y L Posibilidad de inconsistencia, . inoportuna disciplinaria, administrativa y penal. Econdmico : Gestion de Riesgo Eventos de corrupcion
Planeacién Planeacion . iy . . de Activos y ) . . . L de factores de riesgo LAFT : . . . L . . . .
R1 ) ) : . manipulacion o adulteracion de cifras . o Interna 3. Inconsistencias en los comprobantes contables generados en los 3. Afectacion de la imagen y credibilidad de la  [Legal 1 5 5 i : . Detectivo Mitigar el riesgo Direccion Financiera Trimestral 1-jun-25 1-dic-25 detectados en proceso de
financiera financiera . . . Financiacion del : 3 : . . . 2. Implementacion de medidas de reporte de acciones . o PN
en los estados financieros que incida . diferentes médulos financieros entidad Reputacional . Oficial de cumplimiento gestion financiera
Terrorismo . - . , : - sospechosas LAFT o de corrupcion
4. Falta de cruces de informacion entre los médulos financieros que |4. Inhabilidades
generan registros contables . 5. Actuaciones judiciales y administrativas
Posibilidad de exclusién del giro a
proveedores y contratistas para : 1. Sanciones de los Entes de inspeccion -y 1. Puesta en marcha de procedimiento de Segmentacion i :
» . . .. Riesgo de , , : . : Econdmico : Gestion de Riesgo Eventos de corrupcion
Planeacion Planeacion presionar y obtener algun beneficio ., 1. Interés en favorecer a algun proveedor con el fin de obtener vigilancia y control. de factores de riesgo LAFT : . : . - . . . .
R2 : ) : . . . Corrupcion, Interna - . L L - Legal 1 5 5 MODERADO i : . Preventivo Mitigar el riesgo Direccion Financiera Trimestral 1-jun-25 1-dic-25 detectados en proceso de
financiera financiera personal, debido a intereses . beneficio a nombre propio. 2. Pérdida de prestigio y buen nombre : 2. Implementacion de medidas de reporte de acciones L o P
o Opacidad y fraude . Reputacional . Oficial de cumplimiento gestion financiera
individuales de colaboradores de la institucional. sospechosas LAFT o de corrupcién
institucion
Posibilidad de que los funcionarios
de cartera puedan ser objeto de
concusion (cuando un funcionario : 1. Intimidacion, abuso de poder : o - 1. Puesta en marcha de procedimiento de Segmentacion i .
P Riesgo de o . _— 1. Detrimento de los recursos de la institucion Econdmico . Gestion de Riesgo Eventos de corrupcion
o . publico, abusando de su cargo, . 2. Ineficacia o carencia de procedimientos de reporte de o : de factores de riesgo LAFT : " . . - . : : :
R3 | Gestion financiera Cartera . Corrupcion, Interna . ., 2. Dificultad para armado de expedientes para | Legal 1 5 5 MODERADO ., : : Preventivo Mitigar el riesgo Direccion Financiera Trimestral 1-jun-25 1-dic-25 detectados en proceso de
obliga a una persona a dar o . operaciones de corrupcion : 2. Implementacion de medidas de reporte de acciones . P
Opacidad y fraude . i . cobro Reputacional - Director cartera gestion financiera
prometer algo que no le corresponde, 3. Ineficacia de politicas de proteccion al reportante sospechosas LAFT o de corrupcion
para si o para otro) en ejercicio de
____susfunciones : : _
e L PESIANEER] el NOEEUIEEEN C Rlesgo.cile 1. No aplicacién de las medidas establecidas en los procedimientos [1. Perdida de Recursos economicos de la . 1. Socializacién de lineamientos de conducta y buen ) . . (_Bestlpln SO U : . . SEmioE B CO IEET
R4 | Gestion financiera Facturacion servicios prestados por intereses Corrupcion, Interna . . : L Econdomico 1 4 4 MODERADO . . . Preventivo Mitigar el riesgo Direccion Financiera Trimestral 1-jun-25 1-dic-25 detectados en proceso de
: ) 0 no existencia de los mismos institucion gobierno en proceso financiero . : .
particulares y no cobro de copagos [ Opacidad y fraude Director facturacion gestion financiera
1. Falta de reconocimiento de la deuda por parte de los Deudores
2. extravio de facturas 1. Falta de recursos para respaldar las deudas 1. “Prueba de liquidez” actualizada mensualmente con el
Posibilidad de incumplimiento de 3. Manualidad en el proceso 2. Perdida de liquidez fin de identificar potenciales necesidades de liquidez o
i0 Planeacién ligacion r fal . s 4. Ineficiencia en la pr ion de | rvici I Mal . Aumen I rativos. Econdmi recur liqui r rir fluj I : . : Direccién Financier . . ' ia ej '
RS P.Ianea.mon laneacio obligaciones gle pago por alta de Riesgo de Liquidéz Interna eficiel ,c aenlap est.ac on de los servicios de salud (Mala 3. Au e to de los cost.os operativos conomico 5 5 o5 ecursos liquidos para cgb sus UJogide_pago y las Detectivo Mitigar el riesgo _ eccio anciera Mensual 1-jun-25 1-dic.25  |Fluio de caja ejecutado / flujo de
financiera financiera recursos liquidos debido a planificacion de la capacidad instalada de acuerdo a la oferta de 4. Deterioro de la relacion contractual con el Reputacional causas de potenciales situaciones de iliquidez. Director Cartera / Tesoreria caja proyectado
ineficiencias de gestion servicios y/o estudio de la demanda, Falta de racionalidad en el cliente. asegurador al generar sobre costos 2. Procedimiento de alertas tempranas / indicadores
ordenamiento de los profesionales, Falta de seguimiento a los por atenciones no pertinentes. 3. Flujo de caja ejecutado y proyectado
costos y gastos de la operacion)
Posibilidad de perdida econémica
i6 Planeacion ara la ESE por Liquidacion de una . . e 1.El valor adeudado por el EPS ala IPS no se | Econdmico 1. Elaboracion de un plan de contingencia que considere . . . Gestion de Riesgo . .
R6 P.Ianeal.cnon : . P =P d o Riesgo de Liquidéz Externa  |1.Crisis finaciera en el sector salud. P . 5 5 25 . P e "9 que ¢ Preventivo Mitigar el riesgo . o g Mensual 1-jun-25 1-dic-25
financiera financiera EPS debido a su insostenibilidad pueda recuperar. Operativo este riesgo en base al andlisis de riesgo crediticio Direccion Financiera
economica
Posibilidad de incumplimiento de 1. El alto valor adeudado por la EPS a UNA 1. No hay capacidad de endeudamiento - 1. Analisis de riesgo crediticio por calidad de deudor . - . _
e . e . 1 - - . . Economico . : . . : . : Direccion Financiera . . . Revaudo / valor radicado (70%)
R7 | Gestion financiera Cartera obligaciones por parte de los Riesgo de Crédito Externa [2. Rotacion de cartera no es suficiente 2. Perdida de valor de activos : 5 4 20 (informe financiero - principales deudores) Preventivo Mitigar el riesgo . Trimestral 1-jun-25 1-dic-25
L . . .. . , . . : Operativo . - Cartera / Tesoreria Recaudado / proyectado (70%)
deudores en los términos acordados 3. Herramientas insuficientes para gestionar el riesgo 3. Perdidas financieras 2. Tarifas a corde a utilidades de la empresa
Informe de Facturacién
Posibilidad de no ejecucién de Oberativo 2 electronica DIAN vs Info.r.maci()n
retenciones por prestaciones de S o AP Efonémico 5 1. Normalizar procedimiento de radicacién y presentacion Coordinacion de procesada en contabilidad
R8 | Gestidn financiera Contabilidad servicio debido a la inoportunidad de g Interna 1. Supervision de contratistas no oportuna ' P P 5 2 10 POR ENCIMA DEL PROMEDIO de factura para su socializacion a todas las nuevas Correctivo Mitigar el riesgo contabilidad Mensual 1-jun-25 1-dic-25 L
. Operacional 2. Inconformidad del colaborador Legal 3 . N . Capacitaciones en
le recepcion de la factura en el P g contrataciones Coordinacion de calidad
P Reputacional 2 procedimientos de facturacion
departamento contable en el mes realizadas / capacitaciones
programadas
Posibilidad de no autorizacion por 1 NEEIEENEE (e [P 65 25 [SrP En CUami &l 5em o 1. No radicacioén de la factura Econdmico 1. Afiliaciones oportunas del paciente - Auditorias diarias Direccion Financiera Pacientes atendidos / pacient
R9 Ingreso Admisiones P Riesgo Financiero Interna respuesta de la emision de las autorizaciones ' . . . 5 5 25 i portu detp "| Preventivo Mitigar el riesgo . . . Mensual 1-ene-25 31-dic-25 aclentes atendicos ! pacientes
parte de las ERP . . ) 2. Devolucién de la facturacion Operativo modulo para auditorias diarias. Direccion de admisiones que presentan errores (90%)
2. Negaciones por pertinencia
Posibilidad de perdidad de liquidez 1. Sobrecosto asistencial y administrativo
Planeacion del Planeacion del por fallas en la planificacion de 2. Ineficiencia: ingresos por debajo de costos y - .y o . : Subgerencia Cientifica
: . : . o . Econdmico 1. Revision periodica del modelo de capacidad instalada . . : L : .
R10 modelo de modelo de capacidad instalada debido a fallas |Riesgo de Liquidéz Interna 1. Tarifas pactadas contractualmente con las ERP gastos . 5 5 25 /ISIon p . P Correctivo Prevenir el riesgo Coordinacion Seguridad Mensual 1-ene-25 31-dic-25 X
. L e . . o Operativo de la institucion y de todas sus sedes ,
prestacion prestacion en el andlisis de oferta de servicios y 3. Perdida de liquidez del paciente
a demanda
Posibilidad de realentizaciones en . .
Planeacion Planeacion operaciones debido la alta rotacion Riesgo 1. Desercion Operativo Gerencia % Rotacion de personal en
R11 " L ) , Interna 1. Retrasos en Periodicidad en el pago 2. Retraso en operacion de los procesos Reputacional 3 3 9 MODERADO SIN CONTROL ASIGNADO Preventivo Prevenir el riesgo L , Trimestral 7 i
estratégica estratégica de personal en proceso de gestion Operacional ) : . Direccion financiera oficinas de planeacion financiera
: : 3. Riesgo reputacional Econdmico
financiera
1. Investigaciones disciplinarias y/o penales
Posibilidad de malversacion en el 2. Sanciones legales en la modalidad
. recaudo de dineros publicos . . o " isciplinari ini [ :
Planeacion Planeacion . P . Riesgo de Lavado 1. No adherencia al cédigo de ética del colaborador en la d|SC|pI|nar_|z,;1, admln_lstranva y pe“"?". .
o . (facturacion, puntos de caja, : . ) ; . " 3. Afectacion de la imagen y credibilidad de la o : .
estratégica de estratégica de . . . T de Activos y apropiacion de dineros publicos e Incumplimiento en las politicas, . Legal 1. Socializacion de lineamientos de conducta y buen : . : . . .
R12 : ) . > Tesoreria) debido al incumplimiento : o Interna . : . entidad : 1 5 5 MODERADO : . . Preventivo Prevenir el riesgo Gestion de Riesgo Trimestral X
calidad y gestion del |calidad y gestion del ”» o Financiacion del procedimientos y compromisos de transparencia del colaborador . Reputacional gobierno en proceso financiero
: . de politicas, procedimientos y . : . ) 4. Inhabilidades
resgo riesgo . . Terrorismo en el manejo del dinero publico . . - .
compromisos de transparencia del 5. Actuaciones judiciales y administrativas
colaborador 6. Ineficiencia en el uso de los recursos
publicos
1. Realizar registros sin soportes adecuados 1. Investigaciones disciplinarias y/o penales
. 2. Entregar informacion de los hechos econdémicos de manera 2. Sanciones legales en la modalidad
I . : : Riesgo de Lavado : T . : -
y L Posibilidad de inconsistencia, . inoportuna disciplinaria, administrativa y penal. Econdmico _ _
Planeacion Planeacion . ., ., . de Activos Yy . . ., . I .. . . . . . . . ., . . . . . Casos de man|pu|ac|(’)n de
R13 . ) : . manipulacion o adulteracion de cifras . L Interna 3. Inconsistencias en los comprobantes contables generados en 3. Afectacion de la imagen y credibilidad de la | Legal 1 5 5 1. Roles definidos por usuario en el software financiero Preventivo Prevenir el riesgo Direccion Financiera Trimestral 1-jun-25 1-dic-25 o
financiera financiera . . o Financiacién del . , : : : : estados financieros reportados
en los estados financieros que incida . los diferentes médulos financieros entidad Reputacional
Terrorismo . -, . : . .
4. Falta de cruces de informacion entre los modulos financieros 4. Inhabilidades
que generan registros contables . 5. Actuaciones judiciales y administrativas
Posibilidad de afectaciones en la . :
N : 1. Procesos no estandarizados, no hay planeacion, control y I , .
continuidad de las operaciones o R : 1. Los procedimientos que englobarn financiera y o , Capacitaciones en
reprocesos del area de facturacion verificacion de los mismos 1. Afectacioin en la continuidad del proceso Economico facturacion estan siendo normalizados desde calidad Direccion financiera dimi de f i6
R14 | Gestion financiera Facturacion P > Riesgo Financiero Interna 2. Cada sede gestiona su facturacion de forma auténoma ' ) o P ) 3 3 9 MODERADO " . S ) Correctivo Mitigar el riesgo Coordinacion de calidad Trimestral 1-jun-25 1-dic-25 | Procedimientos de facturacion
por fragmentacion de procesos . : L s 2. Perdidas econdmicas Operativo (procedimeintos, instructivos, inducciones y . . realizadas / capacitaciones
. . 3. No existe herramienta tecnoldgica para llevar trazabilidad de la . : Gestion de calidad d
debido a falta de estandarizacion de 2 reinducciones) programadas
. facturacion
los mismos
1. Procesos asistenciales no estandarizados, no hay planeacion,
control y verificacion de los mismos, provocando la no o . - :
. oy - A 1 . 1. Auditorias diarias de procedimientos ejecutados.
identificacion de todos los servicios prestados, no autorizacion de . .
I , . - Auditores concurrentes en cada sede que informen a
Posibilidad de no facturacion debido servicios a la EPS. . - . . : . . .
al no cargue de los servicios Riesgo 2. No evolucién de pacientes de manera oportuna Lo e WD ROl EEalelits v Econdmico LI AR DRI g E I U TES L Direccidn financiera Cantidad de casos reportados /
R15 | Gestion financiera Facturacion . , Interna e L los procedimientos realizados) : 4 3 12 POR ENCIMA DEL PROMEDIO folios Correctivo Mitigar el riesgo o , Mensual 1-jun-25 1-dic-25 :
prestados a los usuarios por Operacional 3. Historias clinicas incompletas ., . Reputacional e . . L Coordinacion de calidad casos facturados
: . L o . . . . 2. Afectacion reputacional 2. Osteosintetis: Desde farmacia llega la informacion de
subregistro del ordenamiento médico 4. Pacientes sin registro de oxigeno . : o -,
: . . materiales, desde farmacia se notifica a facturacion esta
5. Pacientes sin cargue de medicamento informacion
6. Pacientes sin diligenciamiento de MIPRES
7. Ausencia de interpretacion de examenes de apoyo diagnostico
1. Investigaciones disciplinarias y/o penales '\_'“”_’(‘j‘?ro Persog_?s ”at_“ra'esl 0
o 2. Sanciones legales en la modalidad jundicas que diigenciaron fa
Posibilidad que ESE UNIVERSITARIA disciplinaria. administrativa v penal debida diligencia / Numero
sea relacionado con actividades Riesgo de Lavado 1. Vinculacién de proveedores asociados a practicas de P : y penal. e - o Gestion de Riesgo personas naturales o juridicas
o : . : . 3. Afectacion de la imagen y credibilidad de la : 1. Socializacion e implementacion de Manual y politicas .. s contratadas (80%)
- . ilicitas al elegir a proveedores, de Activos y LA/FT/FPADM por No adherencia o0 no conocimiento de : Reputacional : . : Oficial de cumplimiento .
R16 | Gestion contractual Contratacion : : . Interna . . - . _ entidad 2 3 6 MODERADO SARLAFT Preventivo Prevenir el riesgo : Semestral 1l-ene-25 1-dic-25
clientes o contratar colaboradores Financiacion del procedimientos del SARLAFT (debida diligencia y conocimiento . Legal . _ : - : Profesional de apoyo en N q
con practicas de LAFT o cualquier Terrorismo del cliente) 4. Inhabilidades 2. Implementacion de procedimiento de debida diligencia contratacion LD BE ErEEs CLe
otra actividad ilegal 5. Actuaciones judiciales y administrativas y conocimiento del cliente presentaron informacion
gal. 6. Contratacion de terceros no idéneos para el e?gzgaeghoj: é"?u;iir;gﬁ Ia
desarrollo de las actividades. : debidg di"gegcia 0)
Posibilidad de ser relacionado con 1. Inves_tlgac:|ones disciplinarias y{o penales
o o . . 2. Sanciones legales en la modalidad ., .
actividades ilicitas al realizar pagos a | Riesgo de Lavado o . : NI o . Gestion de Riesgo SvEres ol ee s
terceros vinculados a practicas de de Activos o eSSl OGS Ul DAl sl EL N o Reputacional 1. Implementacién de medidas de reporte de acciones Oficial de cumplimiento d d : d
R17 | Gestion contractual Contratacion . & practics (ae ACIVOS Y Interna LAFT o cualquier otra actividad ilegal por falta de controles en 3. Afectacion de la imagen y credibilidad de la P 3 3 9 MODERADO - 'mp ©rep Preventivo Prevenir el riesgo . P Trimestral 1-ene-25 1-dic-25 etectados y reportados a
lavado de activos, financiacion del Financiacion del : Legal sospechosas LAFT o de corrupcion Profesional de apoyo en oficial de cumplimiento en el
. . . . procesos de pago entidad -, i0do (0
terrorismo o cualquier otra actividad Terrorismo . contratacion periodo (0)
: . 4. Inhabilidades
ilegal debido a falta de controles . L - .
5. Actuaciones judiciales y administrativas
Posibilidad de vulneracion a : L : T L Despllegu_e y soc_:lallzamon de_un AR e Gestion de Riesgo
o ) . Riesgo de o : . 1. Investigaciones y sanciones disciplinarias, Transparencia y Etica Empresarial PTEE . oS
- . principios de la contratacion publica . 1. No aplicacion de lo establecido en el manual de contratacion en . g > : : : Oficial de cumplimiento :
R18 | Gestion contractual Contratacién Corrupcion, Interna > L penales y fiscales Legal 2 5 6 MODERADO 2. Socializacion de manual de contratacion en lo referente | Preventivo Prevenir el riesgo : 1-ene-25 1-dic-25
al favorecer a un tercero en la . lo referente a la seleccion objetiva 9 . . . . Profesional de apoyo en
. : Opacidad y fraude 2. Intervencion de organismos de control. a la seleccion objetivo y cumplimiento de la ley 1474 de s
seleccion del contratista 2011 contratacion
1. Despliegue y socializacion de un Programa de Socializaciones en fineamientos
Posibilidad de favorecimiento a un : 1. No aplicacion de lo establecido en la ley 1474 de 2011 . . o ' pliegue y soc . 9 Gestion de Riesgo de conducta y seleccion objetiva
. , Riesgo de . - - 1. Investigaciones y sanciones disciplinarias, Transparencia y Etica Empresarial PTEE . o Semestral realizadas oportunamente /
., . tercero por la aceptacion de bienes . 2. No adherencia o no conocimiento de procedimientos del SICOF . e > : . : Oficial de cumplimiento . Heatia
R19 | Gestién contractual Contratacion - Corrupcion, Interna - : : i : . penales y fiscales Legal 1 5 5 MODERADO 2. Socializacion de manual de contratacion en lo referente | Preventivo Prevenir el riesgo . 1-ene-25 1-dic-25 Socializaciones programadas
gue no cumplan con las condiciones . (segmentacion de riesgos, debida diligencia y conocimiento del . : - . . Coordinador de
. i Opacidad y fraude : 2. Intervencion de organismos de control. a la seleccion objetivo y cumplimiento de la ley 1474 de -, (100%)
tecnicas exigidas cliente) 2011 contratacion
Posibilidad de favorecimiento a un : 1. No aplicacion de lo establecido en la ley 1474 de 2011 - esiliEelbe )7 SOPRHEE N B S PO el e Gestion de Riesgo
tercero por aceptacion de servicios RIEEFO LIS 2. No adherencia o no conocimiento de procedimientos del SICOF | 1. Insatisfaccion de las necesidades Ul ElEE 7 SUEE Sl lfe=all (P12 Oficial de cumplimiento
R20 | Gestién contractual Contratacion Corrupcion, Interna ' ' ' Economico 2 3 6 MODERADO 2. Socializacion de manual de contratacion en lo referente | Preventivo Prevenir el riesgo 1-ene-25 1-dic-25

gue no cumplan con las actividades
del objeto contractual

Opacidad y fraude

(segmentacion de riesgos, debida diligencia y conocimiento del
cliente)

2. Sobrecostos

a la seleccion objetivo y cumplimiento de la ley 1474 de
2011

Coordinador de
contratacion




Posibilidad de contratar personal sin
cumplimiento de requisitos minimos

1. Fallas en los procedimientos de conocimiento del cliente y
debida diligencia

1. Hallazgos por parte de entes de control
2. Sanciones

1. El procedimiento de contratacion (etapa pre contratcual
y contractual) estan siendo normalizados desde calidad

Gestién de Riesgo

exigidos en manual de contratacion RESHOLLE 2. Faltas de comunicacion entre enlace y contratista 8, [SWEIIES EENSETs SIS CUIEnlE Legal (procedimeintos, instructivos, inducciones y reinducciones Oficial de cumplimiento
R21 | Gestién contractual Contratacién 9 : RS ’ Corrupcion, Interna ' g . . y - procedimientos médicos debido a no g 15 POR ENCIMA DEL PROMEDIO pr ’ ’ y "| Correctivo Mitigar el riesgo cump 1-ene-25 1-dic-25
debido a ineficiencias en . 3. Procedimientos indebidamente documentados y socializados .y : . Salud flujogramas) Coordinador de
- Opacidad y fraude . cumplimiento de aptitudes, actitudes, oy _ i
procedimientos del proceso 4. Proceos no caracterizado competencias o falta de experiencia del 2. Jornadas de capacitacion en ruta de procedimiento contratacion
contractual 5. Personal no calificado en el area de contratacion P P contractual Socializacion de procedimiento
personal contratado de contratacion realizadas
Trimestral oportunamente/ socializaciones
— — - programadas (100%)
i . 1. Fallas en los procedimientos de conocimiento del cliente y
Posibilidad de la no deteccion de . - . 1. Hallazgos por parte de entes de control _ L,
. e s debida diligencia . 1. El procedimiento de contratacion (etapa pre contratcual
alteracion/falsificacion de L : 2. Sanciones . . . . :
: 2. Faltas de comunicacion entre enlace y contratista e y contractual) estan siendo normalizados desde calidad Gestion de Riesgo
SOl o SIS IR RESEO 12 3. Procedimientos indebidamente documentados y socializados & SEUES LR B STl G L (procedimeintos, instructivos, inducciones y reinducciones Oficial de cumplimiento
R22 | Gestién contractual Contratacion naturales o juridicas, debido a Corrupcion, Interna ' . y procedimientos médicos debido a no Salud 15 POR ENCIMA DEL PROMEDIO pr ’ ’ y "| Correctivo Mitigar el riesgo cump 1-ene-25 1-dic-25
e . . 4. Proceos no caracterizado L . . - flujogramas) Coordinador de
ineficiencias en los procedimientos | Opacidad y fraude : . - cumplimiento de aptitudes, actitudes, Econdmico o _ i
. 5. Fallas en la implementacion de los controles definidos para . o 2. Jornadas de capacitacion en ruta de procedimiento contratacion
relacionados con el proceso . . S - competencias o falta de experiencia del
impedir la deteccion de personal que no cumpla con requisitos contractual
contractual N personal contratado
minimos
T. Falta de control y veriicacion de cumplimiento
2. Ineficiencias en el paso de informacion de otros procesos a 1. Hallazgos por parte de entes de control _— .
., . 1. El procedimiento de contratacion (etapa pre contratcual
— contratacion (cargo y sede en la que labora el empleado) 2. Sanciones . . . .
Posibilidad de que se lleve a cabo . . o, e y contractual) estan siendo normalizados desde calidad Coordinador de
una contratacion sin cumplir con la Riesgo o Mo exEiieniehs s CArREiEiZasin G prosesn £ (SVEHES ERNESES G0 I6es AU Legal (procedimeintos, instructivos, inducciones y reinducciones contratacion RRiTelolaclempleacosia
R23 | Gestion contractual Contratacion . . . , Interna 4. Ineficiencias en el procedimiento de contratacion (sobrecarga de |procedimientos médicos debido a no 10 POR ENCIMA DEL PROMEDIO . ’ ’ "| Correctivo Mitigar el riesgo o . Mensual 1-ene-25 1-dic-25  |contratistas sin cumplimiento de
totalidad de lineamientos del manual Operacional T : . ) _ . . Salud flujogramas) Coordinacion de calidad - L
N . trabajos, inexistencia de procedimiento donde se describen cumplimiento de aptitudes, actitudes, o i ., requisitos en revisiones
institucional de contratacion - : : . 2. Jornadas de capacitacion en ruta de procedimiento Gestion de procesos aleatorias (95%)
actividades, plazos de entrega, responsables y salidas o productos |competencias o falta de experiencia del contractual
en el proceso de gestidén contractual) personal contratado
Posibilidad de incumplimiento de
plazos para reportes ante las 1. Ineficiencias en el procedimiento de contratacion (sobrecarga Coordinador de Jornadas de capacitacion E
plataformas de las autoridades Riesao de trabajos, inexistencia de procedimiento donde se describen 1. Hallazgos 1. Caracterizacién del proceso de qestién contractual S, pro‘;ed'm'gnt"? de Con”ata;c'or‘/
R24 | Gestion contractual Contratacion competentes (SIA, SECOP, g Interna actividades, plazos de entrega, responsables y salidas o ' =~ Economico 20 e e P g ; y Correctivo Mitigar el riesgo S . Semestral 1-ene-25 1-dic-25  |POr dependencia programadas
P Operacional 2 2. Sanciones socializaciéon del mismo a los colaboradores involucrados Coordinacion de calidad jornadas ejecutadas (100%)
SUPERSALUD) por ineficiencias en productos en el proceso de gestion contractual) Gestibn de brocesos
los procedimientos relacionados con 2. No existencia de caracterizacion del proceso P
el proceso contractual
Posibilidad de que se presenten
errores al ingresar informacion en las 1. Ineficiencias 1 Hallazaos
g > plataformas para publicacion de Riesgo ' ' = . 1. Caracterizacion del proceso de gestion contractual y . L . Coordinador de . EMEes CEIEEERES E
R25 | Gestion contractual Contratacion o X Interna 2. Error humano 2. Sanciones Economico 20 e . . Correctivo Mitigar el riesgo . Mensual 1-ene-25 1-dic-25 publicacion de de contratos
contratos ineficiencias en los Operacional : . o : : socializacion del mismo a los colaboradores involucrados contratacion 0
. : 3. No existencia de caracterizacion del proceso 3. Perdidas economicas (0%)
procedimientos relacionados con el
proceso contractual
1. Errores en la elaboracion de los contratos
2. Sanciones legales y econémicas (Por
Posibilidad de error en la elaboracion Il g UEWE S 6 UL,
o 1. Falta de planeacioén en la elaboracion de los contratos por parte |3. Afectacion del cubrimiento de pdlizas 1. Seguimiento a la planeacion realizada por cada NGmero de personas requeridas
del contrato o no legalizacion del . . ., Legal . ., . y a contratar por dependencia
., L . Riesgo de las dependencias. contractuales y provision del gasto (Valor . dependencia de la contratacion de acuerdo a las : . . Coordinador de . . : :
R26 | Gestion contractual Contratacion mismo de manera oportuna por falta - Interna . o - . Economico 20 ) . . o Preventivo Mitigar el riesgo . Trimestral 1-ene-25 1-dic-25 en el periodo analizado /
de planeacién en la solicitud de Operacional 2. No hay un rigor técnico y metodologico para la estructuracion de |gastado vs valor pactado en el contrato). Operativo necesidades requeridas, mediante el disefio de un contratacion TR GO A e
contratos los estudios previos 4. Falta de legalizacion oportuna de los formato de matriz de seguimiento de contratacion periodo (90%)
contratos
5. Falta de cumplimiento de los requisitos de
contratacion
1. Incumplimiento del objeto contractual, : :
5 Investigaciones. demandas. procesos 1. Despliegue de circular para adelantar procesos de .
pesafiisfiel ¢l e Lieben s RIEEFO Ll 1. Suscripcién indebida de acta de liquidacion de un contrato para disci Iina%ios | P Legal gsmEetern 7 [EUITEEEn o GoniEies sssies Per Coordinador de lqor‘lctjratp's o rlequ|§r§n
R27 | Gestién contractual Contratacién contratos sin la totalidad de los Corrupcion, Interna i peic . 9 . ato p - y : 9 . 5 MODERADO ESE Preventivo Prevenir el riesgo . Semestral 1-ene-25 1-dic-25 'quidacion en & periodo
: : favrecer los intereses particulares del supervisor o contratista 3. Detrimento patrimonial Economico . : . contratacion analizado / Contratos liquidados
soportes requeridos. Opacidad y fraude I 2. Seguimiento trimestral a cumplimiento de los 80%
4. Incumplimiento de los deberes del : . (80%)
supervisor lineamientos
Posibilidad de incumplimiento en el 1. Deficiencia en la supervision a los prestadores contratados 1. Ordenes de arresto NS G seslaas aE e
termino de respuesta concebido por . 2. Falta de informacion proveniente del area respectiva 2. Sanciones por incumplimiento de fallos de 1. Talento humano para seguimiento a las acciones de no respondidas con oportunidad
. - - ) Riesgo " e ) L . . . . L . . P P
R28 Gestién Juridica Juridica el juzgado y de fallos judiciales en Operacional Interna 3. Procedimientos no definidos Tutelas: gerente, junta directiva, subgerentes Operativo 12 POR ENCIMA DEL PROMEDIO tutela y revision de plataformas judiciales para revision Correctivo Mitigar el riesgo Jefe de oficina juridica Trimestral 1-ene-25 31-dic-25 legal / numero total de
contra (tutelas) P 4. Falta de sustento tecnico 3. Impacto reputacional e imagen Legal de terminos acciones notificadas en el
4. Preconstituir una prueba en contra de UNA periodo analizado (0%)
Posibilidad de inoportunidad o falta : " : ; Som
de sustentacic')g técnica en la Riesao 1. Error al computar los terminos de respuesta 1 Fallos en contra 1. Talento humano para seguimiento a las acciones de Namero de LeSp;Jf\l?taS tecd”'cas
R29 | Gestion Juridica Juridica g Interna 2. No adherencia o ineficiencia de procedimientos R oy Legal 3 tutela y revision de plataformas judiciales para revision Preventivo Prevenir el riesgo Jefe de oficina juridica Trimestral 1-ene-25 31-dic-25 sustentadas / Numero de
respuesta de demandas de Operacional 3 Ent : ; i tecnico debid " tentad 2. Pérdidas economicas de termi demandas de reparacion
reparacion directa . Entrega inoportuna informe tecnico debidamente sustentado e terminos directas instauradas (0%)
1. Numero de procesos en los
1. Detrimento patrimonial que no se ejercio una defensa
I . 1. Falta de oportunidad de los funcionarios al momento de entregar |2. Fallos en contra _ . tecnica / numero de procesos
Posibilidad de inadecuada defensa . : ., . 1. Talento humano para seguimiento a las acciones de judiciales notificados (0%)
., - - e Riesgo informacion soportada para la adecuada defensa. 3. Investigaciones, demandas, procesos "y S . : . : L . .
R30 | Gestion Juridica Juridica de la institucion por falta de , Interna o . o T Legal 3 tutela y revision de plataformas judiciales para revision Preventivo Prevenir el riesgo Jefe de oficina juridica Trimestral 1-ene-25 31-dic-25
: Operacional 2.Falta de seguimiento a las actuaciones y términos procesales |disciplinarios .
oportunidad : : L de terminos 2. Numero de procesos en los
por parte de los profesionales defensores. 4. Acciones de repeticion que se registren vencimiento de
terminos / Numero de procesos
judiciales vigentes (0%)
- . o 1. Falta de respuesta oportuna qle las areas fu.ncu.Jr.]aIes Jefe de oficina juridica NiETE G deradies o
Posibilidad de incumplimiento de los Riesao competentes dentro de los terminos legales o judiciales 1. Fallos en contra 1. Procedimiento de gestion de HC v busaueda de HC Coordinacién de calidad peticion respondidos / Numero
R31 [ Gestion Juridica Juridica términos legales para dar respuesta a g Interna establecidos 2. Investigaciones, demandas, procesos Legal 12 POR ENCIMA DEL PROMEDIO ' odeq y a Preventivo Prevenir el riesgo . . Mensual 1-ene-25 31-dic-25 de derechos de peticon
. Operacional e . - . T 2. Implementacion de formatos de respuesta Subgerencia corporativa :
los derechos de peticion y tutelas 2. Dificultad para buscar Historia Clinica de los hospitales en disciplinarios L presentados en el periodo
[ Subgerencia cientifica (100%)
. T Numero de expedientes
Posibilidad de no desarrollar la Riesgo 1.Insuficiencia de talento humano profesional y de apoyo L. Sanciones disciplinarias para los remitidos para fallos /
R32 | Gestion Juridica Juridica e ) - Interna ' . T funcionarios que desarrollan la funcion Legal 3 SIN CONTROL ASIGNADO Preventivo Prevenir el riesgo Jefe de oficina juridica Semestral 1-ene-25 31-dic-25
gestion disciplinaria en debida forma Operacional 2. Informe o reporte inadecuado de conductas disciplinarias o S numero de fallos
disiplinaria (juridica, gerencia, disciplinaria) EEEHE
1. Investigaciones de los organismos de
Posibilidad de proveer talento Seritiel Soportes de validacion de titulos y consulta de @
> humano no idoneo, debido al Riesgo de 2. Investigaciones disciplinarias P y Coordinador de talento Eventtos de corrupcion
Gestién del talento ., . ) . : . , : ) o plataformas : , , , , detectados y reportados a
R33 Seleccion favorecimiento de un aspirante en el Corrupcion, Interna 1. Interes indebido sobre la vinculacion del personal 3. Sanciones pecuniarias Legal 4 MODERADO L - Preventivo Prevenir el riesgo humano Trimestral 1-ene-25 30-jun-25 . o
humano . . . Incluir multiples chequeos de requisitos a personal o : oficial de cumplimiento en el
acceso a un cargo sin el lleno de | Opacidad y fraude 4. Falta de credibilidad en los procesos de la - Gestion del riesgo iod
o : contratado dentro de procedimientos de Talento humano periodo
requisitos legales Entidad
5. Riesgo sobre la sequridad del paciente
1. No cumplimiento de los requisitos del perfil del cargo por parte
. P - d P goporp 1. Eventos adversos
- del area de Gestion de Recursos Humanos/SST .
Posibilidad de no proveer . . . , 2. Sobrecarga de trabajo. .
2. Hojas de vida recepcionadas no cumplen con el perfil durante e C Coordinador de talento
, oportunamente el talento Humano . : 3. Dificultad del cumplimiento de las metas o .
Gestion del talento . . . . Riesgo proceso de reclutamiento . . 1. Validacién de perfil consecuente con manual de : . : humano . ,
R34 Seleccion requerido por la organizacion debido - Interna . institucionales. Operativo 6 MODERADO . Preventivo Prevenir el riesgo . . Trimestral 1-ene-25 30-jun-25 X
humano PR . Operacional 3. Documentacion presentada por los colaboradores s falsa o no IR funciones Coordinador de calidad
a ineficiencias operacionales en el : . 4. Procesos disciplinarios y legales por falta de .,
expedida por la autoridad competente. . 9 . Gestion de procesos
proceso . o . informacion actualizada.
4. Falta de tiempo para hacer seguimiento a la documentacion
5. Se carecen de bancos de hojas de vida con el perfil requerido
1. Dificultad y controversias entre evaluados y
I : - 1. Falta de rigurosidad en la induccion a los Directivos y evaluadores al momento de la calificacion
Posibilidad de incumplimientos de . L
L : o Colaboradores (Semestral, parcial o definitiva)
objetivos y/o incumplimientos . L : . . - S L .-
Gestion del talento | Bienestar social e normativos por la no realizacion o Riesgo 2. No disponibilidad de tiempo de funcionarios para asistir a las 2. Incumplimiento de objetivos estratégicos de Coordinador de talento Cumplimiento de
R35 . . : : . i - - Interna capacitaciones SST de acuerdo a normativa legal vigente Operativo 12 POR ENCIMA DEL PROMEDIO 1. Seguimiento trimestral para cumplimiento de planes Preventivo Prevenir el riesgo Trimestral 1-ene-25 31-dic-25 .
humano incentivos indebida ejecucion de actividades de Operacional . - . : humano actividades programadas
; : 3. Disponibilidad de recursos financieros 3. Multas
plan de bienestar y sus respectivas . . : . .
evaluaciones 4. Falta de diligencia por parte de la persona encargada para 4. Cierre parcial y/o total de la entidad
programacion de las capacitaciones 5. Accidentes y enfermedades laborales
I . . 1. Retraso en la ejecucion de los planes de
Posibilidad de ausencia o indebida . L . . : ) . P
planeacién de los planes de 1. Inadecuada articulacion entre las areas involucradas. bienestar y de formacion 1. Reestructuracién del plan / procedimiento de A
i6 Bienestar social e . L Riesgo 2. Ausencia de un diagnostico de necesidades de capacitacion y de |2. Hallazgos de los entes de control . ) . . . . . . . . Coordinador de talento .
R36 Gestion del talento : . bienestar y/o capacitacion de la g Interna : g P y 2gos & Operativo 12 POR ENCIMA DEL PROMEDIO [capacitaciones, donde se defina contendio obligatorio a Preventivo Prevenir el riesgo Mensual 1-ene-25 31-dic-25 |oportunamente / socializaciones
humano incentivos o . o Operacional bienestar 3. Insatisfaccion del talento humano o : . e humano
institucién debido a ineficiencias . , socializar por dependencia y metodologia de socializacion. programadas
operacionales 3. Competencias del personal designado para el proceso 4. Eventos adversos
P 5. Sanciones
1. Desconocimiento de la normatividad legal vigente en materia de
SR EG) Y salud.en eI_ t.rabaj.o. 1. Aumento de las estadisticas de
I : _ 2. Falta de asesoria y vigilancia por los entes de control externos en . .
Posibilidad de incumplimiento de los . : . accidentalidad laboral. .
Gestion del talento | Seguridad y salud requisitos legales en materia de Riesgo TEGSTE 12 [PRtS e C2 [Eses e les: 2. Aumento de las estadisticas de ausentismo 1. Implementacion de un plan de mejoramiento enfocado Coordinador de talento Nivel d limient (
R37 g ys quis g . g Interna  |3. Falta de compromiso por la alta direccion para el desarrollo de ' Legal 16 POR ENCIMA DEL PROMEDIO - Mp > Un b ) Preventivo Prevenir el riesgo humano Trimestral 1-abr-25 31-dic-25 VeSO CHMpMISIES SSgHn
humano en el trabajo seguridad y salud en el trabajo. Operacional o . : . laboral. en reforzar puntos débiles del programa de SST . evaluaciones del plan de trabajo
los procesos institucionales en materia de prevencion de riesgos . . . Coordinador de SST
3.Diagnostico de enfermedades de origen
SSOECE: laborla a largo plazo
4. Falta de articulacion entre procesos '
_ _ 5. Presupuesto
Posibilidad de incremento de
i i ineficienci 1. No levantamiento de la matriz para la identificacion de peligros _ . . o
achen.tglldqd por |nef|C|en.c'|a Sl . par: pelgros y 1. Revision de matriz de peligros de SST y definicion de .
Gestion del talento | Seguridad y salud SIENTIEEEEN © INESEneu e Riesgo riesgos que puedan afectar la seguridad y salud en el trabajo. 1. Aumento de las estadisticas de accidentes lanes de accién para presentar en futuros comités de Coordinador de talento L LT A s Tl
R38 g ys peligros y riesgos que puedan afectar g Interna 2. Falta de mantenimiento del Sistema de Gestion de Segurdady |~ . " |Operativo 16 POR ENCIMA DEL PROMEDIO | parap Preventivo Prevenir el riesgo humano Mensual 1-ene-25 31-dic-25 Indicador de severidad
humano en el trabajo Operacional incidentes y enfermedades laborales. riesgos Coordinador de SST Indicador de mortalidad

la seguridad y salud de los
trabajadores, debido a fallas en
mantenimiento del SGSST

Salud en el trabajo
3. Falta de presupuesto

2. Capacitaciones, inspecciones, charlas




Posibilidad de sanciones y deterioro
reputacional por aceptacion de

1. Falta de conocimiento y de verificacion por parte de quien reciba
la documentacion.
2. Falta de revision por parte del Equipo de Gestion de Recursos

1. Deterioro de la imagen institucional.

Coordinador de talento

Eventos de corrupcion

Gestion del talento SCMENEE RO @Il Riesgo de Humanos/SST 2. Sanciones legales 1. Socializacion de lineamientos de conducta y buen humano d d d
R39 Seleccion por las autoridades competentes por Corrupcion, Interna . _— . : 3 Pérdida de credibilidad Legal 4 MODERADO e y Preventivo Prevenir el riesgo . Trimestral 1-abr-25 31-dic-25 etectados y reportados a
humano . 3. No cumplimiento con el procedimiento establecido (tiempos). - gobierno en proceso talento humano Coordinador de SST oficial de cumplimiento en el
parte de empleados durante proceso | Opacidad y fraude . . . 4 Fallas en los servicios (eventos Adversos) ., . iod
de contratacién 4. Entrega inoportuna e incompleta de los requisitos por parte del Gestion del Riesgo periodo
aspirante.
5. Favorecimiento en la seleccion de talento
Posibilidad de favorecimiento a un
tercero por parte de un trabajador, en
i la emisién de Conceptos Técnicos en : i - . 1) Reforzar cultura organizacional mediante Operaciones
- Gestion de ., : Riesgo de - L 1. Problemas en la prestacion de servicios a Reputacional : . : ... :
Gestion de planta y . la Contratacion asociada a la ., 1. Falta de control en los requisitos técnicos frente a cada una de : implementacion de Programa de Transparencia y Etica : . : Coordinador de . sospechosas detectadas
R40 . infraestructuras L o Corrupcion, Interna . . . . nuestros usuarios Legal 12 POR ENCIMA DEL PROMEDIO . . i Preventivo Prevenir el riesgo . Mensual 1-abr-25 1-dic-25
tecnologia ensalud | . . . N adquisicion, mantenimiento de . las especificaciones establecidas en el estudio previo. . - . e o Empresarial, comunicando también al colaborador las infraestructura desde el depto de
fisica y activos fijos | . : . . Opacidad y fraude 2. Sanciones administrativas y disciplinarias Econdmico . ., :
infraestructura hospitalaria y equipo consecuencias de hacer parte de actos de corrupcion infraestructura
industrial buscando el beneficio
propio
1) Implementar una Unidad de Vigilancia que controle los
1. No existenia, no adherencia a procedimientos institucionales para accesos a la UCI en las Visitas y controle la salida y
la gestion de recursos fisicos . : : movimiento de equipos del area
: . : : - 1. Deterioro de insumos/bienes . A - ~
o : ~ 2. Activos incorrectamente o no inventariados, dificultando su : . 2) Revision de funciones de personal de vigilanca, para . Valor de dafios por
Posibilidad de deterioro, dafio, - 2. Perdida de insumos : . e R Coordinador de : )
., . . o seguimiento ~ : Reputacional reducir la posibilidad de materializacion de robos . deterioro / perdida de
Gestion de planta Gestion de perdida de bienes de la institucion Riesgo 3. Falta de mantenimiento de la infraestructura 3. Dafio de insumos Legal 3) Implementar el protocolo de entrega diaria i ESEIE bienes de la institucion
R41 'on de p y infraestructuras por falta de controles debido a la no g Interna ' : 4. Perdidas econémicas gal 16 POR ENCIMA DEL PROMEDIO P prot deentreg L Preventivo Prevenir el riesgo Mensual 1-abr-25 1-dic-25
tecnologiaensalud | _, . . N . . Operacional 4. Presupuesto reducido Econdmico documentada de equipos Biomédicos, con revision .
fisica y activos fijos adherencia a procedimientos de : : i . , 5. Gastos elevados . . : Coordinadora general de .
. .. 5. Insumos antiguos, la inversion para cambio o remodelacion es . . Operativo absoluta de todos los inventariados y en bodegas de Entradas a UCI / salidas
gestion de recursos fisicos 6. Sancion pecunaria ) ) . UCl
muy alta ~ : equipos en las areas sensibles de UCI
. . : o, 7. Dafo reputacional _ : ) . .
6. No hay sentido de pertenencia por los insumos de la institucion 4) Procedimiento de inventario, normalizar y socializar a
7. Induccion deficiente al personal que ingreso al proceso personal encargado de manejo de recursos fisicos y
almacenes
Posibilidad de almacenamiento de . . . . L o T
S . 1. Informalidad en el manejo de los sistemas de informacion y 1. Investigaciones disciplinarias 1. Socializacion del
productos ilicitos en las bodegas de | Riesgo de Lavado : . . . . . :
. . . ) . monitoreo de las entradas y salidas de producto de la bodega, asi |2. Sanciones y compulsa de copias a . o . . Coordinador de procedimiento a proveedores /
Gestion de planta y . . |ESE Univsersitaria del Atlantico , para de Activos y . . . Reputacional 1. Normalizacion del procedimiento entrada y salida de : . : . .
R42 . Gestion de almacén - : . Interna como su vigilancia permanente. autoridades competentes. 8 MODERADO e Preventivo Prevenir el riesgo infraestructura Anual 1-abr-25 1-dic-25 Total de proveedores que
tecnologia en salud beneficio personal de un colaborador,| Financiacion del . . - P . . Legal almacen y socializacion a terceros y proveedores : i :
- . 2. No conocimiento o no adherencia a procedimientos de 3. Afectacion de la imagen y credibilidad de la Jefe de almacen ingresan y retiran equipos
o beneficios de terceros como grupos Terrorismo . ~ : . (100%)
al margen de la ley segmentacion y sefal de alerta de riesgos LAFT entidad
Posibilidad de incumplimiento de
_ Gestion de necesidades de la entidad debido al Riesgo de - . - . Gestion de Riesgo Numero de bienes que cumplen
5 . o . . : , 1. Fallas en los procedimientos L 1. normalizacion de Procedimiento de verificacion de : . : . . . 9 P
R43 Gestion f’e planta y infraestructuras favorecimiento por la aceptacion de Corrupcion, Interna 1. Carencia de controles en la entrega de mercancias niosp Econdmico 12 POR ENCIMA DEL PROMEDIO L . Preventivo Prevenir el riesgo Coordinador de Trimestral 1-abr-25 1-dic-25 con caracteristicas / sobre
tecnologia ensalud | _, . : N . : . 2. Incumplimientos de contratos caracteristicas del equipo . : iy
fisica y activos fijos | bienes e insumos que no cumplan lo | Opacidad y fraude infraestructura bienes adquiridos
establecido contractualmente.
. . . Coordinador de
: : . 1. Deterioro de insumos/bienes .
1. Uso indebido por parte del personal de los activos muebles y/o . . infraestructura . .
. I . . . 2. Perdida de insumos . _ Socializaciones realizadas
Gestién de planta Gestion de Posibilidad de uso indebido de los Riesao bienes de consumo 3. Dafio de insumos Leqal 1. Creacion de procedimiento donde se contemplen en tema buen uso de
R44 'once p Y| infraestructuras bienes de consumo, coadyuvando a g Interna 2. Falencia en el control de las cantidades a utilizar en ' : L gal 12 POR ENCIMA DEL PROMEDIO limites para uso de insumos y recursos en cada area de | Preventivo Prevenir el riesgo Coordinacion de Mensual 1-abr-25 1-dic-25 . .
tecnologia ensalud | _, . : N : : ) . Operacional . 4. Perdidas economicas Operativo Y . : : bienes / socializaciones
fisica y activos fijos un posible detrimento patrimonial determinadas tareas. la institucion. Socializacion al personal que le conscierne engermeria
. . 5. Gastos elevados programadas (100%)
3. Fatla de sentido de pertenencia
SST
Posibilidad de incurrir en sobrecostos _
L : 1. Favorecimiento de un proveedor por parte de personal de la i . I
por la adquisicion de equipos de R - 1. Afectacion de la imagen y credibilidad de la : _ .
., . : institucion por beneficios personales : : Normalizar procedimiento de evaluacion de proveedores
Gestion de planta Gestion de marcas de precio elevado, debido a Riesgo 2. Procedimientos de seleccion de proveedor no transparentes entidad Economico desde el proceso de Gestion de la tecnologia / Coordinador de Valor de sobrecosto de
R45 'on de p y infraestructuras la no consideracion de multiples g Interna ' - . P P 2. Costos y gastos adicionales (Compra, Reputacional 12 POR ENCIMA DEL PROMEDIO . P o g : Preventivo Prevenir el riesgo . Semestral 1-abr-25 1-dic-25 :
tecnologia ensalud | . . ) N . Operacional 3. Procedimientos de seleccion de proveedor no considera L . ) infraestructura y socializar al personal que le conscierne infraestructura bienes
fisica y activos fijos proveedores de equipos con las e . mantenimientos, reparaciones y repuestos de  |Operativo o -
. . . multiples opciones : (3 cotizaciones de 3 proveedores distintos)
especificaciones necesarias y precios : equipos)
" 4. Talento humano no capacitado
competitivos
1. No se realizaron la totalidad las inspecciones de planta fisica en
Posibilidad de materializacion de cada una de sus sedes Numero de Eventos adversos
o . - . s o Creacion e implementacion de un PLAN DE detectados por no
. eventos adversos por falta de 2. No se priorizo la realizacion de un plan de mantenimiento de 1. Deterioro del recurso fisico de la institucion i T
- Gestion de g . : : o : o ~ . R MANTENIMIENTO, basado en rondas y analisis por parte : _
Gestion de planta y . mantenimiento en la infraestructura, Riesgo infraestructura, dando prioridad a aquellas cuyo deterioro signifique |2. Dafio dell recurso fisico de la institucion Salud . : . : Coordinador de . . infraestructura
R46 ) infraestructuras . o - Interna o ) . 10 POR ENCIMA DEL PROMEDIO del personal de recursos fisicos, con metas, costo Preventivo Prevenir el riesgo . Trimestral 1-abr-25 1-dic-25
tecnologia en salud fisica v activos fiios debido a no realizacion de plan de Operacional mayor Posibilidad de accidente 3. Eventos adversos Operativo estimado de las adecuaciones. orioridad v que mida. el infraestructura
y ) mantenimiento basado en rondas y 3. Falta de presupuesto para invertir en el mantenimiento de nivel de cumblimiento P ya Actividades de cronograma de
andlisis de recurso fisico recurso fisico de la institucion P ' mantenimiento hospitalario /
. — actividades cumplidas (80%)
4. No reporte de necesidades de mantenimiento
. ., 1. Uso de equipos contaminados.
Posibilidad de afectacion a la salud ~qUIPOS ) .
. . . - . _— . . 2. Presencias de infecciones asociadas a ala Salud 5
. del usuario debido a no aplicacion de 1. Desconocimiento de las guias de limpieza y desinfeccion. - . N Equipos limpiados y
Gestion de planta Gestion de las guias de limpieza y desinfeccion Riesgo 2. No contar con el tiempo para realizar la limpieza y desinfeccién G Tk D acOis 1. Seguimiento mensual al personal asistencial sobre la SelielatTelelil (L desinfectados / N Id
R47 e p y Ingenieria g - [Impieza y ¢ g Interna ' . . p, P P y " |3. Quejas de los usuarios. Legal 5 25 - =€0 . a per: . : . Preventivo Prevenir el riesgo infraestructura Mensual 1-abr-25 1-dic-25 esintectados / Numero total de
tecnologia en salud SO de equipos biomedicos por Operacional 3. Ausencia de dichas guias. . . . : L. constante limpieza y desinfeccion de equipos biomedicos : : : equipos para limpieza y
biomédica o : . : . o 4. Infecciones intrahospitalaria Economico 5 Ingeniero biomedico desinfeccion (100%
desconocimiento o ausencia de las 4. No adherencia por parte de personal asistencial a capacitaciones - . : : . esinfeccion (100%)
. 5. Prolongacion de estancia hospitalarias Operativo 5
mismas . - : .
6. Afectacion a los indicadores de infecciones.
Posibilidad de materializacion de
riesgos por ineficiencias 1. Dafio del recurso fisico de la institucion
operacionales, por alta rotacion de 2. Ineficiencias operativas
., ersonal, modificaciones a los . o . : 3. Perdida de conocimiento y experiencia en la : L : . :
Planeacién Planeacion person . Riesgo 1. Escases de procedimientos definidos, implementados, N y exp Operativo 1. Normalizacion de un sistema gestion de la calidad, a : . : . . Indicador de rotacién de
R48 . y procedimientos y cambios en planes X Interna . Institucion . 20 : - : Preventivo Prevenir el riesgo Gerencia Mensual 1-ene-25 31-dic-25
estratégica estratégica . . . Operacional socializados y con bases documentales de apoyo . Economico ser implementado por las futuras administraciones personal
de inversion y adquisicion 4. Cambios abruptos en los planes que se
institucionales, debido a nuevos encontraban en desarrollo durante
intereses y prioridades de nuevas administraciones pasadas
administraciones
1. Campanas de sensibilizacion
Posibilidad de manipulacion, filtracion realizadas / camparias
B de informacion, eliminacion o 1. Desconocimiento de las normatividad 1. Investigaciones disciplinarias 1. Campafias semanales de sensibilizacion en seguridad programadas
Gestion de las modificacién de los sistemas de Riesgo de Lavado 2. Informacién adulterada 2. Sanciones y compulsa de copias a Reputacional y privacidad de la informacién a través de correos .
tecnologias de la . . . L . : e : . L L. . Director de TICS 2. Numero de actividades de
. . Gestion de informacion y tecnologicos para de Activos y 3. Controles y barreras para prevencion de mitigacion de riesgos autoridades competentes. Econdmico electronicos masivos. : . : . . . _ >
R49 | informaciony las . -, . : . Interna T o . : : . . 9 MODERADO i : Preventivo Prevenir el riesgo Equipo de TICS Trimestral 1-ene-25 31-dic-25 caducidad de contrasefias
comunicaciones informacion alterar los registros, base de datos o | Financiacion del LAFT/COF ineficientes o inexistentes 3. Posible perdida de informacion Operativo 2. Implementacion de control exhaustivo para la Gestion de riesgos S N
(TIC) documentos de la compaifiia, por Terrorismo 4. Mala fe de trabajador que perpetua la accion 4. Pérdida de recursos financieros Legal caducidad de las contrasefas en el directorio activo de
parte de un trabjador en beneficio 5. Dafio a imagen institucional Windows, el sistema DG y correo institucional 3. Equipos en el dominio /
propio o de un tercero equipos incorporados con
nciiarin (Q004)
1. Fallas en el Fluido eléctrico. Numero Fallas de continuidad
2. Caida del internet. 1. Falla en la base de datos. g T el
I 3. Falla en la conectividad. 2. Colapso del Sistema. - :
Gestion de las Posibilidad de fallas en la . . p . L, . . Mantenimientos correctivos /
. - - 4. Falla en los servidores 3. Pérdida de informacion. Reputacional 1. Se cuenta con un contrato vigente con la empresa EVETRES RS
tecnologias de la . continuidad de la operacion en los : . : ) : e : : . P VOS program
. . Gestion de : . - Riesgo 5. Falta espacio en el servidor. 4. Lentitud del sistema. Econdmico FOCUS GROUP para arriendo de computadores quienes : o Director de TICS . Mantenimiento srealizados
R50 | informaciony las . sistemas de informacion y - Externa . . . : L, . 20 o . . Preventivo Tercerizacion . Mensual 1-ene-25 31-dic-25
COMUNICACIONeS tecnologias comunicaciones que integra la Operacional 6. Obsolencia de recursos tecnolégicos 5. Altos volumenes de informacion que por Operativo se encargan mantenimiento preventivo y correctivo a los Equipo de TICS oportunamente
(TIC) entidad 7. Fendmenos de fuerza mayor (Desastres). tiempo no se da respuesta oportuna (No Legal equipos. o _
8. Falla critica por parte de los proveedores tecnologicos manejo de histéricos). Markeninertos Co”ecg"osl/
(Software Dinamica, CLARO, etc) 6. Limitacion del almacenamiento. ﬂzzte:;:\:ﬁzrﬁ?g:gzgagzs
9. Ataque cibernetico oportunamente por Tercero
. . . . 1. Socializar y difundir la Politica de Seguridad y
1. Vulnerabilidad en el acceso a los sistemas de informacion y/o " . : L o i . .. 5 o
R M-— 1. Pérdida o alteracion de informacion. Privacidad de la Informacion y S:egurldad Digital en la 1. Campanias de sensibilizacion
i6 Posibilidad de perdidas o filtracion de 2. Falta de politicas y procedimientos de seguridad en los sistema 2. Violacion de Habeas Data. ESE UNIVERSITARIA DEL ATLANTICO UNA. Resolucion i i
t Ges|tlorl deollasl informacion F:)r falta de seguridad d;a informacFi)c’)n con):upnicaciones ’ <& I S [t TR el el Reputacional Uig el e e Ul ol 2bas Programadas
iecnologias de fa Gestion de . o por fe segurid Riesgo y ., " _ 4. Problemas con la confidencialidad e P . 2. Capacitacion en responsabilidad, seguridad y : . : Director de TICS . . L
R51 | informaciony las . -, informética, debidio a la ineficacia o - Interna 3. Falta de aplicacion de las politicas y procedimientos de . . . - Economico 6 MODERADO o . I Preventivo Prevenir el riesgo . Trimestral 1-ene-25 31-dic-25 |2. Capacitaciones programadas
L informacion L : . Operacional : . integralidad de la informacion. privacidad de la informacion. Equipo de TICS L .
comunicaciones inexistencia de procedimientos de seguridad establecidos. " ) ) . Legal - . / capacitaciones realizadas
. . S . 5. Exposicion de informacion clasificada o 3. Implementacion de control trimestral de acceso a la
(TIC) seguridad de la informacion 4. Contrasefas inseguras : . . . . e
. . . : reservada de la entidad plataforma DGH (Dinamica Gerencial Hospitalaria): 3.
5. Sesiones activas despues del horario laboral o al dejar la . e :
) , inhabilitacion de usuarios que superen los 3 meses
estacion de trabajo . .
inactivos
i . ., : : 1. Actividades del plan de
te%r?csﬂt(l)cg:':sec;isla Posibilidad de no contar con las Reputacional 1. Creacién de matriz de riesgos para los procesos TICS ek ries%os N
. - Gestion de herramientas necesarias para Riesgo I . e, i : Materializacion de riesgos por falta de e de la Entidad. : . : Director de TICS : . . .
R52 | informaciony las . - . . as p g Interna Falta de procedimientos de identificacion y evaluacion de riesgos o gos poria Econdmico 6 MODERADO - . . Preventivo Prevenir el riesgo . Anual 1-dic-24 31-dic-25 seguridad y privacidad
. informacion identificar y tratar los riesgos de Operacional seguimiento y planes de tratamiento . 2. Seguimiento al Plan de tratamiento de riesgos de Equipo de TICS .
comunicaciones . . Operativo ; L . . realizadas / actvdades del
seguridad digital seguridad y privacidad de la informacion la Entidad
(TIC) plan programadas
1. Falta de comunicacion de Tos procesos (Requiere de otros
procesos para la respuesta efectiva)
2. Gran volumen de PQRD
o ~ . 3. Problemas técnicos del sistema de informacion
Posibilidad de dafio reputacional por . . . . i :
_ : . : 4. Personal insuficiente para la gestion de los casos 1. Insatisfaccion del usuario :
SRS RS Sistemas de inoportunidad en las respuestas de Riesgo 5. No contar con la corresponsabilidad y con el objeto contractual 2. Sanciones, tutelas, desacatos Reputacional R PQRSF
R53 informacion y informacion y las PQRSF y derechos de peticion a g Interna ) b y J g ' . Legal 12 POR ENCIMA DEL PROMEDIO 1. Creacion de formato de Matriz de gestion de PQR Preventivo Prevenir el riesgo Coordinador SIAU Mensual 1-ene-25 31-dic-25 espuestas a PQ
P . , : . . . Operacional por parte de la red prestadora 3. Riesgo reputacional : oportunas / total de PQRSF
atencion al usuario | atencion al usuario nivel externo e interno, debido a Operacional

multiples causas

6. Tiempos prolongados de respuesta en la solucion de las PQRSF
por parte de las areas

7. Falta de humanizacion personal

8. Historias clinicas

9, Personal sin competencias

4. Salidas voluntarias




Posibilidad de sufrir dafos

informacion con el de UNA

4. Nuevas regulaciones

Sistemas de Sistemas de reputacionales vor el no cumplir con Riesqo 1. Aumento de la demanda de servicios 1. Insatisfacciéon del usuario Reputacional 1. Socializar humanizacién en salud al personal de las indicador d dad d
R54 | informaciony informacion y P ves p cump! g Interna  |2. Personal medico y administrativo no direcciona al usuario 2. Sanciones, tutelas, desacatos Legal 12 POR ENCIMA DEL PROMEDIO ' P Correctivo Mitigar el riesgo Coordinador SIAU Mensual 1-ene-25 30-jun-25 neicador de oportunidad de
P . ., : la oportunidad en la asignacion de Operacional T . . . sedes citas para especialidades
atencion al usuario | atencion al usuario . o . 3. Falta de humanizacion del personal 3. Riesgo reputacional Operacional
citas para especialidades basicas.
Posibilidad de sufrir dafios 1. Debilidad en el compromiso por parte del especialista para el Reputacional 1. Plan de capacitacion en humanizacion del personal
Sistemas de Sistemas de reputacionales por cambios en Riesao cumplimiento de sus agendas programadas. 1. Insatisfaccion del usuario Economico asistencial y administrativo que tiene contacto con el PORSE nor deficienci
R55 informacion y informacion y agendas y cambios en horarios de 0 erac?onal Interna 2. Deficiencia en la oferta médica frente a la demanda de 2. Sanciones, tutelas, desacatos Operacional 16 POR ENCIMA DEL PROMEDIO usuario Correctivo Mitigar el riesgo Coordinador SIAU Semestral 1-ene-25 30-jun-25 Q Ofgr(:; n?el((j:ilsgma en
atencion al usuario | atencion al usuario | atencion medicos y especialistas, P atencion. 3. Riesgo reputacional Salud 2. Revisar oferta medica de acuerdo a la capacidad
debido a deficiencia en oferta médica 3. Personal asistencial no capacitado en trato de usuarios instalada
1. Procesos disciplinarios a empleados
Posibilidad de afectaciones 2. Pérdida de credibilidad al interior de la - _ _
Sistemas de Sistemas de reputacionales por gestion de Riesgo de compariia Reputacional : > iy Socializacion en lineamientos de
. ., . ., .. . .. ., .. ) " ., . . 1. Levantamiento de plan de accion para gestlon de . . . . . conducta realizados en proceso
R56 informaciény informacion y servicios a un usuario para beneficiar Corrupcion, Interna 1. Beneficios economicos o politicos 3. Afectacion de la calidad del dato Economico 4 MODERADO fiesaos de cormuncion Preventivo Prevenir el riesgo Coordinador SIAU Semestral 1-ene-25 31-dic-25 S soellheares
atencion al usuario | atencion al usuario a terceros (liga asociacion de Opacidad y fraude 4. Afectacion de la toma de decisiones Legal g P programadas
usuarios) 5. Acciones que se pueden determinar en
planes de mejora
1. Procesos disciplinarios a empleados
2. Pérdida de credibilidad al interior de la o . .
Sistemas de Sistemas de Posibilidad de afectacion reputacional Riesgo de 1. Manipulacién de la informacién directa por parte del empleado  |compaiiia Reputacional 1. Sensibilizar al personal de SIAU la importancia de Soclja"zac'on I?” g”eam'e”tos de
R57 informacion y informacion y por manipulacion de las respuestas Corrupcion, Interna  |en las respuestas del usuario 3. Afectacion de la calidad del dato Economico 3 MODERADO realizar las encuenstas de satisfacion ajustadas a la Preventivo Prevenir el riesgo Coordinador SIAU Semestral 1-ene-25 30-jun-25 | ;?furj’i;"’i‘aﬁ;;grﬁ’;gceso
atencion al usuario | atencioén al usuario en las encuestas de satisfaccion Opacidad y fraude 2. Superar el estandar y cumplir una meta inalcanzable 4. Afectacion de la toma de decisiones Legal realizada que vice la sede programadas
5. Acciones que se pueden determinar en
planes de mejora
Posibilidad de afectaciones .
: : Reputacional
A fiami Acompafiamiento SEEEIEIENES Y (SIS [ 1. Falta de capacitacion al personal Econdmico taci
companamiento P falta de canales y procedimientos de . ' pacitacion al p v . 1.Levantamiento de un procedimiento de comunicacion Coordinador Calidad Capacitaciones en ruta de
para el para el L . -, Riesgo 2. Falta de socializacion de las actividades Operacional . o . : . : . . comunicaciones realizadas
R58 - o comunicacion de informacion entre - Interna o : : . L 1. Retrasos en procesos 20 interna entre procesos, y realizacion de la respectiva Preventivo Prevenir el riesgo Gerencia Semestral 1-ene-25 31-dic-25 o
fortalecimiento fortalecimiento rocesos. debido a inexistencia de Operacional 3. Procedimiento de induccion y reinduccion ineficientes Salud socializacion Coordinadores de procesos oportunamente / capacitaciones
institucional institucional P I S 4. Falta de acompafiamiento a los funcionarios Legal P programadas (100%)
procedimiento de comunicacion
interna
Posibilidad de afectaciones 1. Plan de capacitacion no cubre la totalidad de temas : : : : : Gerencia ; i
Gestion del talento Induccion operacionales por induccion Riesgo 2 Procedimieato de induccion y reinduccion inexistente o 1. Materializacion de eventos adversos Operativo L RS GJUS B relileeen GRnisiale ke Coordinadores de proceso e Ser\//IOIOIreS pudbhcos
R59 . ny _operact P N g Interna ' . y . ' Salud 16 POR ENCIMA DEL PROMEDIO necesarias para contextualizar al colaborador con los Preventivo Prevenir el riesgo : P Mensual 1-ene-25 30-jun-25 | [ndresaron/numerode
humano reinduccion reinduccion y plan de capacitacion Operacional pobremente implementado, no cubre la totalidad de temas a 2. Reprocesos . . o Coordinador de talento inducciones realizadas en el
. . Reputacional cambios de la institucion iod
ineficiente capacitar humano Ly
1. Pagos inoportunos Reputacional . L .
o . . . g Ajuste de estrategia institucional en la que se prioricen
Planeacion Planeacion Posibilidad de afectacion en la Riesgo 2. Falta de recursos para operar optimamente (medicamentos, 1. Alta rotacién del personal Econdmico los recursos para pago oportuno de personal asistencial Gerencia N,
R60 . - calidad del servicio prestado por alta - Interna dispositivos, utensilios, etc) S . . Operacional 16 POR ENCIMA DEL PROMEDIO L . Preventivo Prevenir el riesgo . Mensual 1-ene-25 30-jun-25
estratégica estratégica . ) . Operacional . . . - 2. Baja la calidad del servicio y adquisicion oportuna de recursos para operacion Coordinadores de proceso empleado
insatisfaccion del empleado 3. Falta de recursos para cubrir la capacidad instalada minima Salud A ay . A
. optima minima de la capacidad instalada.
4. Clima laboral
1. Fallas en el procedimiento de reclutamiento y verificacion de
Posibilidad de incremento en el competencias en contratacion y talento humano .
., c . o .z c ReputaC|0na| 0= F 0 0 . Nivel de Cump“miento de
Gestion del talento o descontento del usuario, por Riesgo 2. Personal encargado de verificacion de competencias no 1. Incremento de PQRS ) 1. Seguimiento al cumplimiento a los requisitos del : : : Gerencia , : o _ )
R61 Capacitacion _ X Interna . Operativo 20 : . e Preventivo Prevenir el riesgo . Trimestral 1l-ene-25 30-jun-25 criterios de sistema unico de
humano desconocimiento del colaborador de Operacional capacitado 2. Eventos adversos Salud Sistema unico de habilitacion Coordinadores de proceso habilitacién
las competencias de su cargo 3. Procedimientos de reclutamiento y verificacion de competencias
inexistente o pobremente implementado
I e, 1. Incremento de PQRS e
L Posibilidad de materializacion de . Q Legal 1. Plan de digitalizacion de las HC
Gestion de planta Gestion de riesgos de impacto legal o Riesgo 1. Personal sin competencias para la gestion de las Historias e e Reputacional 2. Inventariado de las HC fisicas Coordinacion de gestion
R62 e p y infraestructuras 9 P gal g Interna _ . P P g 3, Insatisfaccion de usuarios que solicitan puta 15 POR ENCIMA DEL PROMEDIO i . . , Correctivo Tercerizacion g Mensual 1-abr-25 1-dic-25 HC fisicas /HC digitalizadas
tecnologia ensalud | . . : N reputacional, por pobre gestion de Operacional clinicas fisicas . . Operativo 3. Inversion en infraestructura adecuada de archivo documental
fisica y activos fijos L L - Historias clinicas -
Historias clinicas fisicas en sedes . Economico central
4. Sanciones y tutelas
. ., 1. Investigaciones disciplinarias y/o penales
Posibilidad de malversacion en el 19 P yop
. . 2. Sanciones legales en la modalidad
recaudo de dineros publicos . . Ly o~ . . .
. . Riesgo de Lavado 1. No adherencia al codigo de ética del colaborador en la disciplinaria, administrativa y penal. . .
Planeacion Planeacion (facturacion, puntos de caja, de Activos apropiacion de dineros publicos e Incumplimiento en las politicas, |3. Afectacion de la imagen y credibilidad de la [Legal T ULRlSEETEE) (I8 CRelEs SIARAST Gl [AEEE 0 Flliraetsn En Seinee ez
R63 . L Tesoreria) debido al incumplimiento : civosy Interna propiaci pub P : P ’ s geny g : 16 POR ENCIMA DEL PROMEDIO contratacion (FORMATOS/SOFTWARE para debida Preventivo Tercerizacion Gerencia Mensual 1-ene-25 15-feb-25 por empleado / total de
estratégica estratégica ”» I Financiacion del procedimientos y compromisos de transparencia del colaborador en |entidad Reputacional . . o . T
de politicas, procedimientos y ) : : ) - diligencia y conocimiento del cliente) empleados de la institucion
. . Terrorismo el manejo del dinero publico 4. Inhabilidades
compromisos de transparencia del : . . .
colaborador 5. Actuaciones judiciales y administrativas
6. Ineficiencia en el uso de los recursos publicos
Posibilidad de aumento en costos de I~ o - :
., P : , . . : : 1. Procedimiento para comunicacion de noticias y Gerencia
Gestion de . . la atencion en salud por incremento . : 1. Incremento de lluvias y oleadas de calor en el medio ambiente 1. Aumento de consultas de primeravez en la |Economico . . : . : . - . . . .
R64 Gestion comercial | . . . Riesgo Actuarial Externa . 2 : 3 comunicados de entes como secretaria departamental o | Preventivo Prevenir el riesgo | Subgerencia administrativa Trimestral 1-jun-25 1-dic-25 X
mercados innesperado de morbimortalidad en 2. Brotes de enfermedades altamente contagiosas poblacion sana Operativo B o
L . OPS atodo el personal de la institucion Subgerencia cientifica
la poblacién asignada
Posibilidad de incurrir en perdidas
econdmicas por vigencia de contratos
: : : 1. Incremento anuales en los costos de nuestros .
. con vigencia mayor a 12 meses, asi .. . . . : : . 1. Implementar clausula en el contrato donde Gerencia Perdidas estimadas por no
Gestion de . . . : 1. Omision del aumento automatico de tarifas contractuales anclado|insumos, medicamentos y honorarios no Economico . . : : . : . - . . o )
R65 Gestion comercial como contratos con clausula de Riesgo Actuarial Interna . . . . : 15 POR ENCIMA DEL PROMEDIO anualmente se revisen las tarifas para hacer ajustes de Preventivo Prevenir el riesgo | Subgerencia administrativa Mensual 1-ene-25 31-dic-25 revision de terminos en el
mercados : : . a la prorroga del teimpo de contratacion. reflejados en un contrato firmado por mas de 12 |Operativo : : o .
prorroga automatica sin definir . . acuerdo a los cambios en los mercados capitales Subgerencia cientifica periodo
: meses que se traduce en baja rentabilidad.
incremento anual de contrato basado
en la UPC.
Posibilidad de perdidas econémicas , . . .
Gestion de debido a que la institucion maneja a2 SRS D e I Lo e S S L Economico 1. Andlisis de mercados, renegociaciones con aliados Gerencia
R66 Gestion comercial aq o ) Riesgo Actuarial Interna 1. Gran cantidad de servicios tercerizados de alto costo institucion : 20 ' ' g y Preventivo Prevenir el riesgo | Subgerencia administrativa Mensual 1-ene-25 31-dic-25
mercados tarifas no competitivas en ) : Operativo terceros o
i : 2. Perdidas economicas Subgerencia cientifica
comparacion a las de la competencia
Posibilidad de pérdidas econémicas Gerencia
Gestion de . . debido a manejo de paquetes . : 1. No se hizo un estudio previo de costos durante administraciones : . Economico 1. Reenegociar tarifas de paquetes contratados basadas : . : . .. . .
R67 Gestion comercial : Riesgo Actuarial Interna 1. Perdidas economicas . 25 : . Preventivo Prevenir el riesgo | Subgerencia administrativa Mensual 1-ene-25 31-dic-25
mercados contratados a perdida en la pasadas Operativo en estudios de costos y analisis de gastos o
N Subgerencia cientifica
institucion
Posibilidad de perdidas econdmicas . . .
: ) ) 1. Los contratos a termino largo pueden tener un impacto notorio
por vigencia de contratos con validez .
Gestion de menor a 6 meses debido a un sobre el presupeusto Economico Creacion de un modelo de ruta de comunicaciones entre Gerencia
R68 Gestion comercial o . Riesgo Actuarial Interna 2. Falta de Planeacion 1. Perdidas economicas . 12 POR ENCIMA DEL PROMEDIO L Preventivo Prevenir el riesgo | Subgerencia administrativa Mensual
mercados presupuesto institucional que impide . . - Operativo procesos institucionales. L
. . 3. Falta de una ruta/matriz/cadena de comunicaciones socializada a Subgerencia cientifica
la implementacion de contratos a
. todos los procesos y colaboradores
termino largo
Posibilidad de perdidas econdmicas : e .
. . . . Riesgo de . i o - , 1. La institucion esta atada a contratos que . _— . . Gerencia
Gestion de . : por vigencia de contratos tercerizados . 1. No se realizao una proyecion o analisis de gastos administrativos . . Economico 1. Seguimiento mensual por parte de firma interventora : : : ) . : :
R69 Gestion comercial . Corrupcion, Interna . . e - . ofrecen una rentabilidad baja . 25 . . Preventivo Prevenir el riesgo | Subgerencia administrativa Mensual 1-ene-25 31-dic-25
mercados a muy largo plazo, lesionando la . 2. Enriquecimiento ilicito de administraciones pasadas Operativo encargada de supervisar contratos de aliados L
B R Opacidad y fraude 2. Sobrecostos Subgerencia cientifica
rentabilidad de la institucion
Posibilidad de que la institucion 1. No cumplimiento de la dispersion oportuna de los recursos 1. No radicacion oportuna de atenciones Economico Gerencia
Planeacion Planeacién incurra en pérdidas por : - rovenientes de las atenciones realizadas por la instituciéon restadas : 1. Implementacion de un procedimiento de evaluacion de . : : ) . . . i il
R70 ot o fraenp S PO Riesgo de Crédito | Externa  |P ) asp P Operativo 25 pier P Detectivo Prevenir el riesgo | Subgerencia administrativa Mensual 1-ene-25 31-dic-p5 | !ndicador de probabilidad de
estratégica estratégica Incumplimiento de obligaciones 2. No generacion oportuna de las autorizaciones por parte de la 2. No pago oportuno a proveedores y personal . cumplimiento de deudores o incumplimiento de deudores
: e Reputacional Subgerencia cientifica
contractuales por parte de las EAPB EAPB por incumplimientos de EAPB
1. Interrupciones frecuentes
2. Carga de trabajo excesiva
I i 3. Excesivo numero de ordenes realizadas por prestadores 1. Demora en la oportunidad de atencion del
Posibilidad de falla en la prestacion . . .
R externos paciente con requerimientos de especialidades . : .
de una admision eficiente por errores . : . . Economico 1. Reforzar ind reind . Fallas detectadas en ingreso de
- ) g Riesgo 4. Errores en la confirmacion de citas gue no contamos . . - . : . : Coordinacion de : > )
R71 Ingreso Admisiones en los ingreso de admisiones, - Interna . : : : Operativo 20 2. Medir productividad / metas / nivel de error del Detectivo Prevenir el riesgo . Mensual 1-ene-25 30-jun-25 admisiones / total de ingresos
. . Operacional 5. Error en asignacion de citas 2. Quejas y reclamos . . admisiones - :
documento de identidad, datos o : : 2 Reputacional personal del proceso0 (KPIS) evaluaciones al personal de admisiones realizados
telefonicos 6. Estandarizacion del proceso respecto al ingreso de usuarios 3. Prolongacién de procesos
extranjeros 4. Reprocesos
7. Se suministra informacioén inactiva / no valida
8.Alta rotacion de personal
. 1. Flujo de efectivo se ve afectado .
1. Devoluciones de facturas e eeerncionlieTactnracion Reputacional tad d
T : Po— . : : : T P Ccantidad de pacientes
e . Posibilidad de perdida de liquidez por| . o 2. Glosas ) . Operativo 1. Normalizar, implementar y socializar procedimiento de : . : Cartera . . .
R72 | Gestion financiera Cartera adep g P Riesgo de Liquidéz Interna _ L 3. Perdidas economicas P 25 . P y P Preventivo Prevenir el riesgo L : Trimestral 1-jun-25 1-dic-25 atendidos / cantidad de
envejecimiento de la cartera 3. Incumplimiento de obligaciones por parte de deudores L Legal gestion de glosas. Coordinacion financiera -
: NS 4. Procesos juridico - servicios glosados
4. EPS en riesgo de liquidacion i . : Econdmico
5. Detrimento patrimonial
1. Falta o inefectividad de campafias de culturizacién y
Posibilidad de incurrir en reprocesos afianzamiento en sentido de propiedad por la institucién, dirigidas Reestructurar procedimiento de inducciones y : Personal que se separo de la
Planeacion Planeacion y ralentizaciones operativas por Riesgo al personal de UNA 1. Reprocesos Operativo reinducciones. Implementacion de un plan de talento Gerencia EITPESE. E) & FEHe |
R73 . . . : ) : - Interna - . . . L . 2. Ineficiencia de sistemas: perdidas . 15 POR ENCIMA DEL PROMEDIO . : . Preventivo Prevenir el riesgo Coordinaciones de Mensual 1-ene-25 30-jun-25 ((personal que se tenia a inicio
estratégica estratégica resistencia al cambio por parte del Operacional 2. Procedimiento de induccion y reinduccion débil o no efectivo eCONOMICas v operativas Econdmico humano construido en conjunto con las coordinaciones [0CES0S Sl sl fE s
personal de UNA 3. Implementac!ép de nuevos procedimientos y politicas por parte yop de procesos de la institucion P tienen al final del periodo)/2)
de nuevas administraciones
Posibilidad de incurrir en perdidas 1. No consideracion de planificacion de presupuesto Reputacional Y o
» ., ) RO . ., . : . ) 1. Coordinacién desd ecomites internos de la . _ , _
Planeacién Planeacion economicas altas para la institucion Riesgo 2. Evaluacion de necesidades de cada area no es realizada a 1. Sanciones legales Operativo L . : . : Gerencia . . comités ejecutados / Comités
R74 ) ) : . - - Interna . . o . . . 25 organizacién, donde se defina junto a los colaboradores | Preventivo Prevenir el riesgo . e . Mensual 1-jun-25 1-dic-25 o
financiera financiera por fallas en el procedimiento de Operacional consciencia, exponiendo a la institucion a mal manejo de recursos | 2. Perdidas economicas Legal del proceso Direccion financiera financieros programado
Planificacion del gasto publicos Economico P
. : L 1. El ali no dispone el rt la prestacion del servicio en el [ 1. Sanciones legal .
Posibilidad de incurrir en pérdidas : a ado. oe qu,e € sopp gde”a PSR CE) SERED I 6 = C.O es 'ega e§ Reputacional .
. . L : . sistema de informacion de la institucion 2. Perdidas economicas . Gerencia Valor perdido por glosas por
Planeacién Planeacion econdmicas altas debido a glosas por Riesgo : : o Operativo . : . : o . e )
R75 . L . . ) L X Interna 2. Inexistencia de controles o clausulas contractuales con 3. Reprocesos, realientizaciones en los 20 1. Aclarar tema soportes en relacion contractual Preventivo Prevenir el riesgo Coordinacion de Mensual 1l-ene-25 1-dic-25 inexistencia de soportes de
estratégica estratégica inexistencia de soportes de servicios Operacional . . . Legal . o
proveedores que cubran la necesidad de alinear su sistema de procesos - contratacion servicios
prestados Economico




1. Deficiencia en el seguimiento al cierre de no conformidades

1. Pérdida de imagen y credibilidad institucional.
2. Inconformidad del cliente interno y externo

1. Seguimiento a los indicadores de Gestion

. Retraso en la prestacion del servicio
. Quejas y reclamos.

Probabilidad de decertificacion por generadas en las auditorias Internas y externas. . - ) Reputacional e ., .
. . o . . . . . respecto al sistema de gestion de calidad. ) 2. Andlisis e interpretacion de indicadores por procesos. No conformidades cerradas /
. _ Garantia de la incumplimiento en los estandares / Riesgo 2. Falencias en el cierre de las no conformidades detectadas y/o : . Operativo . . : . : . . . . ) o
R76 | Gestion de calidad : . - Interna . . . 3. Perdidas economicas 6 MODERADO 3. Seguimiento oportuno al cierre de las no Preventivo Prevenir el riesgo Coordinacion de calidad Trimestral 1-ene-25 31-dic-25 | No conformidades con limite de
calidad requisitos controlados por entres Operacional reiteracion de las mismas. . o Legal . : 6 del peri
e . . . . 4. Sanciones disciplinarias, legales penales y/o - conformidades. cierre para fin del periodo
reguladores y de certificaciones 3. Desinterés por parte de los lideres de proceso. : Econdmico . . o
. . economicas 4. Retroalimentacion y actualizacion de todos los
4. Falencias en los procesos de la entidad. : . : o
5. Perdida de Usuarios o Suscriptores procediminetos y documentos del SGC
1. Falta de Seguimiento a las acciones correctivas.
2. Falta de re induccion a los lideres de proceso a cerca del cierre |1. Apatia del cliente interno hacia el sistema de 1. Evaluacion de la gestion de calidad.
Posibilidad de no identificacion, de acciones correctivas, preventivas y de mejora. gestién de calidad. Reputacional 2. Reportes de no conformidades. Gtorias | da
. . Garantia de la tratamiento o reporte de Productos Riesgo 3. No deteccion de falencias en procedimientos. 2. No implementacion de la documentacion del |Operativo 3. Andlisis de indicadores por procesos. ) o o : : : Auditorias internas realizadas
R77 | Gestion de calidad . P g Interna o P . . e . P - ) P 9 MODERADO . > POrp . i Preventivo Prevenir el riesgo Coordinacion de calidad Trimestral 1-ene-25 31-dic-25 auditorias internas en calidad
calidad No Conformes en procesos Operacional 4. Desconocimiento en la metodologia para la identificacion del Sistema de Gestion de la calidad. Legal 4. Seguimiento al procedimiento de Re induccion en ST
misionales riesgo. 3. Desertificacion por parte del ente certificador. [Econdémico temas de competencia del grupo de calidad.
5. Desconocimiento de la documentacion del sistema de gestion de |4. Mala imagen institucional. 4. Ejecucion al Programa de Auditorias Internas
calidad, (fisico y herramienta Extranet).
1. Personal (Capacidad del personal, alta carga laboral,
capacidad de respuesta) 1. Impacto en el desempefio de los procesos
., . 2. Procesos no caracterizados (Disefio, Ejecucién, Proveedores, de la Organizacion (reprocesos) 1. Ejecucion al Programa de Auditorias Internas de
No elaboracién o inadecuado plan de . . . ) - .
. . . . Entradas, Salidas, Conocimiento) 2. Baja articulacion de los procesos de la . calidad Procesos de la ESE
., . Garantia de la auditoria / conclusion de Riesgo ) o Operativo . . . : . . . .
R78 | Gestion de calidad ) . . . X Interna 3. Falta de compromiso por parte de los colaboradores para el organizacion. . 6 MODERADO 2. Actualizacién del manual de procesos Correctivo Mitigar el riesgo Coordinacion de calidad Trimestral 1-ene-25 31-dic-25 |caracterizados / procesos de la
Y por p Y g Y y g g
calidad oportunidades de mejora sin el Operacional _ ., : Econdmico -
e . mantenimiento de la gestion por proceso 3. Costos de la no calidad procedimientos. ESE
suficiente soporte y documentacion N e . : : . . . . - L
4. Priorizacion de actividades diarias sin evidencia de la gestion 4. Desviacion de los objetivos misionales del 3. Caracterizacion de procesos
por proceso area.
5. Resistencia al cambio _ _ _ _ _
1. El personal de la institucion no da importancia a la gestion y 1. Actualizacion del manual de procesos y
control de la informacion 1. Impacto en el desempefio de los procesos procedimientos. Socializaciones en gestion de
Garantia de la Posibilidad de impacto operativo por Riesgo 2. Induccion ineficiente en gestion de calidad y uso de de la Organizacion (reprocesos) Operativo 2. Socializacion en ruta para la creacién, aprobacion, informacién documentada
R79 | Gestion de calidad ) la no regulacion de documentacion - Interna herramientas disponibles para la consulta de la informacion 2. Baja articulaciéon de los procesos de la . 12 POR ENCIMA DEL PROMEDIO consulta, actualizacién y revision de informacion Correctivo Mitigar el riesgo Coordinacion de calidad Semestral 1l-ene-25 31-dic-25 realizadas / Socializaciones en
calidad g Operacional P P ) P Economico y 9 9
fisica o digital P institucional organizacion. documentada. gestion de info documentada
3 Induccion ineficiente en ruta para la creacion, aprobacion, 3. Costos de la no calidad 3. Seguimiento de los documentos intitucionales programadas
consulta, actualizacién v revisiéon de informacion documentada. _ _ aprobados.
o i . 1. Perleia financiera Numero de hurtos reportados
Posibilidad de dafio premeditado o 2. Sanciones . i
Gerencia en el periodo
i6 Control interno  |hurto de bienes, insumos, equipos de Riesgo 1.Falta de etica en el colaborador 3. Retraso en la realizacion de las actividades |Operativo 1. Inversién en nuevos equipos que refuerzen la : .. . : : .
R80 Plane"f‘c!on T N S, equip g Interna . o P e 10 POR ENCIMA DEL PROMEDIO . . quipos g Preventivo Mitigar el riesgo Subgerencia corporativa Semestral 1-ene-25 31-dic-25 .
estratégica disciplinario la institucién por debilidad en la Operacional 2. Insatisfaccion del colaborador programadas Econdmico seguridad en las areas afectadas Control disciolinario Valor pérdido por
cultura institucional 4. Retraso en la productividad de la areas P materializacion de hurtos en el
afectadas PERTED
o . o : Operativo 2
Gestion del talento homina y Posibilidad de Errores debido a Riesgo 1. Insuficientes pruebas previas a la puesta en funcionamiento de e E(E)onc’)mico 4 1. Pruebas antes de actualizaciones / cronograma de
R81 situaciones actualizaciones en el software de g Interna ' entes p P P 2. Perdida de recursos publicos 10 POR ENCIMA DEL PROMEDIO ' o g Preventivo Prevenir el riesgo Coordinacion de TICS Mensual 1-abr-25 31-dic-25 Frecuencia de ocurrencia
humano . . - Operacional las actualizaciones Legal 1 actualizaciones
administrativas nomina 3. Reprocesos .
Reputacional 1
- : 1. Mala fe . : . Operativo i6
Gestion del talent Nomina y Posibilidad de Manipulacién del RSSO 2. Falta de cultura organizacional Lo LS Gt el E(F:)onc')mico 1. Implementacién de permisos desde el proceso de d Eventgs " COwupcollon
Rgp | Estion dettalento situaciones bul Corrupcion, Interna ' g ) vigilancia o control 5 MODERADO - 'Mp P P Preventivo Prevenir el riesgo Coordinador de némina Semestral 1-abr-25 31-dic-25 etectados y reportados a
humano . . software de némina . 3. Descontento de evaluador intero puede llevarlo a perpetuar . . Legal TICS oficial de cumplimiento en el
administrativas Opacidad y fraude . . . 2. Afectaciones reputacionales . iod
actos de corrupcion para su beneficio propio Reputacional peee
Posibilidad de sanciones u otras . : . . : -
Gestién del talent Evaluacion afectaciones operativas por falta de Riesao 1. Cultura organizacional - falta de interés del personal en 1. Personal sin competencias / habilidades Operativo Aceptacién de compromisos y
R83 estion dettalento ~ y . P P . g Interna familiarizarse con la herramienta y de asistir a las capacitaciones 2. Posibles sanciones disciplinarias P 6 MODERADO 1. Incluir tema dentro de induccion y reinduccion Correctivo Mitigar el riesgo Coordinacion de TICS Semestral 1-abr-25 31-dic-25 | Evaluaciones realizadas dentro
y p p y g g
humano desempefio laboral | manejo de plataforma de evaluacion Operacional . : . Legal .
programadas, como asitentes o como capacitadores 3. Realentizacion de procesos del plazo establecidos
por parte de personal de la ESE
Posibilidad de impacto legal y . Ty ——
Gestién del talento Evaluacion economico por calificacion Riesgo de 1. Mala fe del evaluador 1. Acciones legales Econdmico 5 1. Seguimiento al cumplimiento de las diferentes etapas Coordinacion de evalaucion d d ; d
R84 ~ y : ) 0P . Corrupcion, Interna ' . . : . . ' g . 3 MODERADO - >¢0 . P ~ P Preventivo Prevenir el riesgo ~ Semestral 1-abr-25 31-dic-25 etectados y reportados a
humano desempeiio laboral insatisfactoria de colaborador sin Opacidad v fraude 2. Negligencia del evaluado en la recoleccion de sus evidencias 2. Impacto econémico Legal 1 de las evaluaciones de desempefio y desempeiio oficial de cumplimiento en el
evidencias para soportar b y periodo
PO.SIb”.I,dad de per_d|da d.Ff 1. Complicaciones o fallecimiento de un Operativo 3 1. Televisor que proyecta interior de todas las Total deTiempo sin
: comunicacion con la tripulacion de : : : o : o : : : : L
Referencia y . ) Riesgo 1. No existe un medio de comunicacion institucional para hacer usuario por demora de comunicacion Salud 5 ambualncias, GPS para rastreo de las ambulancias : . : Coordinador de referencia . comunicacion con
R85 Egreso . ambulancias debido a falta de ; Interna - : : 6 MODERADO : - R Preventivo Prevenir el riesgo . Mensual 1-ene-25 31-dic-25 :
contrarreferencia . L Operacional seguimiento al personal de ambulancias 2. Incapacidad de hacer reportes de Legal 3 2. Asignacion de telefonos institucionales para personal y contrarreferencia personal de ambulancia
medios tecnoldgicos / controles . . )
S novedades a tiempo Reputacional 2 de ambulancia mensual
institucionales
o 1. Beneficios economicos o politicos 1. Pérdida economica de la institucion derivado .
Posibilidad de que presonal del : -, : Operativo ,
Referencia y proceso de referencia priorice la RESFOLLE 2 el i 212 12 EUBAEE @il EIBiis Econdmico 1. Seguimiento y control de pacientes aceptados e Coordinador de referencia NI ES SHSINes 615
R86 Ingreso . Ny . Corrupcion, Interna 3. Falta de cultura organizacional 2. Sanciones de los entes de inspeccion, 5 MODERADO - Preventivo Prevenir el riesgo . Semestral 1-ene-25 31-dic-25 | corrupcién detectados en
contrarreferencia referenciacion de un usario a una . ; . . . Legal ingresados y contrarreferencia .
L Opacidad y fraude 4. Descontento de cliente intero puede llevarlo a perpetuar actos vigilancia o control . el area
institucion externa a la ESE - . . ) . Reputacional
de corrupcién para su beneficio propio 3. Afectaciones reputacionales
Posibilidad de perdida de continuidad 1. No hay claridad en los objetivos propuestos en los planes , .
. . . . . 1. Afectacion de la transparencia . . >
del negocio o afectacion de objetivos 2. No se definen planes con metdologias adecuadas . : . 1. Aplicar la metodologia para formulacion de planes :
. . . . : 2. Incumplimientos normativos Operativo 2 T . . . : L Nivel de avance de metas
_ . por falta de coherencia o articulacion . 3. No tomar en cuenta las necesidades de los usuarios en la toma ) . . - -y institucionales (diagnostico situacional, participacion de :
Monitoreo y Monitoreo y Riesgo - . S 3. La alta direccién no tomara decisiones Economico 1 . L " . : . : . : . : . de planes operativos
R87 > - entre los metas propuestas en los - Interna de decisiones y formulacion de planes (falta de participacion 6 MODERADO partes interesadas, definicion de objetivos, socializacion, | Preventivo Mitigar el riesgo Direccion de planeacion Trimestral 1-abr-25 31-dic-25 .
evaluacion evaluacion N Operacional : adecuadas Legal 1 : . . . . : (derivados de plan
planes institucionales y las ciudadana) > - . implementacion y ejecucion de estrategias, monitoreo y :
. : i . . 4. No gestion de recursos para cumplimiento  |Reputacional 2 > . . : operativo anual)
actividades ejecutadas para 4. Desconocimiento de las metas y las actividades a ejecutar para de las metas evaluacion, ajustes y mejora continua)
cumplirlas cumplirlas por parte de los colaboradoares de la ESE
PESlsiEEe e sgnuone_s,por parte de . 1. Sanciones disciplinarias de los Entes de 1. Socializacion a nivel institucional de la matriz ITA 1o [7B0EE G2 MErEperEner
. . entes de inspeccion por Riesgo de - : ., : : o : : . : : ., : ., . y de acceso a la
Monitoreo y Monitoreo y : S . . 1. Desconocimiento de que informacion debe ser de libre acceso a| inspeccion vigilancia y control. Reputacional 2 (Indice de transparencia y acceso a la informacion) : . : Direccion de planeacion . : e
R88 > . incumplimiento de normatividad de Corrupcion, Interna e . . 6 MODERADO C . Preventivo Prevenir el riesgo o Semestral 1-abr-25 31-dic-25 informacion
evaluacion evaluacion ) . publico 2. Pérdida de prestigio y buen nombre Legal 1 2. Implementacion de Plan de Transparencia y ética Coordinacion TICS . .
transparencia y acceso a la Opacidad y fraude institucional empresarial 2. Nivel de cumplimiento
___informacion publica _ _ _ _ ' P de actividades del PTEE
o5 econtmica negatio por. 2. Demoras en la consalidacien de a iformacion para realizarfos | - S&60NES R e,
i6 ., . ) o Riesgo ' 2. Sobrecostos 1. Establecer rubro dentro del presupuesto direccionado . — Ingeniero ambiental . cobros generados por parte de
Rgg | Sestion (,je planta y Gestion Ambiental Inoportunidad en tramites g Interna reportes. . : . Legal 3 12 POR ENCIMA DEL PROMEDIO : . P P Preventivo Prevenir el riesgo _ Ny . Anual 1-abr-25 1-dic-25 la autoridad ambiental / numero
tecnologia en salud . o . Operacional : — . . 3. Cierres parciales o totales de los servicios o0 _ a tramites ambientales Direccion de infraestructura -
ambientales y sanitarios debido a 3. Disponibilidad de recursos para cubrir pago a seguimientos sedes Econdmico 3 de seguimientos pagados
extemporaneidad RESPEL y concesion de agua subterranea ' _ PO ETETTE
Posibilidad de afectacion reputacional 1. Aumento de vectores en la instuitucion Sepge;? tivo 1. Contacto directo con las empresas recolectoras de ~ecolec e
i6 L : o sanciones debido a acumulacién de Riesgo - 2. Quejas de los usuarios. . residuos. ) o Ingeniero ambiental . . ecolecciones realizadas
R90 Gestion (,je planta y Gestion Ambiental . : g Interna 1. Incumplimiento contractual. Q J Econdmico 3 L, : .. Preventivo Tercerizacion : g : Trimestral 1-abr-25 1-dic-25 oportunamente / recolecciones
tecnologia en salud Residuos no peligrosos por no Operacional 3. Quejas de la EPS. Reputacional 2. Programacion de recolecciones adicionales. Direccion de infraestructura SeE e (€57
recoleccién del gestor externo 4. Sanciones por entes de vigilancia. SaIFl)Jd 3.
Posibilidad de afectacion reputacional Y e 1. Contacto directo con las empresas recolectoras de
., q q oz 0 0 _q 1 Contam|naC|on Cruzada en Ia InStItUCIOI’]. 0 g q Recolecciones realizadas
Gestion de planta y L, . 0 sanciones debido a acumulacion de Riesgo 1. Incumplimiento contractual. . : Salud residuos. : o Ingeniero ambiental . . _
R91 ) Gestion Ambiental . . - Interna 2. Aumento de contagio entre los trabajadores. . 4 i : - Preventivo Tercerizacion : . . Trimestral 1-abr-25 1-dic-25 oportunamente / recolecciones
tecnologia en salud Residuos Peligrosos por no Operacional 2. Retraso en el pago de las facturas. 3 Reputacional 2. Programacion de recolecciones adicionales. Direccion de infraestructura SeEETEeES (65
recoleccién del gestor externo ' 3.
Posibilidad de afectacion de la salud 1. propagacion de enfermedades — : : . Capacitaciones en limpieza
. de usuarios y colaboradores debido a . : : : 1. Capacitacion en manejo de residuos solidos : : cuidado y desinfeccion
Gestion de planta y ., . ) ) Riesgo 1. Mala calidad de las bolsas. infectocontagiosas. Salud 5 o . : L : . : Ingeniero ambiental . :
R92 . Gestion Ambiental | Derrames de residuos peligrosos por X Interna . , ) . 5 2. Capacitacion en Limpieza y Desinfeccion. Preventivo Prevenir el riesgo : . : Anual 1-abr-25 1-dic-25 realizadas oportunamente /
tecnologia en salud L ) Operacional 2. Fallos en el traslado y manejo de los residuos. 2. Quejas de la EPS Reputacional 5 Direccion de infraestructura o
deficiencias en manejos de los 3. capacitaciones programadas
mismos 3 (100%)
Posibilidad de afectacion de la salud
de usuarios y colaboradores debido a Salud 1. Capacitacién anual Capacitaciones en limpieza
Gestion de planta 'y L : mala segregacion de los residuos Riesgo . 1. Quejas de la EPS. Reputacional - ~apact SO ) o Ingeniero ambiental . CURERD Y CEsTiiEee
R93 . Gestion Ambiental . - Interna 1. Poca adherencia a los protocolos. . - : 5 2. Retroalimentaciones in situ. Preventivo Prevenir el riesgo : " : Anual 1-abr-25 1-dic-25 realizadas oportunamente /
tecnologia en salud generados de la atencion por Operacional 2. Sanciones por entes de vigilancia. Legal 3 Direccion de infraestructura capacitaciones programadas
deficiencias en el manejo de los Economico ' (100%)
mismos
Posibilidad de afectacion reputacional ; 832}:2 SZ :ZSElIJDSSu arios. Salud 1. Cropnograma de lavado y mantenimiento del tanque Limpiezas de tanques
i0 . . de salud del usuario o colaborador Riesgo 1. Enfermedades del tracto digestivo. ' . ' - : Reputacional de almacenamiento. : . : Ingeniero ambiental . ' impi
R94 Gestion (,je planta y Gestion Ambiental | Y, °° . g Interna : g 3. Sanciones por entes de vigilancia. P 6 MODERADO Preventivo Prevenir el riesgo _ Ny . Anual 1-abr-25 1-dic-25 ejecttadas / limpiezas de
tecnologia en salud debido a presencia de agua no apta Operacional 2. Enfermedades de la piel. ., Legal 2. Informes de los lavados programados. Direccion de infraestructura tanque de agua programadas
4. Afectacion de salud: Enfermedades del o 100%
para el consumo humano ) : ) Economico 3. (100%)
tracto digestivo y Enfermedades de la piel.
1. Diagnostico equivocado al usuario
I . . i ico i . Salud 5 . : . .
, Posibilidad a la afectacion de salud al 2 Tratamlej-?to medico |n(.)!oortlfn.o DEIEL . Calibraciones anuales con emperesa tercerizada, que Coordinacion de
Gestion de planta Erzsilian ol usuario debido a errores en Riesgo 1. Falla no establecida de equipo y realizar uso del equipo sin & AIEEEEIET £ |8 GUElLEEr @i el Repuigere & cuenta con equipos simuladores para verificar que los infraestructura Equi tratados / equi
R95 e p y Ingenieria . . . g Interna . , . quipoy quip paciente. Legal 5 15 POR ENCIMA DEL PROMEDIO : quip P arq Preventivo Tercerizacion : : : Semestral 1-abr-25 1-dic-25 qUIpos contratados 7 equipos
tecnologia en salud SO diagnosticos por fallas en equipos Operacional evidenciarse que esta fallando _ equipos se encuentran en el rango establecido por el Ingeniero biomedico calibrados
biomédica : : 4. Eventos adversos Econdmico 5 ) -
biomedicos : ., . fabricante Proveedor del servicio
5. Quejas, glosas por la atencion. Operativo 5
6. Afectacion a indicadores de calidad.
. ., 1. Uso de equipos contaminados.
Posibilidad de afectacion a la salud _ . _— . . ~qUIPOS ) :
) . . 1. Desconocimiento de las guias de limpieza y desinfeccion. 2. Presencias de infecciones asociadas a ala [Salud 5
., del usuario debido a no aplicacion de . . 7 : . - . L Equipos limpiados y
Gestién de planta Gestion de las quias de limpieza v desinfeccion Riesq0 2. No contar con el tiempo para realizar la limpieza y desinfeccion. | atencion en salud. Reputacional 5 1. Sequimiento mensual al personal asistencial sobre la Coordinacion de desinfectados / N d
R96 e p y Ingenieria 9 - Impleza y « g Interna 3. Ausencia de dichas guias. 3. Quejas de los usuarios. Legal 5 15 POR ENCIMA DEL PROMEDIO - =¢0 . a per . : . Preventivo Prevenir el riesgo infraestructura Mensual 1-abr-25 1-dic-25 esintectados / Numero total de
tecnologia en salud SO de equipos biomedicos por Operacional . : : : . : : . constante limpieza y desinfeccion de equipos biomedicos : . : equipos para limpieza y
biomédica - . 4. No adherencia por parte de personal asistencial a 4. Infecciones intrahospitalaria Econdmico 5 Ingeniero biomedico desinfeccion (100%
desconocimiento o ausencia de las o -, : . . : esinfeccion (100%)
. capacitaciones 5. Prolongacion de estancia hospitalarias Operativo 5
mismas . ) .
6. Afectacion a los indicadores de infecciones.
1. Estancia prolongadas
2. Inoportunidad en el diagnostico e inicio de
Posibilidad de afectacion de salud tratamiento medico oportuno Salud
. del usuario e impacto operativo : : Lo L 3. Complicaciones en el estado de salud. . .
., Gestion de ) . . 1. Ausencia de fluido eléctrico con afectacion o falla en los . . Reputacional Coordinacion de Mantenimientos proveventivos
Gestion de planta y - debido a detencion de Riesgo : . . 4. Suspension de la atencion. - . : : L . . _
R97 . Ingenieria . . . - Interna sistemas de respaldo eléctrico de la clinica. ~ . Legal 5 1. Mantenimientos preventivos mensuales a los equipos Preventivo Tercerizacion infraestructura Semestral 1-abr-25 1-dic-25 realizados / programados
tecnologia en salud SO funcionamiento de equipos Operacional - 5. Dafios en los equipos. - : . : 0
biomédica . : : - 2. Fallas en Plantas eléctricas y UPS . i Econdmico Ingeniero biomedico (100%)
biomedicos por interrupcion en el 6. Interrupcion de procedimiento. :
. . . L . Operativo
suministro de energia eléctrica 7. Cancelacion de procedimientos.
8. Presencia de eventos adversos.
9. Afectacion a indicadores de calidad.
1. Retraso en la atencion.
2. Inoportunidad en el diagnostico e inicio de
I -, tratamiento.
Posibilidad de afectacion de salud o Salud
., . . 3. Complicaciones en el estado de salud . .
., Gestion de del usuario debido a retrasos en . : Reputacional Coordinacion de Mantenimientos proveventivos
e p
estion de planta y . . - ~ Riesgo . . o 4. Muerte del paciente _— . : : L . . _
R98 . Ingenieria prestaciones de servicio por dafios - Interna 1. Falla inesperada de un equipo principal . -, Legal 6 MODERADO 1. Mantenimientos preventivos mensuales a los equipos Preventivo Tercerizacion infraestructura Semestral 1-abr-25 1-dic-25 realizados / programados
tecnologia en salud SO : : Operacional 5. Inoportunidad en la atencion -y : : : o
biomédica innesperados en los equipos : . . Econdmico Ingeniero biomedico (100%)
C 6. Estancia hospitalaria prolongada. .
biomédicos - Operativo
8
9

. Glosas de facturacion.




1. Inoportunidad en la atencion.
Posibilidad de afectacion en la 2. Estancia hospitalaria prolongada. Salud
., Gestion de continuidad de servicios en la ESE . . : : 3. Retraso en el diagnostico. Reputacional 1.Procedimiento de Direccionamiento de pacientes a Coordinacion de
Gestion de planta y - : . L : Riesgo 1. Demasiado flujo de pacientes. L -, . : . : . : . .
R99 . Ingenieria debido a insuficiencia de equipos X Interna . . i 4. Suspension de la atencion. Legal 3 sedes que disponen de los equipos necesarios para Preventivo Prevenir el riesgo infraestructura Semestral 1-abr-25 1-dic-25 X
tecnologia en salud SO L ) Operacional 2. Desbordamiento de la capacidad de atencion ., : : : - o : . :
biomédica biomédicos por aumento innesperado 5. Prolongacion de estancia hospitalaria. Econdmico prestar el procedimiento Ingeniero biomedico
de flujo de pacientes 6. Quejas de los usuarios. Operativo
7. Generacion de glosas.
Posibilidad de no razonabilidad de Riesq0 1. Manualidad del procedimiento rlézl_oan:g?er?amon LY E2les 19 £l Operativo
R100 | Gestion financiera Contabilidad saldos en los balances mala 0 erac?onal Interna 2. El software para gestion de informacion contable esta mal 5 Revisiones manuales Econdmico 12 POR ENCIMA DEL PROMEDIO 1. Revision de modulo con sistema Preventivo Prevenir el riesgo Semestral 1-jun-25 1-dic-25
parametrizacion de software P parametrizado y/o optimizado ' . . Legal
3. Sanciones de entidades
. : : . , - , Operativo _ L
R101| Gestion financiera Contabilidad AESISIE: de. 0 [EEEY (05 [FE e Riesgo Financiero Interna 1. No radicacion oportuna de los contratistas de su facturacion SanC|or_1f:s de ent_ldades el ubcne Econdmico 4 4 1 Reconp cimiento de |a provision de los costos y gastos Preventivo Prevenir el riesgo Mensual 1-jun-25 1-dic-25 Valor de contratos elaborados /
en su totalidad oportunamente Afectacion operativa Leaglld de la entidad valor pasivo total
1. Afectaciones reputacionales
Posibilidad de manejo fradulento de 2. Pérdidas econémicas :
. L . . : 1. Mala fe L . T Operativo
informacion financiera debido a malas Riesgo de > Ealta de cultura oraanizacional 3. Investigaciones o sanciones disciplinarias Econémico
R102 | Gestion financiera Contabilidad practicas, inconformidad, Corrupcion, Interna ' g : 4. Sanciones de los Entes de inspeccion 5 MODERADO SIN CONTROL ASIGNADO Preventivo Prevenir el riesgo Mensual 1-jun-25 1-dic-25 X
. . 3. Descontento de cliente intero puede llevarlo a perpetuar actos . . Legal
deshonestidad de responsables de [ Opacidad y fraude - . . vigilancia y control. .
. de corrupcion para su beneficio propio .y - Reputacional
manejo de recursos 5. Pérdida de prestigio y buen nombre
institucional.
1. Posible afectacion econdmica, en el caso de
1, Falta de cultura organizacional que los estudiantes no autorizados hagan
L : : . : . : recursos de la ESE .
Posibilidad de impacto negativo a las 2. Talento humano en formacion ingresa a las instalaciones sin . . Operativo 1
. . . . : L : 2. Afectacion operativa, en el caso de que los .
operaciones de la ESE por ingresos haber formalizado el vinculo funcional con la institucion educativa : . Economico 2 . : . - .
_ . ) . . : . estudiantes hagan uso de espacios de la ESE 1. Establecer Relacion directa de docencia con vigilancia . . Numero de estudiantes que
Docencia e Docencia e no autorizados de talento humano en Riesgo 3. Talento humano en formacion ingresa a las instalaciones antes . : Legal 2 . . : . : Coordinador Docencia e . _ ) o
R103 . o . L . - Interna . - gue no poseen la capacidad instalada para . 6 MODERADO para mayor control a los estudiantes que ingresan a las Preventivo Prevenir el riesgo . L Semestral 1-ene-25 31-dic-25 |ingresan sin autorizacion en las
investigacion investigacion formacion o docentes a las Operacional de cumplir con todos los requerimientos documentales aiustarse a todos Reputacional 2 sedes investigacion e B
instalaciones, debido a fallas en el 4. Vigilantes no conocen el protocolo y dejan entrar estudiantes Just . i
) . . ) 3. Riesgo legal alto, en caso de que un talento
control a ingresos de los mismos gue no han formalizado el vinculo con la ESE o que no han e . :
: L : humano en formacion sufra un accidente, sin
presentado la totalidad de documentacion requerida : o : i
la totalidad de requerimientos (Por ejemplo:
ARL)
Posibilidad de no deteccion de
SO U MO SR G TR 1. Hallazgos de entes reguladores 1. Velar por la formulacion del plan anual de auditorias - ité reali
_ . debido a no implementacién de un Riesgo 1. Encargado de plan de auditoria no considera la normatividad ' 9 ) gutac Operativo 2 ' porfa formu’acic P N : o Comité institucional de . REUTIENES 815 EEilis (Rl e o
R104 | Control interno Control interno L , Interna : . 2. No se hace debido seguimiento a los . 4 desde el Comité Institucional de Coordinacion de control | Preventivo Prevenir el riesgo . Semestral 1-ene-25 31-dic-25 oportunamente / reuniones
plan de auditoria basado en Operacional vigente al formular sus auditorias i Reputacional 1 . control interno
- o procesos criticos interno programdas
normatividad de priorizacion del
riesgo
Posibilidad de realizacion de
auditorias sesgadas / sin el
enfoqueal cumplimiento de objetivo . L, - 1. Auditorias sesgadas . Informe de necesidades de
_ . : . Ri 1.N r ion del pr to dirigi | recurso human r . _ : 1. Incorporar las n i lento humano en | . . : . .
R105 Control interno Control interno del plan, debido carencia de €90 Interna ©ap (~Jbac © de. presupuesto LS U I 1 2. Las auditorias no apuntan al objetivo del Operativo 2 4 ‘nco po e lilpeelb el Bt G L Correctivo Mitigar el riesgo Control interno Anual 1-ene-26 31-dic-26 operacion para periodo 2026
. L Operacional desempeiiar las auditorias L asignacion del presupuesto ) .
auditores con el perfil idoneo para plan de auditoria oficina control interno
realizar auditorias a la totalidad de los
procesos de la ESE
_ . Posibilidad de no formulacién y/o . I - Operativo - _— ., Socializaciones realizadas en el
Monitoreo y Monitoreo y . Riesgo 1. Desconocimiento de normatividad . T 1. Socializar el procedimiento de formulacion de plan de : . : . . S
R106 > . presentacion del plan de , Interna : 1, Medidas disciplinarias Legal 3 . ) Preventivo Prevenir el riesgo Control interno Semestral 1-ene-25 31-dic-25 tema / socializaciones
evaluacion evaluacién : : Operacional 2. Entregas inoportunas . mejoramiento
mejoramiento a entes de control Reputacional programadas
POS'b!“dad I ejecucion e Operativo 2 1. Normalizar y socializar el procedimiento de Ny
Giultil=S iR L Riesgo 1. Retrasos operativos en procesos Econémico 2 resentacion de factura Coordinacion de TeIfifi= G5 | FEEU I
R107 | Gestion financiera Contabilidad servicio debido a la inoportunidad de g Interna 1. Supervision de contratistas no oportuna ’ P P 6 MODERADO P . . e Correctivo Mitigar el riesgo contabilidad Mensual 1-jun-25 1-dic-25 electronica DIAN vs Informacion
. Operacional 2. Inconformidad del colaborador Legal 3 2. Normalizar procedimiento para su socializaciéon a todas N . -
le recepcion de la factura en el . ) Coordinacion de calidad procesada en contabilidad
Reputacional 2 las nuevas contrataciones
departamento contable en el mes
Sosibiidad de 0 loc © Noadh _ rad i - " 1. gc_currfs,nc:ca de tlaventos adversos graves sin e
ibili im mayor : renci r notificacion y repor ri notificacion form : o : : -~
L : 05 ad ce impacto fegal mayor a . 0 adherencia a cuiftura de hotiticacion y reporte de segurida ofificacion forma Operativo 2 1. Capacitaciones en paquetes instruccionales de . : Paquetes / capacitaciones
Gestion integral de Seguridad del la ES por subregistro de incidentes y Riesgo del paciente 2. Sanciones : . : . : Coordinacion de Seguridad . : programadas
R108 : . . : . Interna . : : : Lo Legal 4 6 MODERADO Seguridad del paciente Preventivo Prevenir el riesgo : Mensual 1-jun-25 31-dic-25
Riesgos en Salud paciente eventos adversos debido a carencia Operacional 2. Alta rotacion de personal asistencial 3. Declaracion de practica insegura Reputacional 3 > cumplimiento de rondas de sequirdad del paciente
de cultura de reporte 3. No implementacion de barreras de seguridad 4. Determinacion de responsabilidades a P ' P 9 Rondas realizadas / rondas
administradores programadas
Gestion integral de Seguridad del Posibilidad de materializacion de un Riesgo 1. No disponibilidad de presupuesto para implementacion de 1. Materializacion de eventos adversos Operativo 2 1. Presentar necesidades oportunamente para su Coordinacion de Seguridad 40 B3 VSIS CMEIRIE
R109 RieSq0S engSaIu q gaciente evento adverso por insuficientes 0 erac?onal Interna b;arreras P P P P P 2' REDIOCESOS Legal 4 15 POR ENCIMA DEL PROMEDIO in.clusién en el presu uestop P Correctivo Mitigar el riesgo del acienteg Mensual 1-jun-25 31-dic-25 relacionados con falta de
- P barreras de seguridad P - Rep Reputacional 3 P P P barreras de seguridad
Posibilidad de no tener una buena o
ejecucion del presupuesto (deficit 1. Contratos que no estaban contemplados desde el inicio Econdmico Coordinadores de broceso Total reconocimiento / total
R110| Gestion financiera Presupuesto presupuestal) debido a una mala | Riesgo Financiero Interna 2. Las areas / procesos no contemplan todas los requerimientos al | 1. Deficit presupuestal Operativo 3 1. Ceiiirse al plan de adquisiciones Preventivo Prevenir el riesgo Lider de presu Sesto Mensual 1-jun-25 31-dic-25 gasto
programacion de los gastos momento de proyectar sus necesidades de operacion de la ESE Reputacional P P Total recaudo / total de gasto
presupuestales
1. Establecer controles inapropiados en el proceso de
presentacion de informes.
Planeacion . . Incumplimiento de los tiempos CE: 2. La no existencia de procesos objetivos de seleccion por 1. Dificulta para un control y seguimiento. . . . .
S Planeaci6n estratégica - : . . e . . - S 1. normalizacion de instructivo que explica el _ _
estratégica de : e definidos por entes regulatorios para Riesgo posible trafico de influencias. 2. Contratacion de terceros no idoneos para el . o e : . : L, . . . Instructivo normalizado y
R111 : - de calidad y gestion . . X Interna . - o i Operativo 4 procedimiento de reporte, para socializacion a Preventivo Prevenir el riesgo Gestion del Riesgo Anual 1-jun-25 1-dic-25 o
calidad y gestion del el s presentacion de informes SARLAFT Operacional 3. Soporte documental insuficiente en el proceso de seleccion de | desarrollo de las actividades. colaboradores encaraados de esta funcion codificado
riesgo (UIAF, SUPERSALUD) los asociados. 3. Ineficiencia en el uso de los recursos 9
4. Seleccién de beneficiarios que no cumplen requisitos por parte | publicos
de los operadores o ejecutores por posible trafico de influencias.
Total de controles valorados
1. Pobre seguimiento a las actividades asociadas a los controles como aceptable o mayor / total
_ s - . guimier 1. Evaluacion de nivel de riesgo residual de controles (70%)
Planeacién _, L Posibilidad de no cumplimiento de de riesgos prioritarios : . T . . L .
estratégica de HENE GG I planes de accién asociados a los Riesgo 2. Actividades asociadas a la implementacién de controles no IMEEEIEHEL ) (19 WEit L Sl 6 et o e s Beein Go Gestion del Riesgo Total de controles asociados a
R112 : - de calidad y gestién . . - Interna : . o 2. Incumplimientos normativos Operativo 4 actividades, fecha de ejecucion y metas definidas Preventivo Prevenir el riesgo Lideres/directores de Semestral 1-jun-25 1-dic-25 ) o
calidad y gestion del . riesgos categorizados como Operacional fueron debidamente socializadas : . . . : - o L . o . riesgos prioritarios valorados
X del riesgo o ) : . . - 3. La no ejecucion de actividades impedira la 2. Diligenciamiento de indicadores de riesgos prioritarios proceso/area bl / total
riesgo prioritarios para la entidad 3. Funcionarios a los que se asignaron las actividades no o : . e como aceptable o mayor / total
i . ., . : mitigacion de los riesgos identificados de controles asociados a
priorizaron la ejecucion de las mismas en los tiempos pactados _ > 8
riesgos prioritarios creados
0 - - (7004)
1. Fracturas, luxaciones, escoriaciones, trauma
. . : de tejidos blandos,
-Ausencia de barreras de antideslizantes 2. Estancias prolongadas EVITAR, Aplicacion de lista de chequeo para Medicion
i0 . CAIDAS DEL PACIENTE EN : - Barandas de camilla abajo ' : Salud ' . . : - : . : Coordinacion de Seguridad
R113 PreStaf:'f)n de Urgencias Riesgo en Salud Interna ) . 3. Muerte del paciente . 16 POR ENCIMA DEL PROMEDIO de adherencia para prevencion de caidas. Solicitar Preventivo Prevenir el riesgo : g Mensual
servicios SERVICIO DE URGENCIA - Obtaculos en el entorno del paciente. : . Operativo : : del paciente
. e o . iy 4. Quejas y reclamos de usuarios y Barreras antideslizantes.
-Ausencia de sefialalizacion durante limpieza y desinfeccion.
aseguradoras
5. Procesos legales y financieros,
1. Reingreso de paciente menor a 72 horas
2. Complicaciones de cuadro clinico de motivo
de consulta que pueden llevar al fallecimiento
. 2 del paciente. . : L . . .
3 . INADECUADA CLASIFICACION DE . . . .. . . . | EVITAR, In 10N, rein ion ntrenamien . . . rdinacion r .
R114 PreStaf:'?n de Urgencias cu CLASIFICACIO Riesgo en Salud Interna - Desconocimiento de profesinal encargado. 3. Requerimiento de estancia hospitalaria Salud : 12 MODERADO O!UCC dih (e lleele ye trenamiento a Preventivo Mitigar el riesgo Sl d.e S Trimestral
servicios TRIAGE - o Operativo personal asinado en el area de Triage del paciente
prolongada en servicio de hospitalizacion y/o
UCl
4. Complicaciones de salud no reversibles al
estado fisico/coanitivo del paciente.
1. Complicaciones clinicas del pacientes,
i0 . REINGRESO ANTES DE LAS 72 : _— . . 2. Error nl racti medi I ializacion ias Medi Evaluacién : . : rdinacion ri .
R115 PreStaf:'.on de Urgencias GRES S S Riesgo en Salud Interna - Desconociemiento de Guias Medicas OGN el T Sl : 8 MODERADO Socia aclo e((ER as . cas y valuacio 2ls Preventivo Mitigar el riesgo Al Tl d.e SISERlleet Trimestral
servicios HORAS 3. Procesos legales Operativo adherencia a las Guias Medicas. del paciente
4.Sanciones
1.Complicaciones de la patologia de los
R116 PreStaF'f)n de Urgencias REACCION ADVERSA A Riesgo en Salud Interna - Omision de los 15 correctos en administracion de medicamentos pacientes. . . salle : 24 POR ENCIMA DEL PROMEDIO EVITAR, Apllca_czlon SIS AT IETEIIEIE B3 A S Gl Preventivo Mitigar el riesgo el d_e SERUIeEE Mensual
servicios MEDICAMENTO 2. Inconformidades y quejas Operativo segura de medicamentos semestral. del paciente
3. Procesos legales
1. Estudio v procedimientos realizados en el EVITAR, Aplicacion de lista de chequeo para Medicion
Prestacion de . ERROR EN LA IDENTIFICACION : - Desconociminto de la Guia de Identificacion del paciente. - yp Salud de adherencia semestral para Correcta Identificacion del : . : Coordinacion de Seguridad .
R117 . Urgencias Riesgo en Salud Interna . . , : paciente equivocado, : 12 MODERADO : o . g Preventivo Mitigar el riesgo : Trimestral
servicios DEL PACIENTE - Confirmacion de chequeo cruzado del paciente . , Operativo Paciente, Capacitacion de Correcta identificacion del del paciente
2. Error en la entrega de pacientes fallecidos. Paciente
1. Fracturas, luxaciones, escoriaciones, trauma
-Admisnitracién de sedantes intraquirurgicos de tejidos blandos
_ -Ausencia de barreras de antideslizantes 2. Estancias prolongadas o . I N ,
5 L CAIDAS DEL PACIENTE EN : . . : Salud EVITAR, Aplicacion de lista de chequeo para Medicion : " : Coordinacion de Seguridad
R118 PreStaf:'f)n de Quirdrgicos Riesgo en Salud Interna - Barandas de camilla abajo 3. Muerte del paciente : 16 POR ENCIMA DEL PROMEDIO P : queop Preventivo Mitigar el riesgo . g Mensual
servicios SERVICIO DE CIRUGIA . . . Operativo de adherencia para prevencion de caidas. del paciente
- Obtaculos en el entorno del paciente. 4. Quejas y reclamos de usuarios y
-Ausencia de sefialalizacion durante limpieza y desinfeccion. aseguradoras
5. Procesos legales v financieros,
Deficiente Limpieza y desinfeccién del aréa 1. Infecciones asociadas a la atencion en salud.
i6 . INFECCION DE HERIDA . i ., 2. Aumen ncia h italaria. I , i ilaxi i ica, . . . rdinacion ri
R119 Prestaqpn de Quirargicos cClo Riesgo en Salud Interna - No aplicacion de Protocolo de Lavado de Manos. tUme to estancia hospitalaria Salllte : 16 POR ENCIMA DEL PROMEDIO EVITAR Capacnar <) [N PSS I L UEEl Preventivo Mitigar el riesgo el d.e SRk Mensual
servicios QUIRURGICA . . : . 3. Quejas y glosas de las aseguradoras y Operativo de Adherencia de Lavado de Manos. del paciente
-Asepcia y anticepsia incorrecta s
familiares.
1.Complicaciones de la patologia de los
i6 . REACCION ADVERSA A . . . . . ientes. I EVITAR, Aplicacion Adherencia a Administracion . . . rdinacion ri
R120 PreSta.C'Pn de Quirargicos CCIO S Riesgo en Salud Interna - Omision de los 15 correctos en administracion de medicamentos pacientes . . Sl : 24 POR ENCIMA DEL PROMEDIO plicacio SIS ARSI /At stracio Preventivo Mitigar el riesgo SRl d.e SR Mensual
servicios MEDICAMENTO 2. Inconformidades y quejas Operativo segura de medicamentos semestral. del paciente
3. Procesos legales
1. Inoportunidad en la atencion Salud
R121 Prestacion de Quirargicos CANCELACION DE CIRUGIA Riesgo en Salud Interna - Paciente sin Preparacion Prequirurgica. 2. Estapq,a hospltal.arla prolongada. Operativo 12 MODERADO CAPAQITAR, Capacitar procedimiento preparacion Preventivo Mitigar el riesgo Coordinacion d.e Seguridad Trimestral
servicios 3. Remision de pacientes . quirurgica y traslado. del paciente
. . Reputacional
4. Afectacion reputacional
1. Inoportunidad en la atencién Salud
R122 Prestaqpn de Quirtrgicos CANCELACION DE CIRUGIA Riesgo en Salud Externa ._EnVIO _moportuno _de solicitud de material 2. Estanc_:l,a hospltal_arla prolongada. Operativo 12 MODERADO CAPACITAR, Capacitar procedimiento de Programacion Preventivo Mitigar el riesgo Coordinacion d_e Seguridad Trimestral
servicios -Material no autorizado 3. Remision de pacientes Reputacional de Cirugia. del paciente
4

. Afectacion reputacional




R123 Presta_cu_)n de Quirdrgicos INTERVENCION DEL ORGANO O Riesgo en Salud Interna -No aplicacion de listas de chequeo quirurgicas. Salud _ 16 16 POR ENCIMA DEL PROMEDIO EVITA_R,So_clallz_amon de Listas de chequeo quirurgicas- Preventivo Prevenir el riesgo Coordinacion d_e Seguridad Mensual
servicios MIEMBRO EQUIVOCADO Operativo Marcaje quirurgico del paciente
1. Estudio v procedimientos realizados en el EVITAR, Aplicacion de lista de chequeo para Medicion
Prestacion de . ERROR EN LA IDENTIFICACION : - Desconociminto de la Guia de Identificacion del paciente. . yp Salud de adherencia semestral para Correcta Identificacion del : . : Coordinacion de Seguridad .
R124 . Quirurgicos Riesgo en Salud Interna : . . : paciente equivocado, : 8 8 MODERADO . o . g Preventivo Prevenir el riesgo . Trimestral
servicios DEL PACIENTE - Confirmacion de chequeo cruzado del paciente . : Operativo Paciente, Capacitacion de Correcta identificacion del del paciente
2. Error en la entrega de pacientes fallecidos. Paciente
Prestacion d INFILTRACION EN '- TDear;erll?(L Igr? )::Fz)?\rtt:i(i)ciones mentales alteradas Salud CAPACITAR, Capacitar al personal de labortorio en toma Coordinacion de Seguridad
R125 restacion de Laboratorio clinico VENAS POR MALA TECNICA DE Riesgo en Salud Interna , : . 4 12 MODERADO » ~ap .,p Preventivo Prevenir el riesgo . g Trimestral
servicios : - Mala escogencia de Vena para toma de muestra. Operativo de muestras y Venopuncion. del paciente
PUNCION , . e
-- No Adherencia a Procedimientos de toma de muestra.
Prestacion de . DERRAME DE MUESTRAS POR : - Falta de orden y aseo en puesto de trabajo Salud EVITAR, Mantener orden y aseo en puesto de trabajo : . : Coordinacion de Seguridad .
R126 servicios RO EleD MALA MANIPULACION RIEEED el SEll Interna '- Desarrollo de varias tareas al tiempo Operativo 4 8 MODERADO (Rondas Semanales) Preventivo Prevenir el riesgo del paciente Trimestral
. CONFUCION DE MUESTRAS - - Desconocimiento de Documento de Identificacion de toma de : : o .
R127 Przztrifcl?)onsde Laboratorio clinico ERROR EN IDENTIFICACION DE Riesgo en Salud Interna muestras del paciente. (S)altlajrdativo 4 8 MODERADO gﬁiﬁigﬁ; c?ciirrr’:gtlgagzlrsj(ressct)rnaﬂ g: ||:Egrr;ct)cr)l:?oen Preventivo Prevenir el riesgo Coordm;gllonagieeritzgurldad Trimestral
MUESTRAS DE LABORATORIO P : p
- Error en identificacion de muestras
Prestacion de e ENTREGA DE RESULTADOS : ‘- Error en identificacion del paciente en resultado Salud CAPACITAR, Capacitar al personal de labortorio en : . : Coordinacion de Seguridad .
R128 servicios I IBERD Gl EQUIVOCADOS RlEEoE Sl Interna ‘-Desconocimiento de Documento de Identificacion de toma de Operativo 4 12 MODERADO identificacion correcta de muestras de laboratorio. Preventivo FISHEE E [ del paciente Uil
muestras del paciente
. L . . CAPACITAR, Capacitar al personal involucado en la L :
R129 PreStaan de Gestlon. ENTREGA EQUIVOCADA DE LOS Riesgo en Salud Interna Dgsconommlento 213 CEETTIZNID L2 (IELECTEel (ST EEEN e Sl : 16 16 POR ENCIMA DEL PROMEDIO administracion de hemoderivados en Manual de Gestion | Preventivo Prevenir el riesgo Sl d.e S Mensual
servicios prestransfucional COMPONENTES SANGUINEOS paciente Operativo Pretransfucional del paciente
R130 Prestacion de Gestion REPORTE EQUIVOCADO DEL Riesao en Salud Interna - Erroes en toma de muestra (paciente equivocado) Salud 16 32 EVITAR, Capacitar al personal en identificacion de Correctivo Prevenir el riesdo Coordinacion de Seguridad Mensual
servicios prestransfucional GRUPO SANGUINEO 9 '- Error de identificacibn de muestra del paciente Operativo muestras de laboratorio. g del paciente
- L . I REDUCIR, compromiso de Fundacion de Grupo estudio L :
R131 Prestacion de Gestlon_ INOPORTUNIDAD EN LA ENTREGA Riesgo en Salud Externa |, No disponibilidad del hemocompontes. Salud . 4 16 POR ENCIMA DEL PROMEDIO para mejoras en la entrega y opotunidad de Correctivo Prevenir el riesgo Coordinacion d.e Seguridad Mensual
servicios prestransfucional DE HEMODERIVADOS -Demora en transporte de Hemocomponentes Operativo - - del paciente
administracion de hemocomponentes
CAPACITAR, Capacitar al personal de laboratorio,
R132 Prestacion de Gestion PERDIDA DE CADENA DE FRIO DE Riesqo en Salud Interna “-Entrega de Hemocomponentes durante el desarrollo de otra Salud 4 8 MODERADO Medicos, Enfermeras, Auxiliares de enfermeria acerca de Preventivo Prevenir el riesdo Coordinacion de Seguridad Trimestral
servicios prestransfucional HEMOCOMPONENTES g actividad del personal acargo (jefe). Operativo Procedimiento de transfucion y manejo adecuado de g del paciente
cadena de Frio
Prestacion de Referencia y TRASLADO DEL PACIENTE : ) De_sconommlento 212 EEEES 012 E NI G el . : Salud CAPACITAR, Capacitar al personal de responsable del : . : Coordinacion de Seguridad .
R133 . . Riesgo en Salud Interna paciente. Afectacion de la salud del paciente : 4 12 MODERADO ) e s : Preventivo Prevenir el riesgo . Trimestral
servicios contrarreferencia INCORRECTO . . . . Operativo traslado en identificacion correcta del Paciente. del paciente
- Confirmacién de chequeo cruzado del paciente
R134 Prestaqpn de Referencia y CAIDA DEL PACIENTE DURANTE EL Riesgo en Salud Interna Camilla de traslad_o en malas condlcpnes. Afectacién de la salud del paciente Salud _ 3 3 MODERADO CAPACITAR, Capac_lt,ar al per_sonal de responsable del Preventivo Prevenir el riesgo Coordinacion d_e Seguridad Trimestral
servicios contrarreferencia TRASLADO -Barandas de Camilla de traslado abajo. Operativo traslado en Prevencion de caidas. del paciente
- : CAPACITAR, Capacitar al personal en administracion L :
R135 Prestaqpn de Referencia Y REACCION ADVERSA A Riesgo en Salud Interna - Omision de los 15 correctos en administracion de medicamentos |Afectacion de la salud del paciente sellle : 8 8 MODERADO segura de medicamentos. Aplicacién de Adherencia a Preventivo Prevenir el riesgo SEalkliEEe d.e SEFUITEEe Trimestral
servicios contrarreferencia MEDICAMENTO Operativo . : ) del paciente
Administracion sequra de medicamentos semestral.
R136 Presta_cu_)n de .Imagen_es DANO REPENTINO DEL EQUIPO Riesgo en Salud Interna - Incumplimiento del cronograma de mantenimiento - : 4 8 MODERADO Cumpllmlento s e DAl SRl Preventivo Prevenir el riesgo sl el d.e Sisefilieicle Trimestral
servicios diagnosticas Operativo equipos. del paciente
Prestacion de Imagenes REALIZACION DE ESTUDIO A : - Desconociminto de la Guia de Identificacion del paciente. Salud EVITAR, Capacitacion de Correcta identificacion del : . : Coordinacion de Seguridad .
R137 servicios diagnosticas PACIENTE EQUIVOCADO SRl St Interna '- Confirmacion de chequeo cruzado del paciente Operativo 4 12 MODERADO Paciente. Preventivo AU del paciente Uil
R138 Prestaq_on de .Imagen.es ENTREGA DE RESUL TADOS Riesgo en Salud Interna - Error en identificacion del paciente en resultado Salud . 4 12 MODERADO .CAPA.CITAB’ e o personal 18 MRl Rg 2 G Preventivo Prevenir el riesgo Al d.e SSeCllets Trimestral
servicios diagnosticas EQUIVOCADOS , e e g . Operativo identificacion correcta del paciente del paciente
-Desconocimiento de Documento de ldentificacidon del paciente
Prestacion de Imagenes TOMA DE ESTUDIO EN MIEMBRO . e NED il Salud CAPACITAR, Capacitar al personal de imagenologia en : . : Coordinacion de Seguridad .
R139 . . . Riesgo en Salud Interna Error en identificacion del paciente . 4 12 MODERADO . g . Preventivo Prevenir el riesgo . Trimestral
servicios diagnosticas EQUIVOCADO Operativo identificacion correcta del paciente del paciente
-Ausencia de barreras de antideslizantes
- . CAIDAS DEL PACIENTE EN . . L : L . :
R140 Presta_cpn de _Imagen_es SERVICIO IMAGENES Riesgo en Salud Interna - Barandas de camilla abajo _ Salud _ 4 12 MODERADO EVITAR, Apl_lcaC|on de Ilsta_de chequ_eo para Medicion Preventivo Prevenir el riesgo Coordinacion d_e Seguridad Trimestral
servicios diagnosticas - Obtaculos en el entorno del paciente. Operativo de adherencia para prevencion de caidas. del paciente
DIAGNOSTICAS . e, . . .
-Ausencia de sefalalizacion durante limpieza y desinfeccion.
, LESIONES POR PRESION -Pacientes con poca movilidad : : . .
R141 PreStaan de Internacion DESARROLLADAS DENTRO DE LA | Riesgo en Salud Interna ‘- Omision de cambio posturales Salud . 8 24 POR ENCIMA DEL PROMEDIO CAPACIT',AR’ Capacitar al personal acerca de Lesiones Preventivo Prevenir el riesgo Sl d.e S Mensual
servicios 7 . . L . Operativo por Presion y escalas de Braden. del paciente
INSTITUCION - No hidratacion de piel
Prestacion d --g:fae:gg?jeet::zrr:]‘?lrlzsaizinndes'Izames Salud EVITAR, Aplicacion de lista de chequeo para Medicion Coordinacion de Seguridad
R142 restacion de Internacion CAIDA DEL PACIENTES Riesgo en Salud Interna ) : : 8 24 POR ENCIMA DEL PROMEDIO de adherencia para prevencion de caidas. Capacitacion Preventivo Prevenir el riesgo . g Mensual
servicios - Obtaculos en el entorno del paciente. Operativo . . del paciente
: g o . L de prevencion de Caidas.
-Ausencia de sefalalizacion durante limpieza y desinfeccion.
., CAPACITAR, Capacitar al personal en administracion L :
R143 Prestacion de Internacion REACCION ADVERSA A Riesgo en Salud Interna |- Omision de los 15 correctos en administracion de medicamentos Salud . 8 24 POR ENCIMA DEL PROMEDIO segura de medicamentos. Aplicacion de Adherencia a Preventivo Prevenir el riesgo Coordinacion d.e Seguridad Mensual
servicios MEDICAMENTO Operativo . : . del paciente
Administracion segura de medicamentos semestral.
"-Recibo de Hemocomponentes durante el desarrollo de otra CAPACITAR, Capacitar al personal de labatorio,
Prestacion de . PERDIDA DE CADENA DE FRIO DE : . b Salud Medicos, Enfermeras, Auxiliares de enfermeria acerca de : . : Coordinacion de Seguridad .
R144 o Internacion Riesgo en Salud Interna actividad en el area asignada. : 4 12 MODERADO . - : Preventivo Prevenir el riesgo . Trimestral
servicios HEMOCOMPONENTES , - - . : Operativo Procedimiento de transfucién y manejo adecuado de del paciente
- Desconocimiento de procedimiento de Transfusion sanguinea .
. cadena de Frio
Prestacion d INFILTRACION EN FI;Z;Z?]?é Igr?):g)enrgi)ciones mentales alteradas Salud CAPACITAR, Capacitar al personal de enfermeria en Coordinacion de Seguridad
R145 restacion de Internacion VENAS POR MALA TECNICA DE Riesgo en Salud Interna . : L : 4 12 MODERADO L P P Preventivo Prevenir el riesgo : g Trimestral
servicios - - Mala escogencia de Vena para canalizacion. Operativo Venopuncion. del paciente
VENOPUNCION , . . .
-- No Adherencia a Procedimientos de venopuncion
-Pacientes sin brazalete EVITAR, Aplicacion de lista de chequeo para Medicion
Prestacion de e ERROR EN LA IDENTIFICACION : '- Tableros de identificacion sin diligenciar o mal diligenciado Salud de adherencia semestral para Correcta Identificacion del : . : Coordinacion de Seguridad .
R146 servicios Internacion DEL PACIENTE LD En SElle Interna ‘- Desconociminto de la Guia de Identificacion del paciente. Operativo 4 12 MODERADO Paciente, Capacitacion de Correcta identificacion del Preventivo Prevenir el riesgo del paciente Trimestral
- Confirmacion de chequeo cruzado del paciente Paciente.
Prestacion de - [PEGIERIE €0l [PEes itleet: Salud Socializar, Socializar al personal medico en Guias Coordinacion de Seguridad
R147 . Internacion TROMBOSIS VENOSA PROFUNDA | Riesgo en Salud Interna '- Desconocimiento de Guias medicas : 8 8 MODERADO . ' P Preventivo Prevenir el riesgo . g Trimestral
servicios Operativo medicas del paciente
R148 Presta_cpn de Internacion INGRESO ANTES DE LAS 72 Riesgo en Salud Interna I-Egreso del pa(_:lente con signos o sintomas Salud _ 4 8 MODERADO Somghzar, Socializar al personal medico en Guias Preventivo Prevenir el riesgo Coordinacion d_e Seguridad Trimestral
Servicios HORAS - No Adherencia a Guias medicas Operativo medicas del paciente
R149 Presta_cu_)n de Internacion INGRESO ANTES DE 15 DIAS Riesgo en Salud Interna I-Egreso o pac_:lente con sighos o sintomas sl . 4 8 MODERADO Somghzar, SRl Bl [PREEIEY sk lEe Ch EE: Preventivo Prevenir el riesgo e d.e SEGUEEe Trimestral
Servicios - No Adherencia a Guias medicas Operativo medicas del paciente
- Personal inexperto
'- Cambio de via en dias posterior a 72 horas
R150 Prestaqpn de Internacion FLEBITIS EN AREA DE Riesgo en Salud Interna - No_ aplicacion de solucion salina antes y despues de administrar Salud _ 4 12 MODERADO CAPACITA:R, Capacitar al personal de enfermeria en Preventivo Prevenir el riesgo Coordinacion d_e Seguridad Trimestral
servicios VENOPUNCION medicamentos. Operativo Venopuncion. del paciente
‘- Mala escogencia de Vena para canalizacion.
_ - No Adherencia a Procedimientos de venopuncion __ : _ :
R151 Prestacion de SeI’VI,CIO. ENTREGA DE MEDICAMENTOS Riesgo en Salud Interna I—Om|5|on de 15 cor.r.ectos. - Salud . 3 3 MODERADO Somghzgr al Personal involucrado en control de fecha de Preventivo Prevenir el riesgo Coordinacion d.e Seguridad Trimestral
servicios farmacéutico VENCIDOS -Tabletas no identificadas con fecha de vencimiento. Operativo vencimiento del paciente
-Recepcion de orden errada
Prestacion de Servicio ENTREGA INOPORTUNA DE : '- Orden y aseo en farmacia inadecuado Salud Socializar al Personal involucrado en seguridad en la : . : Coordinacion de Seguridad .
R152 servicios farmacéutico MEDICAMENTOS AL SERVICIO LSO SETL Interna ‘- No adherencia a Procedimiento de dispensacion de medicamento Operativo 4 12 MODERADO administracion de medicamentos. Preventivo Sl del paciente Ui
y dispositivos medicos..
-Omisioén de 15 correctos. CAPACITAR, Capacitar al personal en los 15 correctos,
. - '- Entrega de Medicamentos al servicio sin verificar paciente por identificacion correcta del paciente. . :
R153 Prestacion de SerVI,CIO. ERROR EN LA ENTREGA DE Riesgo en Salud Interna paciente con Enfermera Salud . 4 12 MODERADO Socializar el Procedimiento de distribucion y Preventivo Prevenir el riesgo Coordinacion d.e Seguridad Trimestral
servicios farmaceéutico MEDICAMENTOS . : _ . L, : Operativo . - . . . : del paciente
- No adherencia a Procedimiento de dispensacion de medicamento dispensacion de medicamento y dispositivos medicos.
y dispositivos medicos.
R154 Prestacion de Serwlcm' ENTREGA INCOMPLETA DE Riesgo en Salud Interna - No disponibilidad de medicamento en Servicio Farmaceutico. Salud . 4 12 MODERADO EVIT.AR’ seguridad en la administracion de Preventivo Prevenir el riesgo Coordinacion d.e Seguridad Trimestral
servicios farmacéutico MEDICAMENTOS Operativo medicamentos. del paciente
- No disponibilidad de termohigrometos EVITAR, Cumplimiento de cronograma de mantenimiento
Prestacion de Servicio PERDIDA DE CADENA DE FRIO DE : ‘-Almacenamiento inadecuado de medicamentos. Salud de equipos (Termohigrometros). : . : Coordinacion de Seguridad .
R155 servicios farmacéutico MEDICAMENTOS LD Eln SElle Interna '-No adherencia a Procedimiento de almacenamiento de Operativo 4 8 MODERADO Socializar el Procedimiento de distribucion y Preventivo Prevenir el riesgo del paciente Trimestral

medicamentos y Dispositivos medicos.

dispensacion de medicamento y dispositivos medicos.
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EVALUACION DE RIESGO
CRITERIOS PARA CALCULO DE PROBABILIDAD
Historia Frecuencia de la actividad asociada al riesgo
Nivel de Riesgo Calificacion Descripcion Factor Calificacién Descripcion Factor
e o . . Raro Nunca ha ocurrido y, de hecho, se considera casi imposible que ocurra 1 - - - e =
Asistenciales Administrativos COF / LAFT Calificacion Definicion Tratamiento del riesgo y P q Raro La actividad de conlleva al riesgo se ejecuta como maximo 2 veces al afio 1
N . o . N Improbable No se sabe si ha ocurrido o no, pero cabe alguna posibilidad de ocurrencia, | 2 Improbable La actividad de conlleva al riesgo se ejecuta de 3 a 24 veces al afio 2
Cuando hay una probabilidad menor que el  [Se ACEPTARA el riesgo y se administrard por medio de las actividades aungue se considera muy remota.
1a4 135 « promedio de una perdida debido a la propias del proceso asociado, y su control y registro de avance, se realizara Posible Ha ocurrido, hace mas de dos afios, pero se considera que las 3 Fosible La actividad de conlleva al riesgg Se EjECU’[E de 24 g 500 veces al afio 3
exposicidn y a la incertidumbre derivada de la |en el reporte mensual de su desempefio. Los planes de accién para la bosibilidades de volver a suceder no son remotas. — . - — —
materializacién de un riesgo implementacion de controles no se priorizaran. Brobable No ha ocurrido durants el afio en curso, pero si ol ano anterior y 56 A Probable La actividad de conlleva al riesgo se ejecuta como minimo 500 veces al arfio 4
considera probable gue vuelva a presentarse. - i “‘D“‘_U maxlmﬂ o000 UEEEE_ al afio - - -
Cuando hay una probabilidad promedio de  |Se estableceran acciones de Control Preventivas, que permitan REDUCIR la Casi seguro Ha ocurrido, durante el afio en curso, y se considera que las posibilidades 5 (Casi seguro La actividad de conlleva al riesgo se ejecuta mas de 5000 veces al afo 5
52312 6210 329 edleredls ‘una pferdida debid.o a la exposicion y a‘ la 5 prob.ab.ilidad de oc%Jrrencia del riesgo, se administcrarén, mediante de repetirse son muy altas.
incertidumbre derivada de la materializacion |seguimiento preferiblemente BIMESTRAL y se registrardn sus avances en el
de un riesgo Sistema de Planificacion Institucional- SGI. Impacto Reputacional
Calificacion Descripcion Factor
Cuando hay una probabilidad mayor el Se establecerdn acciones de Control Preventivas, que permitan PREVENIR Insian : . — e Cra—
nsignificante El riesgo afecta la imagen de algin area de la institucion 1
13324 11216 10216 = . del di promedio de una perdida debido a la la materializacidn del riesgo. La Administracion de estos riesgos sera con CRITERIOS PARA CALCULO DE IMPACTO g : g _ 9 g - _
@ @ @ orencima del promedio exposicidon y a la incertidumbre derivada de la |periodicidad sugerida al menos MENSUAL y su adecuado control se Impacto en Operaciones Impacto Legal Menor El nesgu_afer_:ta la imagen de Ia m;ll’tuclﬂn intemamente, de conocimiento 2
o ) ) ) ) D o general nivel interno, de junta directiva y accionistas o proveedores
materializacidn de un riesgo registrara en el Sistema de Planificacidn Institucional- SGI.
I .Ca_I;ﬂcaclon N _ - i Descripcion Factor Calificacion Descripcion Factor Moderado El riesgo afecta la imagen de la insfitucion con algunos usuarios de 3
nsignimcants 0 existe una afectacion. " " . — relevancia frente al logro de los objetivos
Se estableceran acciones de Control Preventivas o detectivas para - . —— C— 1 Insignificante Evenio de riesgo regisirado que podria llamar la atencion de la 1 . - ki — — _
MITIGAR | babilidad y / " tan MITIGAR el Menor Podria generar impactos cuantitativos y/o cualitativos a 2 SNS o las autoridades Maryor El riesgo afecta la imagen de la institucion con efecto publicitario sostenidg 4
a probabilidad y / o correctivas, que permitan e i i i ; et ; -
il H i i A ; 4 s 11 nivel de- pocos clientes. El impaclo es concentrado no IMenor Sanciones econdmicas menores por incumplimiento de 2 a nivel sector administrativo, nivel departamental 0 munlclp.al
Cuando hay una probabilidad mucho mayor [impacto. La Administracion de estos riesgos sera con periodicidad MINIMA generalizado normatividad / EJ- Glosas de |z SNS
595 16 16 que la del promedio de una perdida debido a IVIEN.S.UAIT}ISU ad.ecu.ado control S? reglstrara en el Slstenjla de Moderado Podria generar impactos cuantitativos yio cu_alr[atwﬂs en un 3 Eventos derivados de 1as calegorias de riesgo legal que pueden Catastrofico El riesgo afecta la imagen de la institucion a nivel nacional con efecid 5
la exposicion y a la incertidumbre derivada de |Planificacidn Institucional- SGI. Adicionalmente se deberdan documentar al grupo clientes d_e alto impacto para el negocio. implicar procesos de investigacion por parte de la publicitario sostenido a nivel pais, potencialmente impidiendo la relacion con
la materializacion de un riesgo interior del proceso, planes de contingencia para tratar el riesgo Mayor Podria generar impactos en la eficiencia operacional de 4 Moderado SNS y sanciones economicas significativas. Determinacién de 3 contrapartes
. . . . o todos los clientes o participantes de la cadena de valor. responsabilidades a los administradores o Suspension  de
materializado, con criterios de oportunidad, evitando el menor dafio en la i : __ _ administradores.  Se puede generar un impacto en la continuidad
prestacion del servicio; estos planes estaran documentados. Catastrofico Fodria generar impactos cuantitativos y en la reputacion de 5 en la prestacion de servicios no principales del negocio. Impacto en la Salud
todos los clientes y participantes de la cadena de valor. : _ :
Eventos derivados de las categorias de riesgo legal que generen Calificacion Descripcion Factor
un impacto en la capacidad de operar parcialmente afectando una N lesio i — I iente. Pued
L, . linea de negocic (CORE) u objeto principal, generando un Insignificante 0 genera una 'esion o complicacion en €l paciente. Fuede 1
Impa cto Economico incumplimiento normativo de disposiciones legales v normativas o afectar transitoriamente |la ejecucion de una tarea pero sin
emision o cambio de normas que afecten el normal desarrollo interrupcion a la prestacién del servicio.
Calificacion Descripcion Factor Mayor de las actividades de la organizacidn o emisién de sanciones 4 Leve Fuede ocasionar una lesion transitoria en el paciente sin 2
judiciales a Cargo produciendo: secuelas, no requiere tratamiento medico, afecta
Insignificante Afectacion menor a 10 SMLMV 1 - Declaracién de practica insequra v no autorizada transitoriamente la ejecucion de una tarea pero no la
- Determinacion de responsabilidades a los adminisiradores i ]
prestacion del servicio
Menor Entre 10 y 50 SMLMV 2 - Sanciones a la entidad integrada Moderad G losid — : 1nd del - - 3
Moderado Entre 50 v 100 SMLMVY 3 Situaciones o eventos derivados de las categorias de riesgo legal oderado A e-tnerg Etsmn ,{é complicacion ada I.Sa "t" d e‘ﬂﬂraglteqte, requiere
Mavor Entre 100 v 500 SMLMV 4 . gque generen un impacto en la capacidad de operar afectando de dra amiento medico ET un perml 0 fimrtaco. dEI a ld gjecucion
Y p Y Catasirofico manera sistémica la capacidad de operar las lineas de negocio 5 e una tarea temporalmente y la prestacion del servicio en un
(Catastrofico Mayor a 500 SMLMV 5 CORE u objeto principal derivadas de elementos tales como periodo corto de tiempo.
el incumplimiento normativo, la mision de nuevas normas o de Grave Genera lesidn o complicacion grave en el paciente con 4
nuevas disposiciones legales que afecten el normal desarrolio de discapacidad irreversible. Requiere tratamiento médico por
las aclividades de la [PS. - . Lo tiempo indefinido, causa interrupcion prolongada en la
lgualmente se predica de la emision de sanciones judiciales a prestacién de un servicio
cargo produciendo entre otras la declaracion de practica insegura -
¥ no autorizada, v procesos legales en contra de la entidad Catastréfico Muerte(s) de paciente, suspension definitiva de la prestacion i
integrada v sus administradores. del servicio.
Calculo nivel riesgo Calculo nivel riesgo Calculo nivel riesgo - RIESGOS CORRUPCION, OPACIDAD Y FRAUDE y LAVADO DE
RIESGOS ADMINISTRATIVOS RIESGOS ASISTENCIALES ACTIVOS / FINANCIACION DEL TERRORISMO
IMPACT O] Insignifica IMPACTO|Insignific e
gte Menor Moderado Mayor Catastrofico gt Bajo Medio Grave Muy Grave IMPACTO|[Moderado| Mayor |Catastrofico
SLs PROBABILIDAD 3 4 5
PROBABILIDAD _ 1 2 3 4 S PROBABILIDAD 1 2 4 8 16 = 15
- [ Casi Seguro
Casi seguro 5 5 10 15 Muy probable 5 5 10 20 9
Probable 4 4 8 12 16 Probable A 8 16 Probable 4 12 16
Posible 3] 3 6 9 12 15 Factible 3] 3 6 12 Posible 3 9
Improbable 2 2 4 6 8 10 Remoto 2 2 4 8 Improbable 2 6
Raro 1 1 2 3 4 5 Improbable 1 1 2 4 Raro 1 3 4 S
EVALUACION DE CONTROLES
Valoracién de los controles Rangos de calificacion de los controles Riesgo Neto
En la hoja para verificacion de calidad de
Clasificacién del Control controles se clasificara el control por tipo, Calidad de las funciones de control Parametros Criterios Puntaje Calidad del control Definicion Rangos Nivel del Riesgo Inherente
naturaleza, entre otros criterios...
Preventivo: Antes de que se presente un evento i .
. . s Las funciones de control muestran de forma Calidad de los
Correctivo: Posterior a la materializacidn de un . o . . .
feseo consistente un desempefo efectivo y superior a las Posee una herramienta para eiercer el Existen controles fuertes: controles Por encima del
TIPO DE CONTROL & . . . e i précticas de la industria de los seguros comiunmente 20 P ) 0-1 acciones preventivas, planes de 80 - 100 Bajo Moderado . Alto
Detectivo: Se realiza al lidentificar la exposicion . . : control. : : : promedio
del ri observadas y/o Clasificacién del control con énfasis mejora y contingencia.
el rieseo en lo preventivo.
Manual: Las realiza una persona
Automatico: lo realiza una herramiento Las funciones de control muestran desempefio Herramientas Existen manuales instructivos o] — Existen controles aceptables:
NATURALEZA tecnoldgica efectivo y similar a las préacticas de la industria 15 83 para ejercer el procedimientos para el manejo de la 0-1 C Aceptable acciones preventivas, planes de 60 - 79 Fuerte Moderado Por encima del promedio
Tl: Se apoya en tecnologia pero depende de comunmente observadas. control herramienta mejora.
gue lo realice una persona
Aceptar el riesgo: No se adoptan medidas
Reducir el riesgo: Se adoptan medidas para
reducir probabilidad o impacto Las funciones de control muestran potencial para un En el tiempo que lleva la herramienta ha Existen controles minimos que Por encima del
MANEJO DE RIESGO SEGUN CONTROL |Evitar el riesgo: Se abandona actividad desemperfio efectivo, pero pueden ser mejoradas y 10 PO g . 0-1 Necesita mejora . . q 40 - 59 Aceptable Moderado :
. ; . . o : . demostrado ser efectiva. requieren mejoras. promedio
asociada al riesgo no arriesgan la situacion financiera de la compaiiia.
Compartir el riesgo: tercerizar para reducir
riesgo
Las funciones de control muestran un desempefio
inferior a !a.s practicas observadag de la industria y Estan definidos los responsables de la No existen controles 0 son : . Por encima del
efectividad debe ser mejorada para no 5 . L o 0-1 . 0-39 Necesita mejorar  Moderado .
. o . : ejecucion del control y del seguimiento. minimos. promedio
comprometer la situacion financiera y operativa de la Seguimiento  al
compaiiia. control
La frecuencia de la ejecucion del control y 0-1 Débil Por encima del
seguimiento es adecuada. promedio
Sumatoria de cada uno de los
TOTAL o
criterios (0-5)




