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1. PLAN: PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

2. PERIODO: 2026

3. OBJETIVO: Garantizar la integridad y delail on de la E.S.E. Uni del Atlantico mediante la implementacion de controles y acciones que permitan gestionar los riesgos, asegurar el cumplimiento de la normativa vigente y fortalecer las practicas de seguridad y privacidad entre los colaboradores.
8_CRONOGRAMA DE ACTIVIDADES
11. METODOLOGIA DE CALCULO / UNIDAD DE
4.ITEM 5.0BJETIVO ESPECIFICO 6. ACTIVIDAD 7. RESPONSIBLE ENE | FEB | MAR | ABR | mAY | Jun wL | aco | sep | oct | Nov DIC 9. META 10. INDICADOR MEDIDA 12. SOPORTE DE VERIFICACION
Planificar, implementar y hacer seguimiento a un
cronograma estructurado bajo el ciclo de mejora continua [Realizar diagnéstico del estado actual de la WP WP
1 (PHVA), que permita la adopcion progresiva e integral del seguridad de la informacion en la Director TICS 100% aﬁ?nm(;ssgz ::I;séago;ﬂuﬂ de la seguridad de aﬁ?nm(;ssgz ::I;séago;ﬂuﬂ de la seguridad de Informe Diagnostico de situacion actual
Modelo de Seguridad y Privacidad de la Informacion E.S.E.UNA. o o
(MSPI) en todos los procesos y areas de la E.S.E.
Implementar, verificar y mantener los controles de
seguridad y privacidad definidos en el MSP!, con base en ™ . P " o
2 los riesgos identificados, garantizando una gestion L 1a politica gs_:qeral de seguridad y Director TICS 60% Capacnaqcn al per;onal l? ESE !"NA que flene Personal Capacitado / Personal vinculado A,C‘a de capaqtacwop
efectiva de Ia sequridad de la informacion y la proteccién privacidad de la informacion. acceso a informacion administrativa y/o asistencial Listado de Asistencia
de los datos institucionales.
Realizar auditorias y evaluaciones periddicas de
cumplimiento, con el fin de medir la eficacia del MSPI,  ldentificar y establecer roles y . e . " . . . . .
3 identifcar oportunidades de mejora y asegurar su responsablidades en materia de seguridad de la | Director TICS 100% Porcentaje de verificacion de necesidades reales, |Cantidad de usuarios Verificados/Cantidad de Informe de verificacion de usuarios en el sistema
alineacion con la normativa vigente v los lineamientos informacion en DGH roles y permisos del usuario dentro del Sistema de |usuarios activos en DGH * 100 de informacion
institucionales geniey informacion Dinémica Gerencial
Realizar auditorias y evaluaciones periddicas de
cumplimiento, con el fin de medir la eficacia del MSPI, Desarrollar un plan de capacitacion y T " N
4 identificar oportunidades de mejora y asegurar su ion para el personal en seguridad y | Director TICS 60% Capacnaqcn al per;onal l? ESE !"NA que flene Personal Capacitado / Personal vinculado A,C‘a de capaqtacwop
alineacion con la nomnativa vigente y 0s . dela e acceso a informacion administrativa y/o asistencial Listado de Asistencia
institucionales
Realizar auditorias y evaluaciones periddicas de
cumplimiento, con el fin de medir la eficacia del MSPI, . o . e } . . L . informes de auditoria interna, actas de cierre,
- y y Realizar auditorias intemas de seguridad dela | .. o Ejecucion de auditorias intemas de seguridad de la | (Nimero de auditorias intemnas realizadas / ) .
6 identificar oportunidades de mejora y asegurar su e Director TICS 100% . . . . planes de mejora y evidencias documentales de
P . . informacion informacion Nimero de auditorias intemas programadas) x 100 .
alineacion con la normativa vigente y los lineamientos seguimiento.
institucionales
“Implementar, verficar y mantener los coniroles de Realizar restauracion en empresa pruebas de Politicas y procedimientos de respaldo
seguridad y privacidad definidos en el MSP!, con base en os backups que se realizanZ la bgse de datos Realizar una restauracion semanal de un backups | (Nimero de mecanismos implementados y recu ra(; f)pn bitécoras de cof iasp des Y wridad,
8 los riesgos identificados, garantizando una gestion Ps g Director TICS 100% de la base de datos de produccion para garantizar |operativos / Numero total de mecanismos per ’ P g '

efectiva de la seguridad de la informacién y la proteccion
de los datos institucionales.

para comprobar su integridad y veracidad de los
datos ante posibles ataque cibernéticos.

la continuidad del servicio

definidos) x 100

planes de continuidad, pruebas de restauracion,
informes técnicos y actas de seguimiento.
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