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1. PLAN: PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

2. PERIODO: 2026

3. OBJETIVO: Garantizar la confidencialidad, integridad y disponibilidad de la informacion de la E.S.E. Universitaria del Atlantico mediante la implementacién de controles y acciones que permitan gestionar los riesgos, asegurar el cumplimiento de la normativa vigente y fortalecer las practicas de seguridad y privacidad entre los colaboradores.

8. CRONOGRAMA DE ACTIVIDADES

11. METODOLOGIA DE CALCULO /

4.ITEM 5. OBJETIVO ESPECIFICO 6. ACTIVIDAD 7. RESPONSIBLE ENE FeB | MAR | ABR | may | Jun st | aco | sep | ocT | nov DIC 9. META 10. INDICADOR UNIDAD DE MEDIDA 12. SOPORTE DE VERIFICACION
Implementar controles técnicos, administrativos Matriz de riesgos actualizada, planes de
1 «Establecer controles para mitigar los |y procedimentales para mitigar los riesgos Director TICS 90% Porcentaje de implementacién de controles  |(NUmero de controles implementados /  [tratamiento del riesgo, informes de
riesgos identificados. identificados, de acuerdo con la matriz de ° para mitigacion de riesgos NUmero de controles definidos) x 100 seguimiento, actas de implementacién y
riesgos institucional. evidencias documentales.
Implementar y fortalecer los controles y
procedimientos para la proteccion de los datos (Ntmero de requisitos de proteccion de Politica de tratamiento de datos personales,
9 *Proteger los datos personales personales, garantizando el cumplimiento de la Director TICS 90% Nivel de cumplimiento en la proteccién de datos im Ieme?]tados / Nu‘r)nero otal de registros de bases de datos, autorizaciones
conforme a la normativa vigente. Ley 1581 de 2012, sus decretos reglamentarios ° datos personales e uisitoz aplicables) x 100 de titulares, informes de auditoria, actas de
y las politicas institucionales de tratamiento de g P seguimiento y evidencias documentales.
la informacién.
Implementar y mantener mecanismos de Politicas y procedimientos de respaldo y
respaldo, recuperacion y control de la Nivel de cumplimiento de los mecanismos de (Numero de mecanismos implementados [recuperacion, bitacoras de copias de
3 Garantizar la continuidad y confia|informacion que garanticen su continuidad, Director TICS 90% continuidad pconfiabilidad de la informacién 1Y operativos / Numero total de seguridad, planes de continuidad, pruebas
disponibilidad y confiabilidad ante incidentes o y mecanismos definidos) x 100 de restauracion, informes técnicos y actas
fallas operativas de seguimiento.
Disefiar e implementar un programa de
+Fortalecer la cultura de seguridad de Taeasfggz:;?: g’irﬁgi??gf:;;;:r%ifldad * Nivel de fortalecimiento de la cultura de (Namero de actividades de cronogramas de capacitacion, listas de
4 g g y Director TICS 90% sensibilizacion ejecutadas / Nimero de  |asistencia, material de divulgacion, y

la informacion.

contratistas de la entidad, con el fin de fortalecer
las buenas préacticas en el manejo de la
informacion.

seguridad de la informacién

actividades programadas) x 100

evidencias documentales
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